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Handlingsplan kopplat till brister i
kontrollomrade som framkommer i
dataskyddsenhetens arsrapport 2023

Forslag till beslut

I ndmnden for Intraservice

Anta handlingsplan innehéllande atgirder utifran brister i kontrollomraden som
framkommer i1 dataskyddsombuds arsrapport 2023.

Sammanfattning

Dataskyddsombuds arsrapport 2023 innehéller forbéttringsforslag kopplade till de
brister som drsrapporten redovisar gillande forvaltningens
informationssdkerhetsarbete och foljsamhet mot dataskyddsforordningen.

Forvaltningen har under 2023 presenterat en handlingsplan kopplat till dtgarder
till brister 1 dataskyddsombuds &rsrapport 2022. De dtgédrder som tas upp denna
handlingsplan méter dven upp mot de brister som tas upp i dataskyddsombuds
arsrapport 2023.

2023-06-01 startade projektet Etablera processer och arbetssétt tillhorande
styrning och uppf6ljning av informationssiakerhet. Projektets mal ar att
omhénderta brister som redovisas i dataskyddsombuds arsrapport 2021, 2022 och
2023, samt Stadsrevisionens rapport 2022.

Beddmning ur ekonomisk dimension
Handlingsplanen hanteras inom ramen for forvaltningens budget 2023.

Beddmning ur ekologisk dimension
Forvaltningen har inte funnit nagra sirskilda aspekter pd frdgan utifrdn denna
dimension.

Bedomning ur social dimension

Handlingsplanen innehaller atgérder som syftar till att stirka individens rattigheter
vid behandling av personuppgifter enligt vad som forordas inom ramen for
Dataskyddsforordningen. Dataskyddsforordningen ér en lag som géller inom hela
Europeiska unionen (EU) och har bland annat till syfte att skapa en enhetlig och
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likvardig niva av skyddet av personuppgifter. Dataskyddsforordningens engelska
bendmning ar General Data Protection Regulation (GDPR).

Samverkan
Arendet samverkas med de fackliga representanterna i FSG 2024-02-28.

Bilagor
Bildspel 2024-02-16
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Arendet

Forvaltningen har under 2023 presenterat en handlingsplan kopplat till dtgarder
till brister 1 dataskyddsombuds arsrapport 2022. De atgirder som tas upp denna
handlingsplan méter dven upp mot de brister som tas upp 1 dataskyddsombuds
arsrapport 2023.

Néamnden for Intraservice har att stillning till godkédnnande av aktuell
handlingsplan daterad 2024-02-16.

Beskrivning av arendet

Dataskyddsombudets arsrapport 2023 innehaller forbattringsforslag kopplade till
de brister som arsrapporten redovisar gillande forvaltningens
informationssdkerhetsarbete och foljsamhet mot dataskyddsforordningen.

Forvaltningen har under 2023 presenterat en handlingsplan kopplat till atgarder
till brister 1 dataskyddsombuds arsrapport 2022. De atgédrder som tas upp denna
handlingsplan mdter d&ven upp mot de brister som tas upp i dataskyddsombuds
arsrapport 2023.

Kontrollpunkterna i Dataskyddsombuds arsrapport 2023 dr de samma som for
arsrapport 2022. Resultatet 2023 avviker dock fran resultatet 2022. En anledning
till dessa avvikelser dr att fragorna formulerats pa olika satt. 1 2022 &rs
frageformular stélldes fragor om verksamheten har rutiner. 1 2023 ars
frageformular stélldes motsvarande frdgor, men dé med fragestdllningen om
verksamheten har dokumenterade arbetssitt.

En annan anledning till att resultatet 2023 avviker fran resultatet 2022 ir att storre
insikt har getts 1 hur saker och ting fungerar nar projektet Etablera systematiskt
informationssdkerhetsarbete identifierade vilka dtgiarder som behdver vidtas.

Den 1 juni 2023 startade projektet Etablera processer och arbetssitt tillhdrande
styrning och uppfoljning av informationssékerhet. Projektets mél &r att
omhénderta brister som redovisas i dataskyddsombuds arsrapport 2021, 2022 och
2023, samt Stadsrevisionens rapport 2022. Projektet har inletts med en forstudie.
Forstudien presenterar vilka dtgérder som behdver vidtas, tidsuppskattning for
dessa, samt vilka kompetenser som krévs for att lyckas med genomférandet.

Utifran vad som framkommit under forstudiearbetet berdknas projektet padgd fram
till halvarsskiftet 2026.

Fasta kontrollpunkter
Nedan ges en redogorelse om vad respektive kontrollpunkt avser tillsammans med

en beskrivning av vad som kommer att utforas inom ramen for aktuellt projekt
(omfattning), statusuppdatering, samt tidsuppskattning.

Kontrollpunkt 1: Dataskyddsorganisation
Kontrollpunkt 1, Dataskyddsorganisation, avser verksamhetens organisatoriska
forutséttningar for att kunna bedriva ett kontinuerligt dataskyddsarbete, och
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omfattar bland annat verksamhetens dataskyddsorganisation, definierade
ansvarsomraden och rapporteringsvéigar for involverade funktioner samt
tillhandah&llna resurser for arbetet.

Omfattning

En tydlig, forankrad och faststilld organisation kring informationssékerhet
(inkluderande dataskyddsorganisation) och arkiv tydliggor vilka arbetsuppgifter
och vilket ansvar respektive tjinsteperson 1 organisationen har och underlittar for
kunskaps- och informationsspridning. Arbetet behdver bedrivas pd bade
strategisk, taktisk och operativ nivé i organisationen och omfattar nimnden for
Intraservices roll som egen myndighet och leverantdr av tjénster. Arbetet édr
forvaltningsovergripande och har beréringspunkter till omrdden som ror,
informationssdkerhet (som inkluderar administrativ och teknisk sékerhet) och
arkiv. Samtliga omraden hdnger ithop och blir sammantaget kravstillare pa de
tjdnster som levereras. Perspektiven ska genomsyra arbetet med bade utveckling
och forvaltning och stiller krav pa forvaltningens formaga att arbeta tillsammans
och se de ingdende omradena som delar i en helhet som bade hénger ihop och
behover styras utifran ett helhetsperspektiv.

Projektet har tagit fram forslag till en forvaltningsévergripande organisering som
innebdr justering av ansvar, roller och mandat (befogenhet) for att sikerstilla en
andamalsenlig styrning, hantering och uppfdljning av
informationssdkerhetsarbetet vilket inkluderar arbetet med dataskydd och arkiv.
Anvisningar, instruktioner och rutiner, samt processer och arbetsséitt kommer
hjélpa till med att beskriva arbetsuppgifter kopplade till
informationssédkerhet/dataskydd och arkiv.

Malet ar att dataskydd och arkiv blir en integrerad del i allt arbete tillhdrande
informationssdkerhet, och att informationssédkerhet blir en naturlig del 1 det
dagliga arbetet for samtliga roller.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket
AnsvarRollerMandat.

Status 2024-02-16
Atgérder tillhérande huvudpaket AnsvarRollerMandat och Ledningsprocess ér
paborjade och berdknas pdga fram till 2024-12-31 respektive 2025-12-31.

Aktivitets- och tidplan dr framtagen. Arbete med framtagande av material ar
pabdrjat kopplat till arbete med informationsklassning och riskanalyser. Praktiskt
test/utvirdering kommer att ske internt Intraservice med start i februari 2024.
Fortsatt arbete med andra ansvar/roller/mandat kommer att ske lopande under
projektets gang.

Arbete har utforts sedan en tid tillbaka nér det giller radgivning och stéttning i
dataskyddsfragor. Radgivning och stottning i dataskyddsfragor har hanterats av
dataskyddskontakter inom forvaltningens kanslienhet och sedan 2022 har dven
CISO och dennes medarbetare hanterat denna typ av uppdrag.
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Kommande steg &r att tydliggora roller, ansvar och mandat kopplade till
informationssékerhet (inkl. dataskydd) och utbilda alla medarbetare inom
forvaltningen i vilket ansvar och mandat som foljer med den roll som
medarbetaren har. Varje medarbetare inom forvaltningen behdver forstd vad som
krévs av denne utifran alla typer av styrande regelverk (lagar, forordningar,
styrande dokument, etcetera)

En tydlighet i ansvar och mandat dr avgérande for att resterande arbete ska ges
mojlighet att genomforas och omhéndertas for fortsatt forvaltning efter att
projektet avslutats.

Beriknad tidsperiod for atgéarder kopplade till huvudpaket
AnsvarRollerMandat: 2023-10-26 — 2024-12-31.

Tidsuppskattning dataskyddsorganisation
Cirka 3 024 timmar.

Kontrollpunkt 2: Personuppgiftsincidenter
Kontrollpunkt 2, Personuppgiftsincidenter, avser verksamhetens forutsittningar och
rutiner for att identifiera och hantera personuppgiftincidenter.

Omfattning

Projektet kommer att analysera och foresla justering av
incidenthanteringsprocessen. Justeringar som inkluderar arbetssétt for att
identifiera och hantera personuppgiftsincidenter.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket
Incident.

Status 2024-02-16

Datum for start av arbete med denna kontrollpunkt &r 2024-02-01. Resultat fran
tidigare efterfarenhetsgenomgéngar efter incidenter kommer att utgéra material in
till arbetet med att forbéttra incidenthanteringsprocessen.

Beriknad tidsperiod for dtgdrder kopplade till huvudpaket Incident: 2024-02-01 —
2025-06-30.

Atgirder kopplade till personuppgiftsincidenter beriknas vara genomforda i Q3
2024.

Tidsuppskattning personuppgiftsincidenter
Cirka 3 292 timmar.

Kontrollpunkt 3: Bitradesavtal och andra overenskommelser
Kontrollpunkt 3, Bitrddesavtal och andra dverenskommelser, avser verksamhetens
dokumentation av bitrddesavtal och andra 6verenskommelser gillande dataskydd,
och forutsitter att verksamheten har identifierat samt registrerat
personuppgiftsbitriden i personuppgiftsregistret. Aven verksamhetens rutiner for
uppdatering och uppfoljning av tecknade bitrddesavtal innefattas.
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Omfattning

Projektet kommer att genomlysa och foresla forbéttringar i processer och
arbetssitt som beror bitrddesavtal och andra overenskommelser géllande
dataskydd.

Projektet kommer genomfora analyser och ge forslag till justering av styrande
dokument inom forvaltningen.

Atgirder kommer att genomf6ras inom ramen for projektets huvudpaket Kund.

Status 2024-02-16

Datum f0r start av arbete med denna kontrollpunkt ar 2024-02-01.

Beriknad tidsperiod for dtgiarder kopplade till huvudpaket Kund: 2024-02-01 —
2025-06-30.

Forslag till justering av styrande dokument beréknas vara slutfort i juni 2024.
Arbetet med att genomlysa och foresld forbattringar i processer och arbetssétt
beréknas vara slutfort i sin helhet i juni 2025.

Observera att tidsuppskattning dnnu inte genomforts, vilket innebér att datum for
nér atgdrder berdknas vara slutforda kan komma att &ndras.

Tidsuppskattning bitridesavtal och andra éverenskommelser
Tidsuppskattning ej &nnu genomford.

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkt 4, Personuppgiftsregister avser verksamhetens efterlevnad av
skyldigheten att systematiskt dokumentera alla personuppgiftsbehandlingar i form
av ett register. Aven verksamhetens arbete med, och rutin for, att sikerstilla ett
uppdaterat och heltdckande personuppgiftsregister innefattas.

Omfattning

Projektet kommer att infora kontrollpunkter 1 relevanta processer for verifiering
av att personuppgiftsregistret dr uppdaterat, inklusive att relevanta riskanalyser
utforts. Projektet kommer dartill att komplettera process for efterlevnadskontroller
med kontrollpunkt av att personuppgiftsregister dr uppdaterade.

Utover detta kommer projektet att se ver hantering av personuppgiftsregister och
processer och arbetssitt tillhorande dokumentation av
personuppgiftsbehandlingar, riskanalyser och
troskelanalyser/konsekvensbeddmningar.

Dokumentation av personuppgiftsbehandlingar tillhérande tjénsteleveranser
inkluderar framtagande av tjdnstespecifikationer och funktionsbeskrivningar.
Tjanstespecifikationer och funktionsbeskrivningar dr dokument som respektive
kund enkelt ska ha mojlighet att ta del av. I dagslédget finns inte systemstdd for
sdker lagring och sidker delning av denna typ av dokumentation. Framtagning av
kravspecifikation for denna typ av systemstod kommer att ske inom projektet.

Atgirder kommer att genomfdras inom ramen for projektets huvudpaket
Systemstdd (inkl. PU-reg). PU-reg ér en forkortning for Personuppgiftsregister.

Arbetet kommer att ske i samarbete med avdelningen for Gemensamma tjénster
och Stadsledningskontoret.
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Status 2024-02-16

Dokumentation av personuppgiftsbehandlingar och sdkerhetsatgéirder tillhorande
tjédnsteleveranser pabdrjades under februari 2023 med fokus pa att dokumentera de
behandlingar och sikerhetsatgérder som ror tjansten Digitala navet.

Arbete med fortsatt dokumentation for resterande tjansteleveranser har
aterupptagits under oktober 2023. Arbete med att ta fram kravspecifikation
tillhorande systemstod pagér. Business Case planeras vara klara under mars/april
2024.

Under projektet kommer flera processer och arbetssitt att genomlysas och det
kommer att foreslas fordndringar som dven inkluderar uppdatering av
personuppgiftsregister.

Beriknad tidsperiod for atgérder kopplade till huvudpaket Systemstod (inkl. PU-
reg): 2023-10-01 — 2025-06-30.

Beréknad tidsperiod for dtgiarder kopplade till huvudpaket Tjinstespecifikationer
och Funktionsbeskrivningar: 2023-10-01 — 2025-06-30.

Tidsuppskattning personuppgiftsregister

Nuvarande tidsuppskattning for kvarstdende arbete ger svar om cirka 7 400
timmar. Det finns dock identifierade aktiviteter som inte &r tidsuppskattade, vilket
gor att det tillkommer timmar. Utdver dessa 7 400 timmar tillkommer cirka 3 600
till fortsatt arbetet med dokumentation av personuppgiftsbehandlingar och
sakerhetsatgirder 1 tjdnstespecifikationer och funktionsbeskrivningar tillhdrande
tjénsteleveranser.

Kontrollpunkt 5: Overgripande strategi fér dataskydd
Kontrollpunkt 5, Overgripande strategi for dataskydd, avser verksamhetens
Overgripande strategi for att arbeta med dataskydd.

Omfattning

Projektet kommer att se 6ver/ge forslag pa justering av/ta fram processer och
arbetssitt tillhorande styrning och uppfdljning av informationssidkerhetsarbetet
inom forvaltningen och organisationen som ansvarar for leverans av tjénster.

Inom detta deluppdrag kommer strategier, anvisningar, rutiner och instruktioner
kopplade till informationssékerhet att tas fram med maél att medarbetare inom
Intraservice enkelt och ldtt ska f4 handledning i det dagliga arbetet.

Projektet kommer inte enbart fokusera pa strategi, utan dven anvisningar, rutiner
och instruktioner i avsikt att fa till de forbéttringar som bland annat hor till
kontrollpunkt 1 Dataskyddsorganisation.

Som tidigare omnidmnts &r malet att dataskydd ska bli en integrerad och naturlig
del av allt arbete tillhdrande informationssékerhet.
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Atgirder kommer att genomforas inom ramen for projektets huvudpaket
Ledningsprocess.

Arbetet kommer att utforas 1 dialog med Stadsledningskontoret med mal att
anvisningar, rutiner och instruktioner ska anvindas av forvaltningar och bolag
inom Goteborgs stad.

Status 2024-02-16
Arbetet med denna kontrollpunkt startade upp 2023-10-01.

Beriknad tidsperiod for dtgirder kopplade till huvudpaket Ledningsprocess: 2023-
10-01 — 2025-12-31.

De atgdrder som ingér i huvudpaketet Ledningsprocess ar prioriterade, och har
startats upp parallellt med arbetet inom huvudpaket AnsvarRollerMandat. Plan ar
framtagen for vilka leveranser som kommer att ske. Det finns beroenden till andra
huvudpaket inom projektet vilket medfor att leveranser kommer genomforas
16pande under projektets géng.

Tidsuppskattning overgripande strategi for dataskydd

Den totala tiden for samtliga aktiviteter som omndamns ovan uppskattas till cirka 3
600 timmar. Av dessa uppskattas 1 000 timmar till framtagande och beslut om
anvisningar som inkluderar dataskydd. Exempelvis anvisning tillhdrande
Informationssdkerhet, IT-sdkerhet, fysisk sikerhet, “moln”, etcetera.

Kontrollpunkt 6: Utbildning
Kontrollpunkt 6, Utbildning, verksamhetens arbete med att utbilda och
upprétthdlla kunskapsnivén i dataskyddsfragor hos anstillda.

Omfattning

Inom ramen f6r projektet kommer processer och arbetssitt tas fram avseende
kontinuerlig utbildning av personal med fokus pé styrning, hantering och
uppfoljning av informationssékerhet. Utbildningsinsatser ska genomforas
kontinuerligt for att sékerstélla att personal &r medveten om sitt ansvar tillhérande
informationssédkerhet (inkl. dataskydd) och hur detta ansvar kan fullgoras.

Projektet kommer dértill arrangera utbildningar kopplade till processer och
arbetssitt, samt styrande dokument, som justeras respektive implementeras av
projektet. Utbildningarna kommer att utgé fran resultat fran projektets Gversyn av
roller, ansvar och mandat och den/de roller som medarbetare har.

Malet &r att all personal ska ha kunskap och kompetens kring de krav som géller
for den/de roll/roller som denne har. Sa oavsett om det géller administrativa eller
tekniska arbetsuppgifter.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket
Utbildning.

Status 2024-02-16
I samband med arbetet tillhorande dokumentation av personuppgiftsbehandlingar,
framtagande av tjanstespecifikationer och funktionsbeskrivningar med fokus pa de

Goteborgs Stad Intraservice, tjansteutlatande

8 (14)



underliggande tjénsterna till Digitala navet genomfordes utbildning med
inriktning pa detta arbete. Motsvarande utbildningar kommer att genomforas i
samband med att arbete med fortsatt dokumentation tillhdrande resterande
tjénster. I 6vrigt kommer utbildningsinsatser att genomforas inom projektet
allteftersom implementation sker av uppdaterade/nya styrande dokument,
processer och arbetssitt.

Beridknad tidsperiod for atgérder kopplade till huvudpaket Utbildning: 2023-10-01
—2026-06-30.

Tidsuppskattning utbildning
Hittills uppskattad tid: cirka 5 200 timmar. Ej medréknat ar den insats som
utbildningsdeltagare behdver bidra med.

Kontrollpunkt 7: Informationsplikt

Kontrollpunkt 7, Informationsplikt, avser bland annat verksamhetens utformning
samt tillhandahéllande av dess integritetspolicy till registrerade (béde internt och
externt). Aven verksamhetens rutin for att uppritthilla en aktuell integritetspolicy
omfattas.

Omfattning

Inom projektet kommer processer att granskas/justeras/tas fram for att sidkerstélla
att styrande dokument som dgs av Intraservice arligen granskas och verifieras.
Integritetspolicy med inriktning pa de registrerade (bade internt och externt) ska
folja processen for livscykelhantering av styrande dokument inom Intraservice.

Projektet kommer att genomlysa och foresla fordndringar av existerade
Integritetspolicy till registrerade (bdde internt och externt).

Atgirder kommer att genomfdras inom ramen for projektets huvudpaket
Ledningsprocess.

Status 2024-02-16
Datum f0r start av arbete med denna kontrollpunkt &r planerat till 2024-02-01.

Beriknad tidsperiod for dtgirder kopplade till huvudpaket Ledningsprocess: 2023-
10-01 —2025-12-31.

Tidsuppskattning informationsplikt
Tidsuppskattning for delaktivitet Registrerades Rattigheter pdborjad men ej
slutford.

Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkt 8, Mejl och dokumenthantering, avser verksamhetens rutiner for e-
post och dokumenthantering. For detta dr en aktuell och faststilld
dokumenthanteringsplan med gallringsbeslut en forutsittning for att verksamheten
ska kunna sikra foljsamhet gentemot dataskyddsforordningen. Aven
verksamhetens rutin for att sidkerstélla att gallringsrutiner for personuppgifter foljs
innefattas.
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Omfattning

Projektet kommer att arbeta tillsammans med 6vriga funktioner inom Intraservice
som arbetar med styrning av forvaltningens hantering av allménna handlingar.
Arbetet genomfors utifran de rekommendationer som givits av Stadsrevisionen
och Arkivndmnden i tidigare granskningar och inspektioner. Ett omfattande arbete
pagar utifran att forvaltningen med borjan under hosten 2024 ska infora stadens
nya drendehanteringssystem Ciceron. Detta arbete kommer att innebéra en total
inventering av samtliga handlingstyper i organisationen vilket kommer g& hand i
hand med utvecklingen av ndmndens dokumenthanteringsplan.

Inom projektet kommer hénsyn tas till kravstéllningar utifrdn Ndmnden for
Intraservices tekniska arkivansvar avseende skydd av information sé att den kan
bevaras for framtida bruk.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Tekniskt
arkivansvar.

Status 2024-02-16

Arbete med nimndens dokumenthanteringsplan och klassificeringsstruktur pagar
enligt plan inom ramen for Stadsrevisionens och Arkivndmndens granskningar
och inspektioner. Anvisningar for hantering av allmédnna handlingar har faststéllts
och en omfattande utbildningsinsats har initierats. Mall f6r "Plan for bevarande av
digital information” har tagits fram liksom ”Rutin for arkivkrav och
informationssédkerhet utifran ett arkivperspektiv" samt ”Anvisning for bevarande
av digitala handlingar”. Dessa styrande dokument &r dnnu inte faststdllda utan ar
foremél for samrdd med Arkivndmnden.

Inférande av funktionalitet for gallring av chattmeddelanden 1 Teams sker den 1
december 2023 i syfte att bland annat sékerstélla gallring av information som inte
ska bevaras 1 enlighet med Arkivnidmndens beslut. Detta innebéar dven att
uppgiftsminimering utifrén dataskyddsperspektivet beaktas.

Datum for start av arbete med denna kontrollpunkt &r 2024-02-01.

Beriknad tidsperiod for dtgirder kopplade till huvudpaket Tekniskt arkivansvar:
2024-02-01 — 2026-06-30.

Tidsuppskattning mejl och dokumenthantering
Tidsuppskattning ej annu genomford.

Kontrollpunkt 9: Konsekvensbedémning/samrad

Kontrollpunkt 9, Konsekvensbedomning/samréad, avser verksamhetens
forutséttningar for att kunna identifiera nédr en konsekvensbedémning ska goras,
samt rutiner kopplat till detta.

Omfattning

Projektet kommer att genomlysa och foresla forédndringar i relevanta processer i
avsikt att sikerstélla att beslutspunkter infors. Beslutspunkter som kraver nagon
form av dokumentation. Avsikten med detta ar att det ska vara tydligt att relevanta
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riskanalyser samt troskelanalyser/konsekvensbeddmningar ska genomforas, samt
att det ska vara mojligt att f6lja upp att sa skett.

Alla processer dir behov av att konsekvensbedomning/samrdd genomfors
kommer att hanteras.

Anvisningar, rutiner och instruktioner kommer att uppdateras med mal att ta fram
tydliga kriterier kring nér en konsekvensbedomning ska genomforas och hur.

Process och arbetssitt tillhorande efterlevnadskontroller kommer att kompletteras
med kontrollpunkter for uppfoljning av att konsekvensbeddmning/samrad
genomfors.

Dessa kontrollpunkter definieras av en huvudprocess kopplat till samtliga
huvudpaket och kommer att utvecklas under hela projektets gang.

Tvé exempel pa processer dir konsekvensbedomning/samrad ska genomforas ar
processen for Inkop och forandringsprocessen (Change Management).

Status 2024-02-16

Arbetet med denna kontrollpunkt startade 2023-10-01. Arbete uppstartat med
initiala dialoger med bland andra ansvarig for inkdpsprocessen och representanter
for Intraservice kvalitets- och processutveckling.

Beridknad tidsperiod for atgérder kopplade till huvudprocessen: 2023-10-01 —
2026-06-30.

Arbete med andra huvudpaket som har inriktning pd processer och arbetssétt
stracker sig 6ver perioden 2023-10-01 — 2026-06-30.

Observera att tidsuppskattning énnu inte genomforts 1 sin helhet, vilket innebér att
datum fOr nir atgérder beréknas vara slutforda kan komma att &ndras.

Tidsuppskattning konsekvensbedémning/samrid

Tidsuppskattning ej &nnu genomford i sin helhet. Tidsuppskattning f6r
genomlysning av, beroenden till och eventuell fordndring av inkdpsprocess ligger
pa cirka 1 500 timmar.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkt 10, IT-projekt och upphandling, avser verksamhetens organisation
och rutiner for hantering av dataskyddsfragor inom IT-projekt och upphandling. I
detta ingér till exempel hur verksamheten integrerar dataskyddsfragor i arbetet
med upphandling av nya, samt utvecklingen av, befintliga system och tjénster.

Omfattning

Projektet kommer att genomlysa, foresld och genomfora fordndringar i relevanta
processer med avsikt att sékerstilla att arbetet inte gir vidare forrdn det r
verifierat att relevanta informationssdkerhets-/dataskyddsfragor ar hanterade.
Malet dr att denna typ av fragor hanteras i samband med nyutveckling,
inkdp/upphandling, férvaltning, foréndring och avveckling av system och
tjénster.
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Interna och externa faktorer paverkar informationssidkerhets-/dataskyddsarbetet,
och det dr viktigt att arbeta proaktivt med exempelvis omvérldsbevakning for att
tidigt identifiera potentiella risker som kan uppsta i samband med forédndringar av
system och/eller tjanster. Det géller att forekomma eventuell negativ paverkan
genom att ta fram atgédrder. Kontinuerlig och kvalitativ omvérldsbevakning leder
till effektiv riskhantering.

Projektet kommer att genomlysa och foresld fordndringar i processer for att
sakerstilla att omvéarldsbevakning genomfors, och att riskhantering sker
aterkommande och 1 samband med alla typer av fordndringar i samband med
projekt; IT-projekt, inkOps-/upphandlingsprojekt eller annan typ av projekt. Varje
tjénst ska dga och kontinuerligt uppdatera ett riskregister dr risker ar
dokumenterade tillsammans med information om hur de ska/kan hanteras.

Forandringar av system och tjénster sker inte enbart i samband med projektarbete.
Forandringar sker kontinuerligt i det dagliga arbetet, vilket gor att
informationssidkerhets-/dataskyddsfragor behover hanteras som en naturlig del i
det dagliga arbetet i syfte att forhindra eller upptécka intrang och andra
sakerhetshindelser som skulle kunna orsaka ett driftstopp eller
informationslidckage. Projektet kommer att ta fram strategier, anvisningar, rutiner
och instruktioner som stdd till respektive medarbetare utifran den roll och det
ansvar denna har.

Kopplat till informationssdkerhet/dataskydd finns det idag en problematik kring
avsaknad av systemstdd for sédker hantering av dokumentation. Exempel pé
dokumentation som det idag saknas sdker hantering av &r: system med register
over tjanster, tjinstebeskrivningar, tjdnstespecifikationer, tjanstetyper,
funktionsbeskrivningar, riskanalyser, riskregister, konsekvensbeddmningar,
sakerhetsatgirder, pub-avtal, leverantorer, systemdokumentation,
driftsdokumentation, system etcetera.

Process och arbetssitt tillhorande efterlevnadskontroller ska inom projektet
uppdateras for uppfoljning av att omvérldsbevakning och riskanalyser genomfors
(inom projekt och 1 det dagliga arbetet), och att varje tjénst dger och kontinuerligt
uppdaterar ett riskregister.

Atgirder tillhdrande denna kontrollpunkt kommer att genomforas inom flera av projektets
huvudpaket. Frédmst kommer arbete att ske inom huvudpaket Teknisk sékerhet,
Informationsklassning, Projekt, Riskhantering och Omvérldsbevakning.

Status 2024-02-16

Arbete med denna kontrollpunkt startade upp 2023-10-01. Forslag till innehall i
process for informationsklassning och riskanalys, med tillhérande anvisningar, ar
framtagna och kommer att testas internt Intraservice med start under februari
2024. Fortsatt arbete &r planerat.

Beriknad tidsperiod for dtgéarder kopplade till kontrollpunkten: 2023-10-01 —
2026-06-30.

Arbete med andra huvudpaket som har inriktning pd processer och arbetssatt
stracker sig 6ver perioden 2023-10-01 — 2026-06-30.
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Observera att tidsuppskattning énnu inte genomforts i sin helhet, vilket innebér att
datum fOr nér atgérder beréknas vara slutforda kan komma att &ndras.

Tidsuppskattning I'T-projekt och upphandling
Tidsuppskattning ej &nnu genomford i sin helhet.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkt 11, IT-system och digitala verktyg, avser verksamhetens rutiner for
att sikerstilla att verksamhetens personuppgiftshantering inom ramen for IT-
system och digitala verktyg &r forenlig med dataskyddsforordningen. Rutin for att
sdkerstélla och kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd
ingar.

Omfattning

I samband med genomlysning och justering av processer och arbetssétt for att
sakerstélla att informationssékerhet-/dataskyddsfradgor hanterats i samband med
nyutveckling, inkdp/upphandling, férvaltning, férandring och avveckling av
system och tjénster ingr att analysera verksamhetens personuppgiftshantering
inom ramen for IT-system och digitala verktyg.

I det arbete som ska utforas ingar att dokumentera personuppgiftsbehandlingar
och sdkerhetsatgérder 1 tjanstespecifikationer och funktionsbeskrivningar, samt att
uppdatera personuppgiftsregister.

Inkluderat &r dven arbetet kopplat till samverkan i avsikt att tydliggora
ansvarsforhallande inom Goteborgs Stad och Intraservice del av leverantérskedjan
och roll 1 staden.

Anvisningar, rutiner och instruktioner ska tas fram med mal att underlitta for
medarbetare att hantera informationssékerhet-/dataskyddsfragor.

Atgirder tillhdrande denna kontrollpunkt kommer att genomforas inom flera av
projektets huvudpaket. Fraimst kommer arbete att ske inom huvudpaket
Ledningsprocess, Projekt, Systemstod, Riskhantering och Omvirldsbevakning.

Status 2024-02-16
Beriknad tidsperiod for dtgirder kopplade till huvudpaket Ledningsprocess: 2023-
10-01 —2025-12-31.

Tidsuppskattning IT-system och digitala verktyg
Den totala tiden for samtliga aktiviteter som omnamns ovan uppskattas till cirka 3
600 timmar.

Kontrollpunkt 12: Hantering av registrerades rattigheter
Kontrollpunkt 12, Hantering av registrerades réttigheter, avser verksamhetens
forutséttningar och rutiner for att hantera de registrerades rattigheter, till exempel
registerutdrag eller radering.

Omfattning
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Projektet kommer att genomlysa och ta fram forslag till justering av processer och
rutiner for hanteringen av de registrerades rittigheter.

Projektet kommer dven att genomlysa och foresla fordndringar av existerade
Integritetspolicy till registrerade (bade internt och externt).

Atgirder kommer att genomforas inom ramen for projektets huvudpaket
Ledningsprocess.

Status 2024-02-16
Datum for start av arbete med denna kontrollpunkt &r 2024-02-01.

Beridknad tidsperiod for dtgirder kopplade till huvudpaket Ledningsprocess: 2023-
10-01 —2025-12-31.

Tidsuppskattning hantering av registrerades rittigheter
Tidsuppskattning for delaktivitet Registrerades Rattigheter pdborjad men ej
slutford.

Rekommenderade fokusomraden 2024
Dataskyddsombud rekommenderar forvaltningen att under 2024 fokusera pa

- Kontrollpunkt 1: Dataskyddsorganisation
- Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar
- Kontrollpunkt 7: Informationsplikt

Projektet Etablera systematiskt informationssdkerhetsarbete har planerade
aktiviteter for 2024 fram till 2026 som beror dessa kontrollpunkter. Delresultat
kommer att redovisas under 2024.

Arbete tillhérande Dataskyddsorganisation pdgar, liksom arbete med register dver
personuppgiftsbehandlingar och forvaltningens informationsplikt.

Forvaltningens/bolagets bedomning

Forvaltningen foreslar nimnden att anta handlingsplan med datum 2024-02-16
innehallande atgarder utifran brister i kontrollomraden som framkommer i
dataskyddsombuds arsrapport 2023.

Stina Hall Hellqvist Peter Soderstrom

Avdelningschef for styrning och st6d Forvaltningsdirektor
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