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Dataskyddsombuds arsrapport 2023

e Detta bildspel presenterar
— resultat fran dataskyddsombuds arsrapport 2023 och
— Intraservice handlingsplan med svar om vilka atgarder som ar genomforda och planerade.

* Intraservice handlingsplan ingar i projektplanen for projektet Etablera systematiskt

informationssékerhetsarbete
— Projektet pagar sedan 2023-06-01 och beraknas paga till 2026-06-30
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Resultat Dataskyddsombuds arsrapport
2022 - 2023

» Kontrollpunkterna i Dataskyddsombuds arsrapport 2023 ar de samma som for 2022.

* En anledningen till att resultatet 2023 inte 6verensstammer med resultat fran 2022 ar
att fragestallningarna som gavs i 2023 frageunderlag var mer konkreta an vad som varit

gallande tidigare ar.

— Fragestallning 2023:

= Verksamheten har dokumenterade arbetssatt
— Fragestallning 2022:

= Verksamheten har rutiner

* En annan anledning ar att storre insikt har getts om hur saker och ting fungerar nar
projektet under 2023 identifierat vilka atgarder som behdver vidtas.
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Handlingsplan
Etablera systematiskt

informationssakerhetsarbete




Goteborgs

Overgripande handlingsplan S

Etablera systematiskt informationssakerhetsarbete

2023 2024 2025 2026
1(2|3(4|5|6|7(8|9(10(11)|12 1(2|3(4|5|6|7(|8|9(10(11)|12 1(2|3(4|5|6|7|8|9(10(11)|12 1(2|3(4|5|6|7|8|9]|10(11)|12

Huvudpaket

1 AnsvarRollerMandat

2 Incident

3 InfoKlassning

4 Inkop

5 Kontinuitetshantering

6 Kontohantering

7 Ledningsprocess

8 Projekt

9 Riskhantering

11 Systemstdd (inkl. PU-reg)

12 Teknisk sékerhet (IT-sakerhet)
13 Utbildning

16 Personrelaterade Sékerhetsatgarder

17 Kund

18 Tekniskt Arkivansvar
19 Drift & Forvaltning

20 Efterlevnadskontroll

21 Fysisk sakerhet
22 Change

23 Request

24 Utlamning

25 Omvarldsbevakning

27 |dentifiera tillgangar . .

28 Asset Management

29 Tjanstespecifikationer och funktionsbeskrivningar
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Overgripande handlingsplan S

Etablera systematiskt informationssakerhetsarbete

» Gul markering = aktiviteter forsenade

« Rod markering = aktiviteter vilande — utredning pagar
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Rekommenderade fokusomraden 2024

» Dataskyddsombud rekommenderar forvaltningen att under 2024 fokusera pa
— Kontrollpunkt 1: Dataskyddsorganisation
— Kontrollpunkt 4: Register over personuppgiftsbehandlingar
— Kontrollpunkt 7: Informationsplikt

* Projektet Etablera systematiskt informationssékerhetsarbete har planerade aktiviteter
for 2024 fram till 2026 som beror dessa kontrollpunkter. Delresultat kommer att
redovisas under 2024.
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Kontrolipunkt 1: Dataskyddsorganisation

Dataskyddsombud
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CISO Intraservice

- Status 2024-02-16

Arbetsuppgifter utfors till stor del idag, men inte pa ett formaliserat
och strukturerat satt. Det som idag framst saknas ar
dokumenterade roller och ansvar, rapporteringsvagar och
arbetssatt, samt formellt tilldelat ansvar inom hela organisationen.

 Planerade aktiviteter

Aktiviteter pagar inom ramen for projekt

Prel. tidplan for lansering av vissa roller och ansvar inom
dataskyddsorganisation = april/maj2024

Utkast finns framtaget. Detta ska harnast samverkas med interna
roller/funktioner och fackliga representanter infor arende till
Intraservice namnd for beslut (inkl. beslut om férandringar i
delegationsordning)

Fortsatt arbete med ansvar, roller och mandat kommer att ske allt
eftersom projektet gar framat

Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal
leveranser kommer att ske under denna period. Narmast ar det
planerat att testa tva nya processer med start januari 2024.



Organisation

Informationsagare
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Text fran Goteborgs Stads riktlinje for informationssakerhet

"Ansvar och roller i informationssékerhet | enlighet med vad som
géller fér 6vrig verksamhet, &r ansvaret for informationssékerheten
kopplat till ordinarie verksamhetsansvar. Det innebér att ansvarig
némnd/styrelse fér en verksamhet ocksé &r ansvariqg for att
informationssékerheten upprétthalls och efterfoljs i denna
verksamhet.

Informationségare &r den némnd/styrelse som ansvarar for den
information som skapas och hanteras. Ansvaret fér informationen
och dess sékerhet féljer med ansvaret fér verksamheten.

Informationsségaren klassificerar och beslutar om
informationshantering inom ramen fér befintlig lagstiftning och
verksamhetskrav.

Systeméagare &r den som har ett éverordnat ansvar fér
administration, drift och sékerhet for ett system. Ett system kan
innehélla information som tillhér en eller flera informationségare.

Systeméagaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststéllts av informationségare.”



Organisation 2024-02-16 55, Goteborgs

Intraservice férvaltning Intraservice forvaltning och Intraservice tjansteleverantor

Arkivansvarig Informationsséakerhet

Informationssakerhetssamordnare

Samordnande arkivredogérare

Arkivredogorare

Informations-/riskagare Informations-/riskagare Informations-/riskagare
- N . )

Systemagare SYEICINEGEIC]

Teknisk arkivredogorare Teknisk arkivredoit')rare

System- System-/
/informationsférvaltare informationsforvaltare

Processagare
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Organisation Sk

. : Informationssakekhet
AVETSE Teknisk arkivansvaig

: . I, formationssakerhetssamordpk
Samordnande arkivredogérare I Dataskyddskontgles

Intraservice férvaltning Intraservice forvaltning-ech\Intraservice tjansteleverantor

Samordnande teknjs®“arkivredogorare

'
Informations-/riskagare Informations-/riskagare Informations-/riskagare
Systemagare SYEICINEGEIC]
Teknisk arkivredogorare Teknisk arkivredogdrare
System- System-/
/informationsforvaltare informationsfoérvaltare

Processagare
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Kontrollpunkt 4: register over A

personuppgiftsbehandlingar

Dataskyddsombud CISO Intraservice

o I * Status 2024-02-16

— Det finns ett personuppgiftsregister idag. Datakvalitet behdver verifieras.

— Kartlaggning av personuppgiftsbehandlingar i tjanster pagar sedan februari
2023

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att

= Prel. tidplan for lansering av vissa roller och ansvar inom
dataskyddsorganisation = april/maj 2024

» dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som
avses med personuppgifter, personuppgiftsbehandling,
personuppgiftsbitrade, personuppgiftsansvarig, etc.)

= ta fram krav infor upphandling av systemldsning for
personuppgiftsregister och medverka i upphandling av det samma

— Tillsammans med SLK m.fl. samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilka behandlingar det rader ett inom
Staden gemensamt personuppgiftsansvar (ref. till den hemstéllan som
Intraservice némnd gjorde i juni 2023 och det pabdrjade arbetet med dialog
med SLK)
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Kontrollpunkt 7: Informationsplikt

Dataskyddsombud
<
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CISO Intraservice

- Status 2024-02-16

Intraservice har idag en integritetspolicy

— Anstallda ges information vid anstallning

| exempelvis e-mail-signaturer refereras till information om hur
personuppgifter hanteras

 Planerade aktiviteter

Integritetspolicy kommer att uppdateras inom ramen for projekt

Projektet kommer att utbilda/informera Intraservice anstallda samt
dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som
avses med personuppgifter, personuppgiftsbehandling,
personuppgiftsbitrade, personuppgiftsansvarig, etc.)

Projektet kommer aven att tydliggora ansvar

Tillsammans med SLK m.fl. samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilkka behandlingar det rader ett
inom Staden gemensamt personuppgiftsansvar (ref. till den
hemstéllan som Intraservice nédmnd gjorde i juni 2023 och det
pabdrjade arbetet med dialog med SLK)
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Kommande bilder redovisar
status och planerade
atgarder for samtliga

kontrolipunkter




Kontrollpunkt 1 - 12
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Kontrolipunkt 1: Dataskyddsorganisation

Dataskyddsombud
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CISO Intraservice

- Status 2024-02-16

Arbetsuppgifter utfors till stor del idag, men inte pa ett formaliserat
och strukturerat satt. Det som idag framst saknas ar
dokumenterade roller och ansvar, rapporteringsvagar och
arbetssatt, samt formellt tilldelat ansvar inom hela organisationen.

 Planerade aktiviteter

Aktiviteter pagar inom ramen for projekt

Prel. tidplan for lansering av vissa roller och ansvar inom
dataskyddsorganisation = april/maj2024

Utkast finns framtaget. Detta ska harnast samverkas med interna
roller/funktioner och fackliga representanter infor arende till
Intraservice namnd for beslut (inkl. beslut om férandringar i
delegationsordning)

Fortsatt arbete med ansvar, roller och mandat kommer att ske allt
eftersom projektet gar framat

Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal
leveranser kommer att ske under denna period. Narmast ar det
planerat att testa tva nya processer med start januari 2024.
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Kontrollipunkt 2: personuppgiftsincidenter

Dataskyddsombud CISO Intraservice

| T ]
» Status 2024-02-16

— Aktiviteter tillhdrande personuppgiftsincidenter ar
genomforda under 2023 (dokumentation och
utbildningsinsatser)

* Planerade aktiviteter
— Ytterligare aktiviteter ar planerade inom ramen for projekt

— Preliminar tidplan for projektaktiviteter = februari 2024 — juni
2025

— Tillsammans med SLK m.fl. samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilka behandlingar det rader
ett inom Staden gemensamt personuppgiftsansvar (ref. till
den hemstéallan som Intraservice ndmnd gjorde i juni 2023
och det pabérjade arbetet med dialog med SLK).
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Kontrollpunkt 3: bitradesavtal och andra gote

overenskommelser

Dataskyddsombud CISO Intraservice
I ]

« Status 2024-02-16

— Efterlevnadskontroll sker sedan 2022 av med leverantor tecknade PUB
-avtal

— Tecknande av PUB-avtal med Intraservice kunder pagar (information
kopplat till personuppgiftsansvar/personuppgiftsbitrade saknas dock)

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att
= dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som

avses med personuppgifter, personuppgiftsbehandling,
personuppgiftsbitrade, personuppgiftsansvarig, etc.)

» ta fram forslag pa hur hantering av systemregister ska ske, inkl.
information om hur PUB-avtal med leverantérer ska hanteras

= tydliggbra ansvar for informations- och systemagare; tecknande av
pub-avtal samt uppfdljning av det samma

— Tillsammans med SLK m.fl. samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilka behandlingar det rader ett inom
Staden gemensamt personuppgiftsansvar (ref. till den hemstéllan som
Intraservice nédmnd gjorde i juni 2023 och det pabdrjade arbetet med
dialog med SLK)
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Kontrollpunkt 4: register over A

personuppgiftsbehandlingar

Dataskyddsombud CISO Intraservice

o I * Status 2024-02-16

— Det finns ett personuppgiftsregister idag. Datakvalitet behdver verifieras.

— Kartlaggning av personuppgiftsbehandlingar i tjanster pagar sedan februari
2023

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att

= Prel. tidplan for lansering av vissa roller och ansvar inom
dataskyddsorganisation = april/maj 2024

» dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som
avses med personuppgifter, personuppgiftsbehandling,
personuppgiftsbitrade, personuppgiftsansvarig, etc.)

= ta fram krav infor upphandling av systemldsning for
personuppgiftsregister och medverka i upphandling av det samma

— Tillsammans med SLK m.fl. samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilka behandlingar det rader ett inom
Staden gemensamt personuppgiftsansvar (ref. till den hemstéllan som
Intraservice némnd gjorde i juni 2023 och det pabdrjade arbetet med dialog
med SLK)
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Kontrollpunkt 5: Overgripande styrning av

dataskyddsarbetet

Dataskyddsombud
.
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CISO Intraservice

« Status 2024-02-16

Det finns idag styrande dokument. Dessa behdver kompletteras med
anvisningar, rutiner och instruktioner.

Dataskyddskontakter, forvaltningsjurist, CISO och dess medarbetare
stottar organisationen idag. CISO genomfdr interna kontroller.

Idag saknas dokumenterade roller och ansvar, rapporteringsvagar och
arbetssatt, samt formellt tilldelat ansvar inom hela organisationen

* Planerade aktiviteter

Aktiviteter pagar inom ramen for projekt

Prel. tidplan for lansering av vissa roller och ansvar inom
dataskyddsorganisation = april/maj 2024

Utkast finns framtaget. Detta ska harnast samverkas med interna
roller/funktioner och fackliga representanter infor arende till Intraservice
namnd for beslut (inkl. beslut om férandringar i delegationsordning)

Projektet kommer darutover att

= se Over och ta fram processer och arbetssatt

= ta fram anvisningar, rutiner och instruktioner

= uppdatera modell och metoder for efterlevnadskontroll

Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal
leveranser kommer att ske under denna period. Narmast ar det planerat
att testa tva nya processer med start februari 2024.



Kontrollpunkt 6: Utbildning

Dataskyddsombud
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CISO Intraservice

] « Status 2024-02-16

Kunskap och kompetens har under 2022 — 2023 6kat hos
flertalet av medarbetare inom organisationen, vilket lett till 6kat
antal arenden till CISO och dess medarbetare

Det finns idag styrande dokument. Dessa behover kompletteras
med anvisningar, rutiner och instruktioner.

Idag saknas dokumenterade roller och ansvar,
rapporteringsvagar och arbetssatt, samt formellt tilldelat ansvar
inom hela organisationen

 Planerade aktiviteter

Aktiviteter pagar inom ramen for projekt
Projektet kommer att

» ta fram processer och arbetssatt med dartill hérande
anvisningar, rutiner och instruktioner

» genomfoéra utbildningar dar medarbetare inom Intraservice
ska delta

= uppdatera modell och metoder for efterlevnadskontroll

Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal
leveranser kommer att ske under denna period. Narmast ar det
planerat att testa tva nya processer med start februari 2024



Kontrollpunkt 7: Informationsplikt

Dataskyddsombud
<
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CISO Intraservice

- Status 2024-02-16

Intraservice har idag en integritetspolicy

— Anstallda ges information vid anstallning

| exempelvis e-mail-signaturer refereras till information om hur
personuppgifter hanteras

 Planerade aktiviteter

Integritetspolicy kommer att uppdateras inom ramen for projekt

Projektet kommer att utbilda/informera Intraservice anstallda samt
dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som
avses med personuppgifter, personuppgiftsbehandling,
personuppgiftsbitrade, personuppgiftsansvarig, etc.)

Projektet kommer aven att tydliggora ansvar

Tillsammans med SLK m.fl. samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilkka behandlingar det rader ett
inom Staden gemensamt personuppgiftsansvar (ref. till den
hemstéllan som Intraservice nédmnd gjorde i juni 2023 och det
pabdrjade arbetet med dialog med SLK)



Kontrollpunkt 8: E-post och dokumenthantering

Dataskyddsombud
A x
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CISO Intraservice

« Status 2024-02-16

Det finns en dokumenthanteringsplan idag. Denna behdver uppdateras.

* Planerade aktiviteter

Aktiviteter pagar inom ramen for projekt

Projektet kommer att

» ta fram processer och arbetssatt med dartill hérande anvisningar,
rutiner och instruktioner

= genomfora utbildningar dar medarbetare inom Intraservice ska delta

= uppdatera modell och metoder for efterlevnadskontroll

Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal
leveranser kommer att ske under denna period. Narmast ar det planerat
att testa tva nya processer (informationsklassning och riskanalys) med
start februari 2024

« Utanfor ramen for projektet behdver handlingsplan tas fram for
arbete med informationsklassning relaterat till férvaltningens
egna informationstillgangar och forvaltningens tjanster som
levereras till verksamheter inom Goteborgs Stad



#G Goteborgs
Stad

Kontrollpunkt 9: konsekvensbedéomning/samrad

Dataskyddsombud CISO Intraservice

e I * Status 2024-02-16

— Kunskap och kompetens har under 2022 — 2023 6kat hos flertalet av
medarbetare inom organisationen, vilket lett till 0kat antal arenden till
CISO och dess medarbetare

— Det finns idag styrande dokument. Dessa behover kompletteras med
anvisningar, rutiner och instruktioner.

— lIdag saknas dokumenterade roller och ansvar, rapporteringsvagar och
arbetssatt, samt formellt tilldelat ansvar inom hela organisationen

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att

= tydligg6ra ansvar och vilka roller som har ansvar for vad. Prel. tidplan
for lansering av vissa roller och ansvar inom dataskyddsorganisation
ar april/maj 2024

= ta fram processer och arbetssatt med dartill hérande anvisningar,
rutiner och instruktioner

= genomfora utbildningar dar medarbetare inom Intraservice ska delta
= uppdatera modell och metoder for efterlevnadskontroll

— Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal
leveranser kommer att ske under denna period. Narmast ar det planerat
att testa tva nya processer med start januari 2024
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Kontrollpunkt 10: IT-projekt och upphandling

Dataskyddsombud CISO Intraservice
e ] * Status 2024-02-16

— Kunskap och kompetens har under 2022 — 2023 6kat hos flertalet av
medarbetare inom organisationen, vilket lett till 6kat antal arenden till CISO och
dess medarbetare

— Det finns idag styrande dokument. Dessa behdver kompletteras med anvisningar,
rutiner och instruktioner.

— ldag saknas dokumenterade roller och ansvar, rapporteringsvagar och arbetssatt,
samt formellt tilldelat ansvar inom hela organisationen

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att

= tydliggora ansvar och vilka roller som har ansvar for vad. Prel. tidplan for
lansering av vissa roller och ansvar inom dataskyddsorganisation ar april/maj
2024

= ta fram processer och arbetssatt med dartill hérande anvisningar, rutiner och
instruktioner

= genomfodra utbildningar dar medarbetare inom Intraservice ska delta

= dokumentera vilka personuppgiftsbehandlingar med relaterade
sakerhetsatgarder som finns i tjanster (inkl. utbildning av vad som avses med
personuppgifter, personuppgiftsbehandling, personuppgiftsbitrade,
personuppgiftsansvarig, etc.)

= uppdatera modell och metoder for efterlevnadskontroll

— Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal leveranser
kommer att ske under denna period. Narmast ar det planerat att testa tva nya
processer med start februari 2024
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Kontrollpunkt 11: IT-system och digitala verktyg

Dataskyddsombud CISO Intraservice
- O ] . Status 2024-02-16

— Kunskap och kompetens har under 2022 — 2023 6kat hos flertalet av
medarbetare inom organisationen, vilket lett till 6kat antal arenden till CISO och
dess medarbetare

— Det finns idag styrande dokument. Dessa behover kompletteras med
anvisningar, rutiner och instruktioner.

— ldag saknas dokumenterade roller och ansvar, rapporteringsvagar och
arbetssatt, samt formellt tilldelat ansvar inom hela organisationen

— Behov av systemstdd (register 6ver samtliga system och digitala verktyg som
anvands)

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att

= tydliggéra ansvar och vilka roller som har ansvar fér vad. Prel. tidplan for
lansering av vissa roller och ansvar inom dataskyddsorganisation ar april/maj
2024

= ta fram processer och arbetssatt med dartill hérande anvisningar, rutiner och
instruktioner
= genomféra utbildningar dar medarbetare inom Intraservice ska delta
= stélla krav pa |6sning for systemregister (register 6ver samtliga system och
digitala verktyg som anvands)
= uppdatera modell och metoder for efterlevnadskontroll
— Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal leveranser

kommer att ske under denna period. Narmast ar det planerat att testa tva nya

rocesser med start februari 2024
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Kontrollpunkt 12: Hantering av registrerades Gote

rattigheter

Dataskyddsombud CISO Intraservice

e x R + Status 2024-02-16

— Kunskap och kompetens har under 2022 — 2023 6kat hos flertalet av
medarbetare inom organisationen, vilket lett till 6kat antal arenden till CISO och
dess medarbetare

— Det finns idag styrande dokument. Dessa behover kompletteras med
anvisningar, rutiner och instruktioner.

— ldag saknas dokumenterade roller och ansvar, rapporteringsvagar och
arbetssatt, samt formellt tilldelat ansvar inom hela organisationen

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att

= tydliggéra ansvar och vilka roller som har ansvar fér vad. Prel. tidplan for
lansering av vissa roller och ansvar inom dataskyddsorganisation ar april/maj
2024

= ta fram processer och arbetssatt med dartill hérande anvisningar, rutiner och
instruktioner

= genomféra utbildningar dar medarbetare inom Intraservice ska delta

= ta fram anvisning for Informationssakerhet med tillhérande rutin for arbete
med de registrerades rattigheter

= uppdatera modell och metoder for efterlevnadskontroll

— Tidsperiod for projektet = september 2023 — juni 2026. Ett flertal leveranser
kommer att ske under denna period. Narmast ar det planerat att testa tva nya
processer med start februari 2024
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Kontakt

Anna (Anna-Lena) Bjork
Chief Information Security Officer (CISO)

Enhetschef Styrning och uppfoljning av informationssakerhet
GOTEBORGS STAD Intraservice
E-post: anna.bjork@intraservice.goteborg.se




