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Uppfoljning av atgirder med anledning av granskning av
kontinuitetsformaga i samhillsviktiga verksamheter i
socialnimnd Hisingen

Forslag till beslut
Socialndmnd Hisingen godkanner forvaltningens redovisning av atgéarder avseende
revisionens rekommendation géllande kontinuitetsplanering.

Sammanfattning

Under véren 2022 har Stadsrevisionen granskat socialndmnd Hisingens
kontinuitetsplanering. Granskningen har utforts genom insamling och analys av
information fran verksamheterna.

Kontinuitetsplanering handlar om att planera for att en verksamhet ska fungera pa en
tolerabel niva, oavsett vilken stdrning den utsétts for. Med kontinuitetsplanering kan
verksamheter snabbare aterhdmta sig fran och mildra konsekvenserna av en intraffad
héndelse. Syftet med kontinuitetsplanering &r att ha reservlosningar som sékerstéller att
verksamheterna kan bedrivas pa tolerabel niva oavsett storning. En dndamalsenlig
kontinuitetsplanering ger béttre forutséttningar for att staden som helhet ska ha en god
kontinuitetsforméga.

Stadsrevisionen har funnit att det finns brister inom kontinuitetsplaneringen i
socialndmnd Hisingen som méste atgérdas och ldmnar rekommendationen
”Stadsrevisionen rekommenderar socialndmnd Hisingen att atgérda de brister avseende
kontinuitetsplanering som konstaterats i granskningen.”

Detta drende avser uppfoljning av atgiarder med anledning av lamnad rekommendation.

Bedomning ur ekonomisk dimension
Bristande rutiner och kontroller inom omradet kan fa bade ekonomiska och
fortroendeméssiga konsekvenser.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Bedomning ur social dimension

Myndigheten for samhéllsskydd och beredskap (MSB) definierar samhillsviktig
verksamhet som en sddan samhillsfunktion som &r nédvéandig for samhéllets
grundldggande behov, virden eller sdkerhet”. Socialtjanst 4r en sddan verksamhet.
Utvecklingen av en alltmer komplex virld innehallande bade konventionella och nya
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hotbilder, stiller krav pa ett systematiskt arbete for att ha formégan att upprétthalla
samhillets skyddsvarden dven under en kris eller krig. Kontinuitetsplanering handlar om
att planera for att en verksamhet ska fungera pé en tolerabel niva, oavsett vilken stérning
den utsitts for. Med kontinuitetsplanering kan verksamheter snabbare dterhdmta sig fran
och mildra konsekvenserna av en intréffad hindelse.

Samverkan
Arendet informeras om pa forvaltningens samverkansgrupp (FSG) den 17 oktober 2023.

Arendet samverkas pa forvaltningens samverkansgrupp (FSG) den 21 november 2023.

Bilagor
1. Socialforvaltningen Hisingen riktlinje for kontinuitetshantering
2. APT presentation kontinuitetsplanering 2023
3. Processkarta kontinuitetsplanering
4. Kommunikationsplan
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Arendet

Stadsrevisionen har under varen 2022 granskat kontinuitetsformégan i socialndimnd
Hisingen. Syftet med granskningen har varit att bedéma om socialndmnd Hisingen har en
dndamalsenlig kontinuitetsplanering. Stadsrevisionen ldmnar med anledning av
identifierade brister en rekommendation till socialnimnd Hisingen som maste atgérdas.
Detta drende avser uppfoljning av Idmnad rekommendation.

Beskrivning av drendet

Myndigheten for samhéllsskydd och beredskap (MSB) definierar samhallsviktig
verksamhet som “en sddan samhillsfunktion som &r nédvéndig for samhéllets
grundldggande behov, virden eller sdkerhet”. Sddana verksamheter ar till exempel
socialtjanst, utbildning, dricksvattenforsorjning, avlopp och avfall, energiforsorjning,
hilsa, vard och omsorg samt livsmedelsforsorjning och rdddningstjénst. Utvecklingen av
en alltmer komplex virld innehéllande bade konventionella och nya hotbilder, stiller krav
pa ett systematiskt arbete for att ha formégan att upprétthalla samhillets skyddsvirden
dven under en kris eller krig. Kontinuitetsplanering handlar om att planera for att en
verksamhet ska fungera pa en tolerabel nivé, oavsett vilken stdrning den utsétts for.

Med kontinuitetsplanering kan verksamheter snabbare aterhdmta sig fran och mildra
konsekvenserna av en intrdffad handelse. Syftet med kontinuitetsplanering &r att ha
reservlosningar som sékerstiller att verksamheterna kan bedrivas pé tolerabel niva oavsett
storning. En dndamélsenlig kontinuitetsplanering ger béttre forutsittningar for att staden
som helhet ska ha en god kontinuitetsformaga.

Under varen 2022 har Stadsrevisionen granskat socialndmnd Hisingens
kontinuitetsplanering. Granskningen har utforts genom insamling och analys av
information fran verksamheterna. Stadsrevisionen har efterfragat, och i forekommande
fall granskat forvaltningens analyser, planer, rutiner, checklistor och instruktioner samt
utfort intervjuer av direktor, chefer pé olika nivaer och utvecklingsledare sékerhet och
krisberedskap.

Stadsrevisionens bedomning efter utford granskning

Under november 2022 lamnar Stadsrevisionen sin beddmning till socialndmnd Hisingen.
Stadsrevisionen bedomer i sin granskning att socialndmnd Hisingen inte genomfort ndgon
systematisk analys och kartlaggning. Socialndmnd Hisingen bildades 1 januari 2021 och
en dokumenterad risk- och sarbarhetsanalys saknas. Vidare bedomer Stadsrevisionen att
socialndmnd Hisingen behover sékerstilla att arbetet med krisberedskap och
kontinuitetsplanering ges tillrdckliga forutsittningar, frimst i form av resurser.
Stadsrevisionen bedomer att socialnimnd Hisingen inte genomfort nagra atgérder for att
minska sannolikheten for storningar i verksamheten med undantag for att man stérkt den
sa kallade Service level agreement (SLA) for ett av sina kritiska verksamhetssystem.
Socialndmnd Hisingen behover sikerstilla att man utifrén den kontinuitetsplanering som
man haller pa att genomfora dokumenterar arbetssétt och rutiner for hantering av
storningar som kan péverka verksamheten negativt.

Stadsrevisionen bedomer sammanfattningsvis att nimnden har férhéallandevis stora brister
i sin kontinuitetsplanering, bdde avseende faktisk planering och dokumentation.
Stadsrevisionen konstaterar att nimnden under 2022 har péborjat ett arbete for att komma
till rétta med dessa brister.
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Rekommendation frin Stadsrevisionen
Med anledning av ovan identifierade brister limnar Stadsrevisionen foljande
rekommendation:

Stadsrevisionen rekommenderar socialndmnd Hisingen att dtgdrda de brister avseende
kontinuitetsplanering som konstaterats i granskningen.

Med anledning av tilldelad rekommendation har forvaltningen tillsatt atgidrder. Nedan
redovisas genomforda dtgérder samt planerade atgérder.

Genomforda atgirder utifrin revisionens rekommendation

e Risk och sarbarhetsanalys ska genomforas vart fjdrde ar och foljer normalt sett
mandatperioderna. Vid uppstart av ny forvaltning har undersokning skett om de
tidigare tre Hisingsndmnderna genomfort risk och sérbarhetsanalys. Det fanns
analyser men fokus var inte fokuserad pa individ och
familjeomsorgen/socialtjdnsten utan 6vrig verksamhet. Dessa kunde dérfor inte
nyttjas i det kommande arbetet. Forvaltningen har utifran ny mandatperiod 2021—
2024 genomfort och dokumenterat en ny risk och sérbarhetsanalys i januari 2023.

e En systematisk analys och kartldggning har skett genom att konsekvensbeddma
de samhéllsviktiga huvudprocesserna, stodprocesserna och ndmndsprocessen.
Detta innebér att identifiera interna och externa behov for att upprétthalla
processerna (till exempel LVU-processen). Nyttan med en konsekvensanalys ar
att den leder till en kartldggning av verksamheten och dess kritiska beroenden.
Kartldggningen ger ocksé en bild dver hur lange er verksamhet kan tolerera en
storning innan det orsakar oacceptabla konsekvenser. Konsekvensanalysen
resulterar i en kartlaggning 6ver hur verksamheten ser ut, vilka aktiviteter som é&r
kritiska och vilka resurser som behovs for att uppratthalla verksamheten.

I konsekvensanalysen beslutas ocksé den sa kallade maximalt acceptabla
avbrottstiden for de kritiska delarna av verksamheten. Det vill sdga hur lang tid
det dr acceptabelt att dtagandet inte kan upprétthallas. Efter denna tid far det
foljaktligen oacceptabla konsekvenser.

e Forvaltningen har sékerstéllt att tid och utrymme finns avsatt for att arbetet med
krisberedskap och kontinuitetsplanering ska ges tillrdckliga forutséttningar. Detta
har skett bland annat genom tillséttning av en utvecklingsledare personsikerhet
vilket i praktiken lyft bort vissa arbetsuppgifter fran forvaltningens
utvecklingsledare sdkerhet och krisberedskap. Utvecklingsledare sékerhet och
krisberedskap leder arbetet och samtliga avdelningar som bedéms
samhillsviktiga bidrar i arbetet. Foérvaltningsledningen avsétter den tid som krévs
for bade risk och konsekvensanalys och kommande riskbedomning. Kommande
riskbedomning kommer innebéra att bedoma redundans och uppsatta
reservrutiner. Denna kommer sedan foljas av en atgirdsplan for de delar dir
l6sningen inte dnnu ar helt klar. Redundans innebar mojlighet att aterhdmta sig
efter en storning det vill sdga, bygga in en plan B for forvaltningens
verksamheter.
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Tid och utrymme har ocksa avsatts den 3e oktober dé information och dialog om
kontinuitetsarbetet har genomforts av utvecklingsledare sékerhet och
krisberedskap samt forvaltningsdirektor i forvaltningens ledarforum. Malgrupp
vid detta tillfdlle var forvaltningens samtliga chefer samt all medarbetarnira
ledning (forste socialsekreterare, samordnare, koordinatorer, utvecklingsledare,
verksamhetsutvecklare med flera).

e Avdelningarna samhéllsviktiga huvudprocesser har konsekvensanalyserats.
Konsekvensanalyserna ligger till grund for 16pande uppdatering av
kontinuitetsplanerna och for den riskbeddmning som forvaltningsledningen
genomfort. I riskbeddmningen analyseras och virderas de interna och externa
beroenden som framkommit i konsekvensanalyserna och de konsekvenser som en
storning i den kritiska aktiviteten kan medfora. I riskbeddmningen utvérderas
dven nuvarande redundans for att uppréatthalla de kritiska aktiviteter som ingar i
de samhéllsviktiga processerna och om denna kan antas tillrédcklig.
Riskbeddmningen mdjliggdr prioriteringar mellan de kritiska resurserna for var
atgarder behdver séttas in.

e Atgirder for att minska sannolikheten for stérningar inom forvaltningen har
paborjats. Arbetssitt och rutiner for hantering av stdrningar som kan paverka
verksamheten negativt finns dokumenterade i avdelningarnas planer.
Overgripande planering som giller samtliga avdelningar finns i forvaltningens
kontinuitetsplan.

Arbetet for att minska sannolikheten for storningar r dock langsiktigt bland
annat da flera externa utpekade beroenden behdver hantering i staden. Dessa
saknar forvaltningen radighet 6ver.

e Kommunikation till samtliga medarbetare om forvaltningens
kontinuitetshanteringsarbete har skett under oktober 2023.

Fortsatt lopande arbete med kontinuitetsplanering

Kontinuitetsplanering ska arbetas med langsiktigt och precis som i det systematiska
kvalitetsarbetet sa utfors fordndringar och utveckling enligt forbattringshjulet. Under det
l6pande arbetet identifieras ytterligare forbattringsomraden vartefter forvaltningen
utvecklar vidare. Det innebér att arbetet aldrig blir helt fardigt utan forbéttras Iopande
utifrdn behov och identifierade utvecklingsomrdden som framkommer.

Goteborgs Stad, Socialférvaltningen Hisingen, tjansteutlatande



Kontinuitetsplan och
kontinuitetshantering i

verksamheten o
Forbattra Planera
(act) (plan)
* Kartlagga viktiga verksamheter
och processer.
* Identifiera beroenden av resurser.
+ Bestdmma vad som &r acceptabla ene -
avbrottstider. Félja upp Genomféra

(check]) (do)

+ Genomfora atgarder som minskar
risken for storningar.

+ Skapa planer for att hantera de
storningar som anda kan uppsta.

Atgiirder som planeras framit
e Mot bakgrund av vad som framkommit vid forvaltningsledningens
riskbeddmning och befintliga redundans, analyseras de omraden dir
forvaltningen behdver fortsatt omhindertagande for att mildra konsekvensen vid
en samhéllsstorning.

e Avdelningarna behdver fortsétta arbeta med en kontinuitetslosning for sina
identifierade beroenden i konsekvensanalyserna.

e Forvaltningen behover utreda ansvaret for [T-relaterade reservrutiner utifran
stadens risk och sérbarhetsanalys och riktlinje for informationssdkerhet. Denna
risk &r redan identifierad inom samtliga avdelningar i férvaltningen.

e Forvaltningens avdelningar behover utfora arliga uppdateringar over sina
kontinuitetsplaner. Ett arshjul kommer skapas for &ndamalet.

Samtliga atgdrder kommer utforas under 2024 men i nuldget ar det svért for forvaltningen
att svara pa om fragan om IT-relaterade reservrutiner hinner bli fardigutredd under aret.
Skélet ar att forvaltningen inte har full radighet 6ver fragan utan ar beroende av andra
forvaltningar.

Dokumentation och material

Forvaltningen moter stadsrevisionen i ett fysiskt mdte 17 november. Vid sittande mote
kommer forvaltningen visa allt framtaget material. Ett av skélen till motet &r att en del av
framtaget material ar sekretessbelagt och kan inte spridas. Vid métet finns ocksé
mojlighet for stadsrevisionen att stélla fragor.

Presidiet tar del av forvaltningens risk och sarbarhetsanalys, riskbedomning och
genomforda konsekvensanalyser den 14 november.
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Forvaltningens bedomning

I Goteborgs stad ansvaras de externa resurserna i kontinuitetsplaneringen, sé som tillgang
till exempel el och digitala system av annan forvaltning eller bolag. Socialfoérvaltningen
Hisningen rader ddrmed inte 6ver eller kan fatta beslut om externa resurser i staden.
Forvaltningen kan enbart planera inom sitt ansvarsomrade. Dialog behdver foras med
ansvariga forvaltningar och bolag om deras kontinuitetsplanering for de externa
resurserna som forvaltningen &r beroende av for att upprétthalla sin samhéllsviktiga
verksambhet. I staden &r antalet kritiska beroenden mellan forvaltningar och bolag
identifierade till flera hundra. For att & en effektiv process krdvs central samordning som
binder ihop forvaltningarnas och bolagens kontinuitetsplanering i en helhet for Goteborgs
stad.

Forvaltningen bedomer att genomfort arbete och planering framét av fortsatt arbete &r
dndamalsenligt och tillrdckligt for den egna nimnden.

Christina Alvelin Rebecca Huber

Forvaltningsdirektor Forvaltningscontroller
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