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Utgéngspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Dérutover faststéller ndimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument dr véara
forutsattningar for att vi ska gora rétt saker pa
ratt sdtt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om minskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksambheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invéanare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvintas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot ensKild

Planerande och reglerande
styrande dokument

Planerande
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Inledning

Syftet med denna riktlinje

Syftet med riktlinjen &r att sékerstélla en gemensam struktur och arbetsprocess for
forvaltningens kontinuitetshantering. Riktlinjen tydliggdr dven ansvarsfordelningen och
hur arbetet kontinuerligt foljs upp inom forvaltningen.

Malet med kontinuitetshantering ar att uppratthélla kritiska verksamhetsprocesser och, sa
snabbt som mgjligt efter ett avbrott, atergd till normalldge. Avsikten ér att under tiden for
ett avbrott inneha nddviandiga rutiner for att upprétthalla samhéllsviktiga processer pa en
tolerabel nivé for att ett avbrott inte skall innebéra oacceptabla konsekvenser for
verksamheten. Dessa rutiner dokumenteras i kontinuitetsplaner.

Vem omfattas av riktlinjen

Denna riktlinje géller tills vidare for chefer och utvecklingsledare siakerhet och
krisberedskap. Medarbetare inom forvaltningen skall ha kinnedom om riktlinjen och
avdelningens kontinuitetsplan med géillande reservrutiner.

Bakgrund

I Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023 anges
det att ndmnder och styrelser som bedriver samhéllsviktig verksamhet bor bedriva ett
arbete med kontinuitetshantering i syfte att ha reservldsningar som sékerstiller
verksamheten pa tolerabel niva. Forvaltningen ansvarar dven for informationssiakerheten
vid en storning, enligt Goteborgs Stads riktlinje for informationssékerhet, da
forvaltningen ansvarar for dess information och informationshantering.

Socialférvaltningen Hisingens krisledningsplan beskriver 6vergripande rutiner som styr
ledningens hantering av krisen. Reserv och dtergangsrutinerna dokumenteras i
kontinuitetsplaneringen. Kontinuitetsplaneringen &ér en metod som kompletterar och
underléttar krishanteringen om och nér den blir nddvandig. Forvaltningen kan uppleva
kriser utan att verksamhetskritiska processer blir storda, men ocksa kriser dar den egna
verksamheten blir paverkad.

Kontinuitetshantering kan beskrivas som den process som sékerstiller att verksamheten
har en robusthet for att driva den kritiska verksamheten pa en tolerabel niva oavsett vilka
storningar som intréffar. Med detta menas att verksamheten minskar sin sarbarhet och
oOkar sin motstandskraft mot olika hdndelser som kan paverka dess mest kritiska
verksambhet.
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Kontinuitetshanteringsprocessen

Kontinuitetsplanering (goteborg.se)

Koppling till andra styrande dokument

» Goteborgs Stads sdkerhetspolicy

» Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023
* Socialférvaltningen Hisingens krisledningsplan

* Socialférvaltningen Hisingens riktlinje for styrning och ledning gillande
informationssékerhet

Riktlinje
Denna riktlinje fortydligar att alla avdelningar som bedriver samhaéllsviktig verksamhet

skall arbeta med kontinuitetshantering och att det for verksamheten finns en
kontinuitetsplan.

Samhallsviktig verksamhet

For att samhaéllet ska fungera dven vid en allvarlig kris ar det viktigt att definiera vilka
verksamheter som dr nddvéandiga for att undvika eller hantera kriser. Nér det géaller
krisberedskap dr vissa samhéllsfunktioner viktigare &n andra - de &r samhaéllsviktiga. Med
samhéllsviktiga verksamheter menas dels verksamheter som maste fungera for att inte
deras bortfall ska leda till en samhéllsstérning, dels verksamheter som maste finnas for att
hantera samhéllsstorningar nér de vél intriffar.

Med samhéllsviktig verksamhet avses verksambhet, tjdnst eller infrastruktur som
uppritthaller eller sdkerstiller samhéllsfunktioner som dr nédvandiga for samhaéllets
grundlaggande behov, varden eller sdkerhet. I detta ssmmanhang ska verksamhet forstas
som processer inom verksamheten.

Denna dvergripande niva mojliggor att definitionen fangar in och omfattar flera olika
mal- och virdeformuleringar som finns uttryckta i till exempel mélen for skydd mot
olyckor, krisberedskap, civilt forsvar och totalforsvar samt méalen for var sdkerhet.
”Nodviandiga for” och ”grundldggande behov” indikerar en viss avgrédnsning — att
samhallsviktig verksamhet handlar om att upprétthalla det viktigaste.

Grundliggande behov handlar om behov som behovs for att Gverleva, till exempel mat,
vatten, virme, vard, omsorg och kommunikation.

Virden ska i denna kontext tolkas som det vi som samhélle vérdesitter mest och tycker
ar viktigt att skydda, sa som ménniskors liv och hélsa, samhaillets funktionalitet,
demokrati, rittssdkerhet samt méanskliga fri- och rittigheter, miljo, ekonomiska vérden
samt var nationella suveranitet.

Sikerhet handlar om var nationella sikerhet och suverédnitet samt att viarna om fred, var
demokrati och frihet.
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Avgransningar

Forvaltningens processbaserade arbete kan delas in 1 huvudprocesser, stddprocesser och
ledningsprocesser. Huvudprocesser utgdrs av processer som ar nddvéndiga for leveransen
av forvaltningens tjénster/insatser. Stodprocesser stodjer huvudprocesser indirekt som
HR, ekonomi eller kommunikation. I forvaltningen finns flera viktiga processer som
stodjer forvaltningens samhéllsviktiga huvudprocesser och i kontinuitetshanteringsarbetet
ar det darfor viktigt att upprétta kontinuitetsplaner dven for stodprocesserna.

Ledningsprocesser dr de processer som anvands for att styra, utveckla eller samordna
huvud- och stédprocesserna. Ledningsprocesser som omfattas av denna riktlinje avser
ndmnden och utskott som utgdr de samhéllsviktiga ledningsprocesserna inom offentlig
ledning och forvaltning pé lokal niva. Ovriga ledningsprocesser som forvaltningen &r
beroende av omhéndertas i savél forvaltningens krisledningsplan samt beredskapsplan
och omfattas ddrav inte av denna riktlinje.

Processer som omfattas av riktlinjen:

» Samhaéllsviktiga huvudprocesser
* Stodprocesser som stodjer de samhallsviktiga huvudprocesserna
* Ledningsprocessen for ndmnd och utskott

Metod

I arbetet med kontinuitetsplanering ska det metodstdd som Myndigheten for
samhillsskydd och beredskap (MSB) tillhandahéller anvéindas tillsammans med
kompletterande material frin forvaltningen. MSB &r den nationellt, dvergripande
myndighet for arbete med kontinuitetshantering fér samhillsviktig verksamhet MSB:s
material halls uppdaterat mot aktuell standard ISO 22301.

Konsekvensanalys

Arbetet med att upprétta kontinuitetsplaner paborjas med att identifiera de
samhallsviktiga processerna inom forvaltningen och de kritiska resurser som processen ar
beroende av genom en konsekvensanalys. Verksamheten identifierar dér vilka kritiska
beroenden som finns, bade internt och externt, och som krivs for att de
verksamhetskritiska processerna ska fungera pa avsett vis. De resurser som verksamheten
ar beroende av kan vara av olika slag, exempelvis personal, lokaler, elektricitet och
transportmedel. Syftet med att identifiera kritiska resurser &r att ta fram reservrutiner
(alternativa arbetssétt) om en kritisk resurs skulle falla bort, ar for att kunna upprétthalla
kontinuiteten i verksamheten oavsett storning.

Ofta &r resurser i form av informationstillgangar, det vill siga information och it-resurser.
Det kan vara exempelvis verksamhetsspecifika och administrativa system, e-post, filer,
molntjanster och hardvara som PC, servrar, telefoner, ndtverk med mera. Darmed ar
informationssikerhetsarbete en integrerad del i kontinuitetshanteringsarbetet. |
konsekvensanalysen faststélls &ven acceptabla avbrottstider vilket innebér hur lange
respektive kritisk aktivitet kan vara otillgénglig innan oacceptabla konsekvenser uppstar
for verksamheten.
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I konsekvensanalysen anges dven aterstillningstider for aktiviteterna i de samhéllsviktiga
processerna. Att definiera dterstéllningstiden innebér inom vilken tid resursen méste
aterstéllas for att storningen inte ska ge oacceptabla konsekvenser for den samhillsviktiga
verksamheten (processen).

Riskbedomning

Riskbedomningens syfte ar att bedoma om den befintliga redundansen, de reservldsningar
som finns, &r tillracklig for att mota de mal for aterstéllningstider som definierats for de
kritiska processerna. Resultatet av riskbeddmningen &r en inventering av existerande
reservlosningar och beddmer om dessa ér tillrackliga.

Forvaltningen genomfor riskbedomning med medarbetare med ansvar for den eller de
processer som analyserats och som har insyn i den strategiska verksamhetsplaneringen
och ddrmed har mandat att fatta beslut.

Riskbeddmningen utgor ett underlag som visar var verksamheten bor fokusera sina
insatser for att sdkerstélla att verksamhetens kritiska aktiviteter kan upprétthallas pa en
tolerabel niva. I riskbeddmningen identifieras &ven om det finns behov av ytterligare
reservlosningar for verksamheterna. Ytterligare reservlosningar dokumenteras i
atgirdsplan innehallande information om var kompletterande reservlosningar bor
implementeras samt ansvarig och tidsplan for denna implementering.

Kontinuitetsplan

For forvaltningens samhéllsviktiga processer, de stodprocesser som stddjer dessa samt
ledningsprocesser for nimnd och utskott skall kontinuitetsplaner finnas uppréttade.
Kontinuitetsplanen skall pa ett tydligt och konkret sétt beskriva hur de kritiska delarna av
verksamheten skall kunna upprétthallas om det sker ett avbrott eller en storning i
verksamheten. Kontinuitetsplanen skall ge forutsittningar for att verksamheten snabbare
skall kunna aterhédmta sig frén en stdrning eller ett avbrott i de kritiska processema.
Kontinuitetsplanen skall dven innehélla atergangsrutiner, dér det beskrivs Aur
verksamheten atergar till ordinariearbetssitt om kontinuitetsplan har aktiverats.
Kontinuitetsplanen bor vara forfattade pé sa vis att vems som helst i verksamheten ska
kunna anvinda sig av planen vid behov.

Deltagare fran verksamhetens olika delar och nivaer bor delat i framtagandet av
kontinuitetsplanen. Dessa kan bor vara medarbetare med insyn i den strategiskas
verksamhetsplaneringen, medarbetare som har ansvar for den eller de processer som
analyserats exempelvis enhetschefer eller processdgare men dven medarbetare med
operativ kunskap om den verksamhet som analyseras, ar viktiga vid framtagandet av
kontinuitetsplaner.

Uppfoljning

Kontinuitetsplanerna ska f6ljas upp och revideras minst vartannat ar. Det kan dven finnas
ett behov av att uppdatera kontinuitetsplanerna i takt med att fordndringar sker i
verksamheten eller i samhéllet i stort, eller om storre fordndringar sker i verksamheten.
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Fragestillningar som kan ge vigledning vid uppdateringen kan vara om foréndringar i
arbetssitt skett sedan kontinuitetsplanen sist reviderades eller om alla mallar for
exempelvis handldggning finns utskriva i tillrdckligt ménga kopior. En viktig del 1
uppdateringen ar att sékerstélla att alla i verksamheten kénner till kontinuitetsplanen och
dess reserv samt atergangsrutiner. Vid uppdatering bor det dven sékerstillas att
kontinuitetsplanen forvaras pa lamplig plats bade fysiskt och elektroniskt.

Ovningar och tester av kontinuitetsplan kan vara ett effektivt sitt att kontrollera om
kontinuitetsplanen r aktuell och stimmer dverens med géllande rutiner och arbetssétt.
Ovningar och tester kan utforas i enkelt format som exempelvis som en diskussion dir
man testar hur vél kontinuitetsplanen fungerar utifran ett givet scenario.
Skrivbordsdvningar eller seminarier Ovningar ér d&ven de mindre dvningar dir innehallet i
kontinuitetsplan diskuteras och testas med stod av ett fiktivt scenario.

For vidare stod for uppdatering, 6vning och testning av kontinuitetsplan.
Stodmaterial kontinuitetsplanering

Ansvar

For forvaltningens kritiska samhéllsviktiga huvudprocesser, stodprocesser, nimnd och
utskott ska det finnas kontinuitetsplanering. Syftet ar att sékerstéilla tillgang till kritiska
resurser och funktioner som krévs, for att uppratthélla av forvaltningens prioriterade
verksamhet vid kriser som kan ske i vardagen savél som vid hojd beredskap.

Avdelningschef ansvarar for att:

e Sikerstilla att det finns en kontinuitetshanteringsplan for sin avdelning

e Sikerstilla att revidering sker pa ett systematiskt satt efter konsekvensanalyser,
riskvarderingar samt efter nya eller fordndrade kritiska processer inom
verksamheten

e Sikerstilla forvaring av kontinuitetsplanen bade elektroniskt samt som
papperskopia pa ldmplig plats for att sdkerstilla att den alltid finns tillgénglig.

® Informera alla nyanstéllda enhetschefer om innehallet i kontinuitetsplanen samt
var den finns forvarad.

e Sikerstilla att samtlig personal inom avdelningen foljer riktlinjen
Enhetschef ansvarar for att:

e En aktuell version av kontinuitetsplanen samt eventuella mallar och bilagor finns
utskriven och forvarad pa en plats dir alla medarbetare har tillgang till den.

e Informera nyanstéllda medarbetare om dessa berdrs av innehallet i
kontinuitetsplanen.

e Sikerstélla att kontinuitetsplanen tas upp for dialog pa APT en gang per éar.

Utvecklingsledare sikerhet och krisberedskap:

e Stottar avdelningarna i arbetet med kontinuitetshantering.
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e Tillhandahéller material till avdelningarna att anvénda sig av i arbetet med
kontinuitetshantering.

Avdelningarna ansvarar for att ta kontakt med utvecklingsledare sidkerhet och
krisberedskap om de ar i behov av stottning i arbetet.

Hantering och forvaring

Kontinuitetsplanerna ska finnas tillgdngliga i olika format, for att sékra dtkomst vid
héndelse dér behovet finns att aktivera planen. Kontinuitetsplanerna ska vara
kommunicerade till de som berdrs men samtidigt forvaras skyddat, sé att inte kénslig
information blir atkomlig for obehdriga.

Arbetet med kontinuitet ska folja de lagar, forordningar samt Goteborgs
stadstyrdokument som finns for sekretess och informationssikerhetsbestimmelser.
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