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Vad ar kontinuitetsplanering?

+ Malet med kontinuitetshantering ar att kritiska processer ska
kunna fortsatta i aven vid kris. Dessutom ska verksamheten sa
snart som mojligt kunna aterga till normallage efter ett stérningen.

* Pa det sattet minskar verksamheten sin sarbarhet och okar sin
motstandskraft mot olika handelser som kan paverka dess mest
kritiska verksamhet.

» Det sakerstaller att samhallsviktiga tjanster fungerar aven i kris,
vilket i sin tur leder till ett mindre sarbart samhalle pa nationell,
regional och lokal niva.

» Om det blir ett avbrott sa ska det finnas klara rutiner for att
uppratthalla samhallsviktiga processer pa en tolerabel niva
oavsett vilka stérningar som intraffar. Detta sa att ett avbrott inte
skapar oacceptabla konsekvenser for verksamheten.

+ Kontinuitetsplaneringen dokumenterar och samlar dessa rutiner.
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Darfor kontinuitetsplanerar vi
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Kontinuitetshantering handlar om att planera for att
uppratthalla sin verksamhet pa en tolerabel niva.

Den kompletterar och underlattar forvaltningens
krishantering oavsett vilken storning vi utsatts for. Till
exempel om personalen inte kan komma till jobbet, om
lokalerna inte gar att anvanda, om leveranser av viktiga
varor och tjanster inte nar oss eller om vi drabbas av ett
stromavbrott.

Kontinuitetsplaneringen galler bade om krisen paverkar
den egna verksamheten direkt, eller ifall den intraffar
utanfor verksamheten.

Den starker forvaltningen nar en kris paverkar
verksamhetskritiska processer genom att det finns
reservlosningar eller alternativa rutiner.




Socialforvaltningens Hisingens
riktlinje for kontinuitetshantering

» Socialférvaltningen Hisingen har antagit en riktlinje for arbetet med
kontinuitetshantering.

« | riktlinjen beskrivs hur arbetet skall genomféras i forvaltningen men aven ansvaret
for kontinuitetsplaneringen och var det ansvaret ligger i organisationen.

« | riktlinjen finns aven ett ansvar for medarbetare att ha kannedom om riktlinjen och
avdelningen eller enhets kontinuitetsplan med gallande reservrutiner.
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Vilka verksamheter ingar i kontinuitets-

planeringen?

» Nar det galler krisberedskap ar vissa samhallsfunktioner .
viktigare an andra — de ar samhallsviktiga.

* Med samhallsviktiga verksamheter menas dels
verksamheter som maste fungera for att inte deras
bortfall ska leda till en samhallsstorning, dels
verksamheter som maste finnas for att hantera
samhallsstorningar nar de val intraffar.

« Det handlar alltsa om att uppratthalla det viktigaste.

» Myndigheten for samhallsskydd och beredskap (MSB)
har definierat samhallsviktig verksamhet som:

— Verksamhet, tjénst eller infrastruktur som
upprétthaller/sékerstéller samhéllsfunktioner som &r néadvéandiga
for samhéllets grundldggande behov, varden eller sékerhet.

— Detta inkluderar dven sadant som anldggningar, processer,
system och noder.
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Inom socialforvaltningen Hisingen
finns bade samhallsviktig
verksamhet och verksamhet som
ar viktig men inte samhallsviktig.
For oss innebar kontinuitets-
planeringen att uppratthalla vara

samhallsviktiga processer.




Vilka processer berors?

» Forvaltningens processbaserade arbete kan delas in
I huvudprocesser, stodprocesser och
ledningsprocesser.

— Huvudprocesser utgors av processer som ar nddvandiga for
leveransen av forvaltningens tjanster/insatser.

— Ledningsprocesser galler forvaltningsledning, namnd och
utskott.

— Stodprocesser stddjer huvudprocesser indirekt. Exempelvis
HR, ekonomi eller kommunikation.

« | forvaltningen finns flera viktiga processer som
stodjer forvaltningens samhallsviktiga
huvudprocesser.

* | kontinuitetshanteringsarbetet ar det darfor viktigt att
uppratta kontinuitetsplaner aven for
stodprocesserna.
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Det innehaller kontinuitetsplanen

* Det finns kontinuitetsplaner for forvaltningens
samhallsviktiga processer, de stodprocesser som
stodjer dessa samt ledningsprocesser for namnd och
utskott.

 Varje kontinuitetsplan beskriver tydligt och konkret hur
de kritiska delarna av verksamheten ska uppratthallas
vid avbrott eller storning. Den beskriver aven hur
verksamheten snabbare skall kunna aterhamta sig
efter storning eller avbrott.

« Kontinuitetsplanen innehaller aven atergangsrutiner
som beskriver hur verksamheten atergar till ordinarie
arbetssatt nar krisen ar over.

 Alla kontinuitetsplaner ar skrivna sa att vem som helst i
verksamheten ska kunna anvanda dem.
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Sa skapas en kontinuitetsplan
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Arbetet med att uppratta kontinuitetsplaner pabdrjas med att
identifiera samhallsviktiga processer inom forvaltningen och vilka
kritiska resurser som processerna ar beroende av.

Detta gors genom en konsekvensanalys. Verksamheten identifierar
dar vilka kritiska beroenden som finns, bade internt och externt, och
som kravs for att de verksamhetskritiska processerna ska fungera.

De resurser som verksamheten ar beroende av kan vara av olika
slag, exempelvis personal, lokaler, elektricitet och IT-system. Ofta
bestar resurserna av information och IT-resurser, sasom system, e-
post, filer och molntjanster. Det kan aven vara hardvara som datorer,
servrar, telefoner och natverk. Darfor ar
informationssakerhetsarbetet en integrerad del i
kontinuitetshanteringsarbetet.

Konsekvensanalysen faststaller aven acceptabla avbrottstider vilket
innebar hur lange respektive kritisk aktivitet kan vara otillganglig
innan oacceptabla konsekvenser uppstar for verksamheten.

Nar vi har identifierat de kritiska resurserna sa kan vi ta fram
reservrutiner. Detta for att kunna uppratthalla kontinuiteten i
verksamheten oavsett storning.
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Riskbedomning

 Efter att konsekvensanalysen gjorts och reservrutiner
tagits fram sa genomférs en riskbedémning.

* Riskbedomningen inventerar de existerande
reservlosningarna och bedomer om dessa ar
tillrackliga for att mota de mal for aterstallningstider
som definierats for de kritiska processerna.

» Den utgor ett underlag som visar var verksamheten
bor fokusera sina insatser for att sakerstalla att
verksamhetens kritiska aktiviteter kan uppratthallas pa
en tolerabel niva.

* | riskbedomningen identifieras aven om det finns
behov av ytterligare reservidsningar for
verksamheterna i det fortsatta arbetet med
kontinuitetsplanering.
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Vill du veta mer om
kontinuitetsplanering?

« Las mer i forvaltningens lokala styrande dokument:
Lokala Dokument SFH | Social Hisingen > Styrande dokument
SFH > Forvaltningsovergripande > Kontinuitetsplanering

Om du har fragor sa pratar du med din narmaste chef.
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