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Riskbedémningsmall

Identifiering och bedémning av risker

Beddm hur allvarliga och sannolika riskerna ar pa skalan 1-4.
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Risk
Obehérig dtkomst till Uppfélining av
Risk- a . personuppgifter, oénskad . . Konsekvenserna av risken " L . P Konsekvens | Sannolikhet |Riskvirde efter| ppicy . g
Namn pa behandling L N Beskrivning av risk . N Konsekvens Sannolikhet Ri 8! der o w o o vidtagna atgarder
ID dndring av personuppgifter, for den registrerade efter atgérd | efter atgérd atgarder ska goras
forlust av personuppgifter eller &
annan form av risk
Risk for att vi publicerar information som inte Den registrerade forlorar Behorighet att publicera ges enbart
borde i pa grund av kontrollen 6ver sina till medarbetare som har fatt
. ) eller ménskliga faktorn, vilket leder till personuppgifter. utbildning. Den lokala
1 Informera och kommunicera i Digitala Navet Obehérig atkomst till personuppgiftsincident. 3 2 6 forvaltningsorganisationen behéver 3 1 3
personuppgifter sitta upp tydliga arbetsstt och
rutiner for att sakerstalla
kunskapsniva och kvalitétssakring.
Vi riskerar att personuppgifter lagras under langre |Den registrerade forlorar Rutin for kontroll och
period &n var dokumenthanteringsplan stipulerar. |kontrollen dver sina gallring/radering av personuppgifter
personuppgifter. upprittas inom férvaltningen for att
Obeh " " sakerstélla att det material som ej ar
ehorig dtkomst ti i 3 i
2 Informera och kommunicera i Digitala Navet 8 ) 2 3 6 redaktionellt och saledes inte 2 2 4
personuppgifter omfattas av bevarandebeslutet i
dokumenthanteringsplanen raderas
da det inte langre fyller nagon
funktion.
Det ar inte tillrackligt utrett vilken organisation | Den registrerade forlorar Utredning genomfors och darefter
3 Informera och kommunicera i Digitala Navet Otillrackligt dataskydd som &r personuppgiftsansvarig for respektive kontrollen éver sina 2 3 6 faststalls personuppgiftsansvaret. 2 1
i i digitala navet. ifter.
Personer anvander metadata for att overvaka Individen upplever att integriteten Den 6vergripande rutinen for Digitala
andra anvandares aktivitet i digitala navet. kréankts. navet kommer att inkludera
4 Informera och kommunicera i Digitala Navet Integritetskrankning 2 2 4 integritetsbevarande atgérder, dar 2 1
bland annat detta adresseras.
Obehbrig dtkomst, odnskad |Felaktig behorighetshantering genom att personer|Den registrerade forlorar Endast forvaltningsredaktor, ansvarig
5 Informera och kommunicera i Digitala Navet sndring samt forlust av bestaller behdrigheter i Serviceportalen. kontrollen over sina 2 2 a for Digitala navet inom forvaltningen 2 1
i personuppgifter. har méjlighet att bestalla
personuppeitter behérigheter,
Personer kan kommentera pa nyheter om Den registrerade forlorar Funktionen for att lamna
r paslagen. Detta kan kontrollen 6ver sina kommentarer kommer i
beh 3 " leda till att kinsliga personuppgifter sprids. personuppgifter. utgangspunkt inte att vara aktiverad.
Obehorig atkomst til 5 i 5
6 Informera och kommunicera i Digitala Navet s 3 2 2 4 Om frvaltningen kommer anvénda 2 1
personuppgifter sig av funktionaliteten s& kommer
forvaltningen dgna sig 4t aktiv
moderering.
Personuppgifter kan lamnas till amerikanska Den registrerade forlorar Forvaltningen har sakerstallt att
Obehérig atkomst till myndigheter utan kannedom eller skydd for kontrollen 6ver sina leverantoren omfattas av data
7 Informera och kommunicera i Digitala Navet personuppgifter individens fri- och rattigheter. (Schrems 2) personuppgifter. 2 3 6 privacy framework. 2 2 4
Personuppgifterna skyddas darfor av
dessa ated
Personuppgifter kan delas med amerikanska Den registrerade forlorar Forvaltningen har sakerstallt att
Obehérig atkomst till i som begdr ut for i data kontrollen 6ver sina leverantoren omfattas av data
8 Informera och kommunicera i Digitala Navet personuppgifter fran Microsoft i strid med personuppgifter. 2 3 6 privacy framework. 2 2 4
dataskyddsférordningen. (Cloud Act) Personuppgifterna skyddas darfor av
dessa P,
Ménga av riskerna som tidigare har identifierats  Den registrerade férlorar
for Microsoft 365 galler dven behandlingarna i kontrollen 6ver sina
9 Informera och kommunicera i Digitala Navet Risker arvda av Microsoft 365  |Digitala navet, se Riskanalys Dataskydd - personuppgifter. 0 0
Tjansteleverans Microsoft Office 365
Risk att férvaltningen publicerar innehall med Den registrerade blir foremal for Forvaltningen tillser att denna risk
personuppgifter om forvaltningens elever. en oavsiktlig adresseras i hanteringsrutin samt
10 Informera och kommunicera i Digitala Navet Oavsiktligt réjande personuppgiftsbehandling i strid 2 2 4 informerar berérda kommunikatérer. 2 1
med dataskyddsférordningen




