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Missiv till inkops- och
upphandlingsnamnden

Revisionskontoret har pa uppdrag av de fortroendevalda revisorerna genomfort
granskningen av ndmnden avseende verksamhetsaret 2023. All granskning som
har genomforts i nimnden under aret presenteras i denna revisionsredogorelse.

Av redogorelsen framgér de sakkunnigas iakttagelser och beddmningar.

Vi, fortroendevalda revisorer, hdnvisar till de sakkunnigas redogorelse som
grund for vart uttalande till kommunfullméktige. Vi stéller oss bakom de
sakkunnigas beddmningar och rekommendation som framgéar av denna
redogorelse.

Foljande rekommendation 1&mnas:

Ndmnden rekommenderas att stirka foljsamheten gentemot fullmdktiges
riktlinje for informationssdikerhet.

Vi vill betona vikten av att namnden vidtar lampliga atgdrder med anledning av
rekommendationen som ldmnas i revisionsredogorelsen.

Med anledning av rekommendationen vill vi ocksa ha ett yttrande fran
niamnden. Av yttrandet ska det framga vilka atgarder som namnden har gjort
eller planerar att gora for att hantera de lamnande rekommendationerna.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 21 juni 2024.

Goteborg den 9 april 2024

For revisorsgruppen,

enligt uppdrag
Jonas Ransgérd Torbjorn Rigemar
ordforande vice ordforande
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer.
Lekmannarevisorerna ansvarar for granskningen av de bolag som kommunen
ager.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden
(yrkesrevisorer) som genomfor granskningen. I revisionsredogorelserna
presenterar yrkesrevisorerna den granskning de har gjort pA nimnderna och
kommunstyrelsen. Revisionsredogdrelserna ligger till grund nér de
fortroendevalda revisorerna ansvarsprovar naimnderna och ldmnar sitt uttalande
till kommunfullméaktige.

Viss granskning rapporteras till kommunfullméktige 16pande under éret i
sarskilda revisionsrapporter. Du hittar alla stadsrevisionens redogdrelser och
rapporter pA www.goteborg.se/stadsrevisionen, men du kan ocksa bestilla dem

fran revisionskontoret via stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: 0180/23
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1 Samlad bedomning

Varje ar granskar kommunens revisorer namndens verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundliggande granskning

o forebyggande arbete mot oseridsa aktorer och osund konkurrens,

e informationssikerhet,

e kontroll och uppf6ljning av privata utférare — atgérder for att motverka
vélfardsbrott.

Revisionskontoret har faktaavstimt all granskning med forvaltningen.

Den samlade bedomningen, utifran arets granskning av nimnden, ar att
verksamheten i huvudsak har bedrivits pa ett &andamalsenligt och frén
ekonomisk synpunkt tillfredsstillande sitt. Vidare dr bedomningen att
ndmndens interna kontroll i huvudsak har varit tillrécklig.

Genomford granskningen visar pa att det verksamhetsméssiga och ekonomiska
resultatet dr forenligt med reglementet, géllande lagar och forfattningar samt
fullméktiges mal och riktlinjer. Granskningen visar ocksé pé att nimndens
arbete med intern styrning och kontroll bedrivs pé ett systematiskt sétt samt att
det har inte har framkommit ngra vésentliga brister i nimndens arbete med
intern kontroll.

I den fordjupade granskningen om ndmndens arbete mot oseridsa aktdrer och
osund konkurrens bedémer vi att nimnden visar foljsamhet gentemot
regelverket pa omradet samt fullmiktiges beslut och styrdokument.
Granskningen om ndmndens foljsamhet gentemot fullméktiges riktlinje for
informationssikerhet visar pd smirre avvikelser men att dessa dr mindre
allvarliga och beror avgriansade delar av verksamheten och darfor inte far
genomslag pa helhetsbeddmningen.

1.1 Rekommendationer

Utifrén arets granskning lamnar vi f6ljande rekommendation:

e Ndmnden rekommenderas att stirka foljsamheten gentemot
fullmdktiges riktlinje for informationssdkerhet.
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2 Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma ndmndens
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har nimnden genomfort sitt uppdrag pa ett &ndamalsenligt satt?

e Har nimnden en dndamalsenlig styrning, uppfoljning och rapportering
av sin ekonomi?

e Har nimnden sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen ér avvikelsebaserad och fokuserar i huvudsak p& nédmndens
overgripande systematik, strukturer och arbetssitt.

2.1 Verksamhet

Néamnden ska genomfora sitt grunduppdrag enligt reglementet, géllande lag och
forfattning samt enligt de méal och riktlinjer som fullméktige har beslutat om.
Fullméktige har genom budgeten gett stadens ndmnder och bolag méal som de
ska uppné och uppdrag som de ska genomfora. Vi har 6versiktligt granskat hur
ndmnden har genomfort sitt grunduppdrag och arbetat med fullméktiges mél
och uppdrag, som berér nimnden. Vi har dven granskat naimndens protokoll och
beslutsunderlag.

Granskningen visar att nimnden har planerat och genomfort grunduppdraget i
enlighet med reglementet. Vidare visar granskningen att nimnden har arbetat
med de mal och uppdrag som fullmiktige har gett nimnden. Maluppfyllelsen
och arbetet med fullméktiges uppdrag har f6ljts upp under éret, i delarsrapporter
och i arsrapporten.

Vi har noterat att flera nimndledamdter valt att inte delta i nimndens beslut om
budget for 2024. Vi vill pépeka att detta inte frantar berdrda ledamoter ansvaret
for nimndens verksamhetsmaéssiga och ekonomiska resultat i férhéllande till
niamndens budget for 2024.

2.2 Ekonomi

Némnden ska se till att verksamheten bedrivs inom de ekonomiska ramar som
fullmiktige har gett den. Namnden ska ocksa se till att det finns en kontinuerlig
ekonomisk uppf6ljning och rapportering. Vi har 6versiktligt granskat nimndens
styrning av ekonomin samt dess ekonomiska uppféljning och rapportering.

Granskningen visar att nimnden har bedrivit verksamheten inom de
ekonomiska ramarna for aret. Granskningen visar vidare att ndmnden har f6ljt
upp sin ekonomi kontinuerligt.
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2.3 Intern kontroll

Néamnden ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Namnden ska dven f6lja
upp och utvérdera detta arbete. Vi har oversiktligt granskat nimndens interna
styrning, uppfoljning och kontroll.

Granskningen visar att nimnden har upprittat en samlad riskbild och en
internkontrollplan. Riskhantering har skett inom vasentliga omraden.

Granskningen visar dven att den interna kontrollen har {6ljts upp och att
ndmndens system for styrning, uppfoljning och kontroll har utvirderats.

24 Bedomning

Revisionskontorets bedomning utifran en 6versiktlig granskning &r att nimnden
i huvudsak har en tillfredsstillande ledning och styring samt tillrdcklig intern
kontroll inom de omraden som vi har granskat.
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3.1

3.1.1

Forebyggande arbete mot
oseriosa aktorer och osund
konkurrens

Syftet ér att granska ndmndens forebyggande arbete mot oseridsa aktorer och
osund konkurrens i samband med inkdp och upphandling.

Metod utgors av intervjuer med foretradare for verksamheten och dokument-
analys samt stickprov pa uteslutningsbeslut.

Revisionskriterier utgérs av foljande:

e Goteborgs Stads budget 2023,

e Goteborgs Stads riktlinje for inkép och upphandling,

e Goteborgs stads trygghetsskapande och brottsforebyggande program
2022 - 2026,

e (Goteborgs Stads handlingsplan for hur ink&ps- och bestéllar-
kompetensen i alla Stadens ndmnder och styrelser kan forstérkas,

e Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll,

e Lag om offentlig upphandling.

Granskningsresultat

Foljsamhet mot Goteborgs Stads budget for ar 2023

Ett mal i fullmiktiges budget &r att stadens inkdp- och upphandlingsprocesser
ska bli mer effektiva och en inriktning for att nd malet &r att oseridsa aktorer ska
uteslutas och att staden ska stélla krav som garanterar att inkdp- och upphand-
lingsverktyget inte leder till I6ne- eller villkorsdumpning for arbetstagare.
Vidare anger fullméktige att nuvarande praxis pa omradet ska utmanas. Namn-
den &r huvudansvarig for malet och ska leda och 16pande samverka och utova
titt samarbete med stadens forvaltningar och bolag for att mélet ska uppnas.!

Revisionskontoret har noterat att mélet & omhéndertaget i nimndens budget
och verksamhetsplan for 2023 och malet har f6ljts upp i delarsrapporterna for
mars och augusti.

Som grund for savil forfragningsunderlag vid upphandling som uppréttande av
avtal efter genomford upphandling, har férvaltningen arbetat fram och tillimpar
dels en mall f6r upphandlingsdokumentation, dels en véigledning Stédmaterial —
arbetsrdttsliga villkor enligt kollektivavtal - Vigledning for upphandlare i
Goteborgs stad. Upphandlingsdokumentet och végledningen foljer savél

' Kommunstyrelsen protokoll 2023-02-08 § 117 Malférdelning under gallande budgetar, handling
227.
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3.1.2

grunderna for uteslutning av leverantor, som de arbetsrittsliga krav som ska
stéllas enligt lag om offentlig upphandling.>

I vigledningen framgar att om det dr behovligt ska sérskilda arbetsrittsliga krav
stéllas att savil leverantdr som underleverantor fullgor kontraktet enligt angivna
villkor om 16n, semester och arbetstid. Modellen for behdvlighetsbedomningen,
i vigledningen, grundas pa risken for oskiliga arbetsvillkor for arbetstagaren
och/eller risk for oskélig konkurrens med undermaéliga anstéllningsvillkor.

Néamnden beslutade i augusti 2023 om Anvisning for samordnade kontroller i
riskbranscher. Syftet med anvisningen ér att tydliggora roller och ansvar mellan
inkdp och upphandlingsfoérvaltningen och dvriga forvaltningar och bolag. I an-
visning framgér att Goteborgs Stad &r en stor kdpare inom minst fyra riskbran-
scher; lokalvérd, transport, bygg och anldggning samt vard och omsorg. |
namnda riskbranscher &r arbetslivskriminalitet mer utbrett 4n i andra branscher,
menar ndmnden i sin anvisning.

Néamnden samverkar med stadens forvaltningar och bolag kring samordnade
kontroller inom riskbranscher for att motverka oegentligheter och osund kon-
kurrens. Konkret handlar det om att inkop- och upphandlingsndmnden stodjer
andra ndmnders och styrelser i sitt ansvar att f6lja upp och kontrollera leveran-
torer i riskbranscher genom att tillféra resurser till de samordnade kontrollerna.
Mellan november 2022 till och med juni 2023 har elva samordnade kontroller
genomforts.

Foljsamhet mot Goteborgs Stads riktlinje for inkop och
upphandling

I fullmiktiges riktlinje f6r inkdp och upphandling anges att risker for osund
konkurrens, fusk och oegentligheter ska undvikas genom att kontrollera
leverantorens seriositet, ha kontroll éver leverantdrskedjan samt genom att f6lja
upp stillda krav i upphandlingen.

I upphandlingsdokumentet anges att nimnden arbetar aktivt med att sdkerstélla
att oseri0sa leverantorer inte ska forekomma i stadens ramavtal. I det arbetet
ingar en kontinuerlig uppf6ljning och prévning av leverantdrernas seriositet.
Leverantorens seriositet kontrolleras i samband med anbudsutvardering och
foljer en intern végledning for Ekonomisk prévning av anbudsgivare, som revi-
sionskontoret tagit del av. Syftet med vigledningen &r att sékerstilla att endast
seridsa anbudsgivare ska anlitas. Av vagledningen framgar ocksa ansvariga
funktioner och stodfunktioner i arbetet med kontroller samt krav pa dokumen-
tation.

Vad giller omfattningen pa kontrollerna av leverantors seriositet, avgors de om
leverantoren tillhor en utsatt bransch eller inte. En utsatt bransch medfor mer
omfattande kontroller.

2 Se aven Prop. 2016/17:163 Arbetsréttsliga villkor vid upphandling, sid 68 ff.
3 Delarsrapport augusti 2023.
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For att sdkerstilla kontroll 6ver leverantdrskedjan framgér av upphandlings-
dokumentet att leverantor som planerar att utfora hela eller delar av uppdraget
med hjélp av underleverantorer ske redogora for dessa.

Néamnden hanterar cirka 2200-2500 avtal for varor och tjanster. Dessa
upphandlas inom cirka 200 omréden. Avtalsuppfoljningen sker dels inom den
ordinarie forvaltningen av ramavtalen, dels genom fordjupade systematiska
ramavtalsuppfoljningar. Revisionskontoret har tagit del av forvaltningens Rutin
gdllande systematisk avtalsuppfoljning. Forvaltningens arbete med avtalsupp-
foljning avrapporteras till nimnden i samband med &rsrapporten. Under &r 2022
har 34 fordjupade systematiska ramavtalsuppfoljningar slutforts.

3.1.3 Foljsamhet mot Goteborgs Stads trygghetsskapande och
brottsforebyggande program

Enligt fullmédktige ska ndmnder och styrelser forstarka sina kontrollfunktioner
och samverka internt och externt for att motverka ekonomisk brottslighet och att
oseridsa aktorer kommer at stadens resurser.

Néamnden har stéarkt sina kontrollfunktioner under aret genom att tillsitta ytter-
ligare tva tjénster for avtalskontroll och samordnade kontroller inom riskbran-
scher. Planen ar ytterligare forstarkning kommer att genomforas ar 2025.

Némnden ingar i nédtverket Sund konkurrens tillsammans med kunskapscentrum
mot organiserad brottslighet pa stadsledningskontoret. Sarskilt fokus ar leveran-
torer inom utpekade riskomréden for arbetslivskriminalitet.* Betriffande arbetet
i ndtverket har revisionskontoret tagit dela av rapporten Sund konkurrens.> 1
ndmndens arsrapport 2022 framgér ocksa arbetet inom Sund konkurrens med
kunskapsspridning och samverkan via moten, nitverk och seminarier i vilka
representanter deltar fran Polismyndigheten, Ekobrottsmyndigheten, Inspek-
tionen for vard och omsorg, Skatteverket och Forsikringskassan.

3.1.4 Foljsamhet mot Goteborgs Stads handlingsplan for hur
inkops- och bestallarkompetensen i alla stadens
namnder och styrelser kan forstarkas

Syftet med att forstirka inkdps- och bestéillarkompetensen &r saval att 6ka
kunskap och minska risken for att bestéllare gor fel, som att 6ka inkdpsmognad
och kontroll i samtliga delar av inkOpsprocessen. Vidare dr syftet att forbattra
helhetssyn och beslutsunderlag infor strategiska prioriteringar.

Fullmaktige beslutade hosten 2022 att ndmnden ansvarar for att folja upp planen
pa en stadendvergripande niva under 2023 och aterredovisa till kommun-
styrelsen. I oktober 2023 beslutade ndmnden att till kommunstyrelsen dversénda

4 Osund konkurrens till foljd av arbetslivskriminalitet &r, enligt Ekobrottsmyndigheten, ofta
komplicerade och bryter mot flera regelverk. Exempelvis kan det handla om skattebrott,
bokféringsbrott, arbetsmiljobrott, bidragsbrott, och avtalsbrott mot arbetsrattsliga villkor.

5 Stadsledningskontoret 20220829 "Sund konkurrens” av Pia Eriksson och Cecilia Strandberg.
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Uppfoljning av Géteborgs Stads handlingsplan for hur inképs- och bestdllar-
kompetensen i alla Stadens ndmnder och styrelser kan forstirkas.

En strategi i planen for 6kad inkdpsmognad och kontroll i samtliga delar av
inkOpsprocessen ar att folja upp leverantorer och avtal samt att leveransen
motsvarar bestéllningen. Ndmndens uppfoljning visar att 40 procent av de
tillfrigade forvaltningarna och bolagen anger att strategin ar delvis genomford.

Néamnden konstaterar i sin uppf6ljning att inkép och upphandlingsverksamhet ar
ett omrade som ar kénsligt for oegentligheter och otillborlig paverkan. Sam-
tidigt omsétter stadens inkdp stora summor och har en stor paverkan pa hur vil
staden nar sina malsattningar inom exempelvis héllbarhetsomradet.

3.1.5 Foljsamhet mot Goteborgs Stads riktlinje for styrning,
uppfoljning och kontroll

Enligt fullméktige ska risken for forekomst av oegentligheter alltid vara en del
av namndens riskhantering.

I ndimndens samlade riskbild och atgardsplan for ar 2023, beslutad i december
2022, lyfts risker for oegentligheter sdsom otillridcklig kunskap om otillborlig
paverkan och jav samt att forvaltningen inte far in rdtt provisionsintakter.

Riskreducerande atgirder som anges for otillborlig paverkan och jav ar dels att
utvérdera vad otillborlig paverkan kan innebéra utifran forvaltningens uppdrag
och folja upp risken inom forvaltningens sikerhetsarbete. Dels kunskapshdjande
atgarder vad géller jav och kontroll i samband med utvecklingssamtal och
uppfoljning med stickprovskontroller och intervjuer. Ndmnden har i maj {oljt
upp atgarderna mot otillborlig paverkan och jév.

Vad giller orétta provisionsintékter anges riskreducerande atgirder som exem-
pelvis att ta fram rutiner for hur 16pande kontroll av leverantorernas redovisade
omséttning i avtalsredovisning ska ske samt for att sékerstilla att avslutade avtal
tas bort fran Proceedo sé att bestéllning inte sker pa utgadngna avtal. I nimndens
delérsrapport for augusti f0ljs risken och atgérder upp.

3.1.6 Foljsamhet mot lag om offentlig upphandling

Enligt LOU ska leverantor uteslutas fran att delta i en upphandling om leveran-
tor 4r domd for brott sdsom exempelvis organiserad brottslighet, bestickning,
bedrégeri och penningtvétt. En leverantor ska ocksa uteslutas om vederborande
inte har fullgjort sina skyldigheter avseende betalning av skatter och socialfor-
sakringar. Vidare fdr upphandlande myndighet utesluta en leverantor fran att
delta i en upphandling om det foreligger missforhallanden i Gvrigt i fraga om
leverantors verksambhet, exempelvis att leverantor asidosatt miljo-, social- eller
arbetsrittsliga skyldigheter eller brister i yrkesutovning. Dessutom kan en upp-
handlande myndighet, sedan februari 2022, tillimpa egna uteslutningsgrunder
for icke direktivstyrda upphandlingar.
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Enligt uppgift kontrollerar forvaltningen uteslutningsgrunder sasom brott,
obetalda skatter och/eller socialforsakringar och missforhallanden i Gvrigt i
samband med upphandling genom végledningen Ekonomisk prévning av
anbudsgivare och upphandlingsdokumentet.

I upphandlingsdokumentet framgar kraven och kontrollerna vid prévning av an-
budsgivare och anbud samt krav pa egenforsikran att uteslutningsgrunder inte
foreligger och att samtliga krav enligt upphandlingslagen &r uppfyllda. I ndmn-
da rutin anges hur kraven och kontrollerna ska genomforas, exempelvis via
Creditsafe och forfragan om eventuella omprévningsbeslut hos Skatteverket.

Vid kontroll av leverantdrernas seriositet har forvaltningen ocksa upprattat
foljande checklistor och rutiner, som revisionskontoret tagit del av:

e checklista for leverantorskontroll,

e kontroll av ideella féreningar,

e kontroll av inkép fran utlindska foretag,

e metodhandbok om granskning av leverantorer.

Némndens arbete med uteslutningsgrunderna for att sékerstilla att oseridsa
leverantorer inte forekommer i stadens ramavtal fortydligas ocksa i nimndens
myndighetssamarbete for att identifiera otillborligheter i samband med upp-
handlingar. Kontroller som gors &r att inhdmta information i arsredovisningar
samt hos olika myndigheter sésom Skatteverket, Kronofogden, Inspektionen for
vard och omsorg och Arbetsmiljoverket.

Revisionskontoret har tagit del av tre beslut fran forvaltningen rérande uteslut-
ning av leverantorer fran upphandling &r 2021 och 2022. Tva beslut ror familje-
hem och ett beslut ror servicearbeten och mindre entreprenader. Besluten visar
resultaten av att forvaltningen vid férdjupade kontroller foljer upp leverantorer
hos andra myndigheter och aktorer. Enlig forvaltningens beslut har respektive
leverantdr gjort sig skyldig till allvarligt fel 1 yrkesutdvningen som medfor att
redbarheten kan ifragasittas, darav uteslots de.

Revisionskontoret har ocksé tagit del av tva domar fran Forvaltningsritten, fran
ar 2023, som rdr overprovning av uteslutning av leverantor fran upphandling. 1
bada fallen avslér Forvaltningsritten leverantdrernas begiran om dverprovning.
Det ena fallet ror en 6verprovning av ndmndens egna uteslutningsgrunder och ar
av principiell betydelse eftersom det ar forsta gingen egna uteslutningsgrunder
provats enligt LOU.

3.2 Bedomning

Revisionskontorets beddmning ar att nimnden visar f6ljsamhet gentemot
upphandlingsrittsliga lagar samt fullmédktiges beslut och styrdokument nér det
giller att arbeta forebyggande mot oseridsa aktdrer och osund konkurrens i
samband med ink&p och upphandling.
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4.1

411

Informationssakerhet

Syftet ar att granska bolagets organisering, ledning och styrning av sitt arbete
med informationssikerhet. Foljsamhet gentemot fullméktiges sdkerhetspolicy
samt riktlinje for informationssékerhet kommer att granskas liksom omhénder-
tagande av dataskyddsombudets rekommendationer.

Metod utgors av intervjuer med foretradare for verksamheten och dokument-
analys.

Revisionskriterier utgérs av foljande:

e (Goteborgs Stads sédkerhetspolicy,
e (Goteborgs Stads riktlinje for informationssakerhet.

Granskningsresultat

Goteborgs Stads sakerhetspolicy

Enligt fullméktige dr informationssékerhet ett dtgérdsomrade inom det samlade
sdkerhetsarbetet och dirav en del av verksamhetens riskhantering. Sékerhet
handlar om att uppritthalla en definierad risknivé. Atgirdsomrdden som ska
inkluderas i sidkerhetsarbetet &r personsékerhet, fysisk sékerhet, informations-
sdkerhet och krisberedskap.

Granskningen visar att férvaltningsledningen engagerar sig i verksamhetens
informationssékerhetsarbete genom en tydlig inriktning och fordelning av
ansvar. Revisionskontoret har tagit del av utkast till inkdp- och upphandlings-
forvaltningens anvisning for informationssékerhet och dataskydd, i vilken roller
och ansvar framgar. Enligt uppgift pagér ett utvecklingsarbete av anvisningen.
Under ar 2022 anstilldes en riskmanager med ansvar for forsorjnings- och
sakerhetsrisker.

Enligt uppgift har férvaltningsledningens engagemang okat avseende arbetet
med informationssdkerhet, bland annat i samband med 6vertagandet av upp-
draget att vara digital tjinsteleverantor &r 2023. Vidare har det 6kade sékerhets-
laget samt krav enligt dataskyddsforordningen (GDPR) ocksé medfort en 6kad
fokusering pa informationssikerhetsarbetet. Dartill har, enligt uppgift, savil
resurser som kompetens forstarkts. Utdver riskmanager har uppgradering ocksé
skett av kompetenser inom arkivering och registrering.

Enligt fullméktige ska forvaltningsledningen arligen tillse att folja upp att
sdkerhetsnivan &r acceptabel och aterrapportera till nimnden. Under aret har en
rutin utvecklats och uppf6ljning sker inom ramen fér nimndens arsrapport.
Revisionskontoret har tagit del av arsrapporten for 2023 och kan konstatera att
en uppfoljning gors av det samlade sékerhetsarbetet.

Nér det géller nimndens samlade riskbild, atgérdsplan och internkontrollplan
noterar revisionskontoret att forvaltningens informationssdkerhet ar en
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41.2

identifierad risk jamte dataskyddsforordningen. Riskbeskrivningen som
ndmnden gor berdr hantering av informationsséikerhet och risken for att forvalt-
ningen inte har ratt kunskap om sidker informationshantering. Namndens risk-
beddmning kan delvis ségas vara aktualiserad av att ndmnden fran och med 1
januari 2023 Overtagit uppdraget fran Intraservice att vara digital tjénste-
leverantdr. I uppdraget ligger ocksa att hantera informationssiakerhetsnivaer for
tjinsterna samt ansvara for att beslutad sékerhetsniva upprétthélls genom éarliga
verifikationer.

Betriffande foljsamhet gentemot fullméktiges sikerhetspolicy visar gransk-
ningen ocksa att forvaltningschef har utsett sékerhetschef, eller motsvarande,
med befogenhet att vara drivande och halla ihop, initiera och genom stdd och
uppfoljning utveckla sdkerhetsarbetet. Uppdraget delas av avdelningschef for
verksamhetsstdd och forvaltningens riskmanager som ocksé ingar i stadens
chefsnitverk med sdkerhetsansvariga.

Goteborgs Stads riktlinje for informationssakerhet

Forvaltningen uppger att utvecklingsarbete pagar nir det géller fragan om
ndmnden har dokumenterade rutiner for att bedriva ett systematiskt och lang-
siktigt informationssikerhetsarbete innehéllande informationsklassifikation,
riskanalys, &tgérder och uppfoljning.

Revisionskontoret har tagit del av férvaltningens anvisning for informations-
sdkerhet och dataskydd som &r under arbete. I anvisningen framgar ett ramverk
for det systematiska arbetet med informationssidkerhet avseende informations-
klassificering, riskanalys, vidtagande av sikerhetsatgirder och uppfoljning.

Nir det giller att sékerstilla att informationen klassificerats utifrn sékerhets-
aspekterna konfidentialitet, riktighet och tillginglighet genom att tillimpa
Goteborgs Stads klassificeringsmodell pagér ett planerings- och utvecklings-
arbete. Enligt uppgift fortgar for narvarande en sammanstillning av informa-
tionstillgdngarna. Nasta steg &r att klassificera informationen for att dérefter
genomfora riskanalys, vidta sdkerhetsatgérder samt folja upp arbetet.

Forvaltningens arbete med omvérldsanalys for att fd kunskap om hot, risker och
sarbarhet nér det giller informationssdkerhet sker, enligt uppgift, dels inom
ramen fOr det systematiska arbetet for intern kontroll, dels genom att delta i
olika nitverk. Riskmanager ingér i chefsnétverk for sédkerhetsarbete och fér
information inom omradet. Dataskyddskontakt/arkivarien ingér i nédtverk i
staden i fragor som ror dels dataskyddsforordningen, dels informationssékerhet.

Avseende ansvar och roller i informationssékerhet dr nimnden ytterst
verksamhetsansvarig och dirmed informationsigare for den information som
skapas och hanteras i verksamheten. Inom forvaltningen &r respektive
avdelningschef informationsansvarig for sin verksambhet, vilket framgar i
forvaltningens anvisning for lagring av information.
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41.2.2

41.3

Organisatoriska sakerhetsatgarder

Granskningen visar att nimnden sikerstillt att anstéllda och externa anvédndare
lamnar tillbaka informationstillgangar som de forfogar 6ver da deras anstéll-
ning, uppdrag eller avtal &ndras. Enligt uppgift regleras digitala informations-
tillgdngar via stadenkontot som hanteras av Intraservice. Nér det géller Personec
avslutas det av HR. Forvaltningens checklista vid avslutning av anstillning
anger exempelvis att anvindarkonton och andra behdrigheter ska avslutas samt
att passerkort, mobiltelefon och dator ska aterlamnas.

I forvaltningens anvisning for lagring av information framgar att skyddsvéarda
personuppgifter och/eller kénslig information inte far sparas i Microsofts 365
verktyg OneDrive eller SharePoint.

Némnden har ett pdgadende arbete med att sékerstélla att atkomst och behdrighet
till information ges restriktivt utifran arbetsuppgifter och organisatorisk till-
horighet. Pa frdgan om behorighetsnivaer faststéllts och dokumenterats anges
att det dr delvis genomfort inom vissa system. I dokumentet introduktion for
nyanstéllda och praktikanter framgar att anvandarkonto i exempelvis upphand-
lingsverktyget TendSign endast ges till berérda.

Personalrelaterade sakerhetsatgarder

Fore anstéllning sakerstéller forvaltningen, enligt uppgift, att arbetssokandes
referenser och formella meriter (sdésom utbildning, yrkeslegitimation, etcetera),
kontrolleras och att den arbetssokandes identitet verifieras via legitimation och
att referenser kontrolleras.

Nir det giller att sékerstilla att anstédllda under anstéllningstiden gérs medvetna
om sitt ansvar for informationssikerhet pagar ett utvecklingsarbete. Enligt
uppgift arbetar ledningen med att hoja kunskapen om informationssékerhet
inom forvaltningen. Ledningen informerar anstéllda om att ta del av digitala
utbildningsinsatser som ror informationssikerhet och dataskyddsfoérordningen.
Separat utbildning har ocksé genomforts avseende dataskyddsforordningen.
Enligt uppgift behdvs ytterligare utbildningsinsatser for att hdja kompetensen
inom organisationen.

Dataskyddsombudets rekommendationer

Enligt dataskyddsombudet arsrapport 2022 rekommenderades forvalt-
ningen att de bor se dver hur man kan tillféra mer resurser till data-
skyddsorganisationen samt definiera vilka befattningar/roller som har
mandat att fatta beslut kopplat till dataskydd.

I mars 2023 beslutade ndimnden att forvaltningen senast i oktober 2023
ska aterrapportera till némnden hur arbetat utifran dataskyddsombudets
rekommendationer fortskrider. I september 2023 noterade ndimnden
informationen och forklarade uppdraget fullgjort.
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Enligt anvisning for dataskyddsorganisationen har forvaltningen
tydliggjort ansvarsfordelning och roller samt utsett tre dataskydds-

kontakter vilka &r arkivarien, registratorn samt kommunikationsansvarig.

Arkivarien dr det huvudsakliga dataskyddskontakten och dr ocksa
samordnaren fOr arbetet.

Bedomning

Av genomford granskning konstaterar revisionskontoret att utvecklingsarbete
pagar nér det giller ndmndens systematiska arbete med informationssékerhet.
For ndrvarande pagar ett arbete med sammanstéllning av informations-
tillgdngarna. For att stirka foljsamheten gentemot fullméktiges riktlinje om
informationssikerhet behdvs ocksa klassificering av information, riskanalys,
atgarder samt uppfoljning for att sdkerstélla ett systematiskt och langsiktigt
informationsséikerhetsarbete.

Mot bakgrund av de iakttagelser som framkommit i granskningen l&dmnar
revisionskontoret féljande rekommendation till nimnden:

Ndmnden rekommenderas att stirka foljsamheten gentemot fullmdktiges
riktlinje for informationssdkerhet.
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5 Granskning av rakenskaper

En del av Stadsrevisionens granskning bestar av att granska och bedéma om
stadens rakenskaper ar rittvisande. Rékenskapsgranskningen genomfors av
upphandlade revisionsforetag.

Den 1 januari 2023 tridde Standard for kommunal réikenskapsrevision i kraft.
Standarden som innefattas i god revisionssed reglerar hur granskning av
rakenskaper ska genomforas och omfattar alla kommuner och regioner.

Tillimpningen av den nya standarden innebér att revisionsansatsen skiljer sig
fran tidigare ar. Fran och med 2023 tar granskningen av delars- och
arsredovisning samt intern kontroll (vdsentliga processer) sin utgangspunkt i
stadens rakenskaper i stillet for, att som tidigare, bygga nerifran och upp utifran
niamndernas redovisning. Revisionsansatsen, som bygger pa
visentlighetsbedomningar utifran ett overgripande kommunperspektiv, innebér
att vissa ndmnder kan berdras mindre av den érliga rikenskapsgranskningen
jamfort med tidigare. Andra kan beréras mer.

5.1 Granskningsresultat

Inga iakttagelser som beror inkops- och upphandlingsndamnden har rapporterats
i granskningen av Goteborgs Stads rdkenskaper 2023.

8 Standard fé6r kommunal rédkenskapsrevision ar framtagen och beslutad av Sveriges Kommuner
och Regioner (SKR), Sveriges Kommunala Yrkesrevisorer (SKYREV) och Féreningen
Auktoriserade Revisorer (FAR).
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