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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt varna
om den enskildes ritt till integritet och kontroll 6ver vad som sker med ens
personuppgifter. Rétten till en fredad privat sfér och personlig integritet &dr
grundldggande i ett demokratiskt samhaélle och &r ett av fundamenten pa vilket
manga andra av vara demokratiska rittigheter vilar. Lagstiftningen finns till for att
skydda individen fran skada och sétter ramarna for hur personuppgifter far
behandlas i en alltmer digital vérld.

Att forvaltningar och bolag hanterar personuppgifter i enlighet med géllande lag
bor vara en sjalvklarhet i syfte att visa omsorg om det fortroende som getts den
som har att hantera personuppgifter. For att sdkerstilla f6ljsamhet gentemot GDPR
behover dataskyddsperspektivet genomsyra arbetet inom de kommunala
verksamheterna pa alla olika plan. Det géller allt fran rutiner och processer for det
dagliga arbetet, till arbetet med innovations- och digitaliseringslosningar for
framtidens arbetssitt pa forvaltningar och bolag inom Gdoteborgs Stad. I det
framatsyftande arbetet &r GDPR ett viktigt redskap for att kunna sékerstélla en
digitalisering som haller dver tid.
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2 Goteborgs Stads
dataskyddsombud

Det ar varje nimnd och bolag som &r ytterst ansvarig for att dess verksamhet f6ljer
dataskyddslagstiftningen. For att stodja stadens ndmnder och bolag i arbetet med
dataskydd har ett dataskyddsombud utsetts. I Goteborgs Stad fullgor
dataskyddsenheten pé Intraservice uppdraget som dataskyddsombud at stadens
bolag och ndmnder. Vad som ér dataskyddsombudets uppgifter framgér direkt av
lagstiftningen i GDPR.! Dataskyddsombudets viktigaste uppgift ér att Gvervaka att
stadens forvaltningar och bolag foljer dataskyddslagstiftningen. Detta sker bland
annat genom att samla in information om hur personuppgifter behandlas och
genom att kontrollera hur bestdmmelser och interna styrdokument som styr
dataskyddsarbetet efterlevs. Dataskyddsombudet har ocksa till uppgift att ge rdd
och information till férvaltningar och bolag i dataskyddsfragor. Detta sker genom
att dataskyddsombudet dr behjélplig nér frégor rorande behandlingen av
personuppgifter uppkommer hos verksamheterna.

Enligt lag ska dataskyddsombudet dven rapportera om arbetet till hogsta
forvaltningsniva?, och utifran detta limnar dataskyddsombudet arligen en rapport
om den egna verksamhetens dataskyddsarbete till ndmnder och bolag i Géteborgs
Stad. I rapporten redogér dataskyddsombudet for de iakttagelser som gjorts under
aret, bade stadendvergripande och, i vissa fall, verksamhetsspecifika. Rapporten
innehéller dven information om arets férdjupade kontroll samt resultatet fran den
uppfoljning som genomforts avseende hur verksamheten hanterat och arbetat med
de rekommendationer som ldmnades i arsrapporten 2023.

Arsrapporten #r avsedd att kunna anviindas som ett stdd for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksambhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifrén verksamhetens forutséttningar
for att pa bdsta sitt hantera identifierade risker.

2.1 Stadenovergripande iakttagelser 2024

2.1.1 Ny central funktion for styrning och samordning i
dataskyddsfragor mojliggor ett starkt dataskydd

Hur langt forvaltningar och bolag kommit i dess dataskyddsarbete skiljer sig stort
at inom Staden. Skillnaderna bedoms till stor del bero pa bristande styrning och
samordning i dataskyddsfragor fran centralt hall, ndgot som lyfts av dataskydds-
ombudet under flera &r. Resultatet av detta &r bland annat att skyddet for de
registrerades personuppgifter varierar mellan verksamheterna, en ineffektiv

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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personuppgiftsincidenthantering och att hanteringen av rattigheter hanteras olika
beroende pa vilken verksamhet man vénder sig till.

Dataskyddsombudets forhoppning ér att den nya dataskyddsfunktionen som inforts
pa stadsledningskontoret ska bidra till att utveckla och stirka de grundlaggande
delarna av dataskyddsarbetet och dédrigenom generera ett mer enhetligt dataskydd
inom Staden. Att stadsledningskontoret nu tar ansvar for att samordna
dataskyddsarbetet bedoms ligga i linje med kommunstyrelsens uppdrag.

I sammanhanget vill dataskyddsombudet samtidigt podngtera att varje nimnd och
bolag fortfarande &r ytterst ansvariga for sina respektive personuppgifts-
behandlingar. Det dr darfor dven fortsatt upp till varje ndimnd och bolag att
sakerstilla efterlevnad gentemot lagstiftningen. Att varje verksamhet tar det
ansvaret dr avgorande for att det arbete som gors inom dataskyddsfunktionen ska fa
genomslag och ha en positiv paverkan pa dataskyddet som helhet i Staden.

2.1.2 Verksamhetens ledning avgorande for att GDPR inte
ska fortsattas upplevas som ett hinder

I arsrapporten 2023 lyfte dataskyddsombudet att det inom Staden generellt
beddmdes finnas en uppfattning om att det 4r omojligt att f6lja GDPR och
samtidigt driva den digitala utvecklingen framat. Dataskyddsombudets upplevelse,
utifrdn de dialoger som varit under 2024, ar att denna uppfattning fortfarande
kvarstar och dr ndgot som 1 hog grad paverkar dataskyddsarbetet negativt.
Dataskyddsombudet har i méten med funktioner fran olika verksamheter inom
Staden kontinuerligt fatt hora att GDPR 4r nagot som é&r jobbigt och krangligt, och
som blir ett hinder som forsvarar deras arbete med att ta i bruk nya digitala
l16sningar. Som regel uttrycks detta efter eller precis infor att verksamheten ska
teckna avtal, eller precis star infor att borja anvinda en ny digital 16sning eftersom
det ofta ar forst da som dataskyddsperspektivet beaktas. Dataskyddsombudet
forstér att medarbetare 1 den situationen upplever GDPR som ett hinder, men ser
samtidigt att GDPR inte kan klandras for de uppenbara brister i den interna
styrningen som medfort att verksamheten inte arbetat med dataskyddsfragorna i tid.

For att kinslan av GDPR som négot jobbigt och ett hinder inte ska fortsdtta ha en
negativ paverkan pa dataskyddsarbetet behover Staden som helhet arbeta for att
6ka medvetenheten om syftet med lagstiftningen. En del kan goras genom
utbildningar, men centralt ir ocksé att det fran ledningshéll inom stadens
verksamheter borjar signaleras att dataskydd &r nagot som ska beaktas och arbetas
med. I den offentliga debatten hor man ofta representanter fran néringslivet tala om
att det offentliga méste vara modiga och testa nya saker. Dataskyddsombudets
uppfattning att det modiga i dessa fall ofta handlar om att utmana den lagstiftning
som styr offentlig sektor, till exempel da lagstiftningen begransar mdjligheterna att
dela och/eller anvinda data. Lagstiftningen, inkluderat GDPR, utmalas d4 som ett
administrativt hinder som hdmmar utvecklingen. Denna bild av GDPR som ett
hinder delas inte av dataskyddsombudet eftersom det inte finns nagon motséttning
mellan att f6]ja lagkraven och samtidigt driva digitaliseringen framat. Utifran den
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diskurs som rader bedomer dataskyddsombudet att det ar viktigt att man pa
ledningsniva har kunskap om syftet med GDPR och forstaelse for att om GDPR
sdtter ’stopp” for en behandling eller en tjanst sa finns det ett gott skal till det. I
praktiken innebér det att man pa ledningsniva behover ta ansvar for att inte
anvénda en digital tjdnst eller inleda en behandling av personuppgifter som inte &r
forenlig med kraven i GDPR. En viktig del i detta &r att ledningen borjar signalera
en forvantan pé att nya digitala 16sningar ska vara langsiktigt hallbara, dven utifran
ett integritetsperspektiv. Pa s sétt behover verksamheter tdnka péd dataskydd tidigt
i processen och kan férhoppningsvis undvika att hamna i situationer dir GDPR
enbart ses som nagot jobbigt eller ett administrativt hinder. Genom att integrera
dataskyddsperspektivet fran start i arbetet med nya tjanster och/eller vid
utvecklandet av nya arbetssétt kan verksamheter hitta stabila och langsiktiga
alternativ dar manniskors grundldggande fri- och rattigheter inte dventyras. Nagot
som blir, om mojligt, extra viktigt i takt med att anvindningen av ny teknik och Al
Okar inom Stadens verksamheter.

2.1.3 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Fokus pa ny teknik och Al har en enorm potential for att gora vara liv béttre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gar fort och att man i sin iver att rora
sig framét glommer att hénsyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt sétt. Som en stor offentlig aktor har
Goteborgs Stad att forvalta alla invénare och besokares fortroende. Oavsett om det
handlar om elever, vardnadshavare, anstéllda, brukare inom socialtjanst, eller
nagon annan kategori av kommuninvanare, sa ska man kunna kénna sig trygg med
att anvéndandet av innovativ teknik sker med respekt for den personliga
integriteten och de regelverk som finns for att skydda enskildas personuppgifter.

Under aret har dataskyddsombudet kunnat se att allt fler verksamheter inom Staden
borjar utforska anvéindningen av Al. Dataskyddsombudet har under aret 16pande
kunnat identifiera stora risker med det arbete som bedrivs pé stadendvergripande
niva. Riskerna kommer dels utifran att det fran centralt hall hittills saknas styrning
och samordning i hur tekniken kan, och far, anvindas, dels utifran att de tekniska
l16sningar som har lanserats ej forst kontrollerats utifrén ett informationssidkerhets-
och dataskyddsperspektiv. Dataskyddsombudets bedomning ar att stadslednings-
kontoret och Intraservice behdver ta ett stérre ansvar i hanteringen av dessa risker,
eftersom de bada verksamheterna é&r starkt drivande i anviandningen av Al inom
Staden. Sérskilda rekommendationer stélls darfor till de bada verksamheterna i
deras respektive arsrapporter.

Dataskyddsombudet vill utifran identifierade risker med de stadendvergripande Al-
16sningar som idag finns tillgéingliga inom Staden (M365 Copilot i Edge, Svea
GPT etc.) betona vikten av att forvaltningar och bolag innan en ny Al-16sning tas i
bruk forst kontrollerar sa att denna é&r sikerstélld utifran ett informationssékerhets-
och dataskyddsperspektiv.
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3 Dataskyddsombudets
lakttagelser 2024

3.1 Verksamhetens dataskyddsarbete

Regelbundna avstimningar har héllits mellan dataskyddsombudet och
dataskyddskontakter under sé vél varterminen som hdstterminen.
Dataskyddskontakterna har 16pande lyft frigor med dataskyddsombudet och har
radfragat dataskyddsombudet kopplat till personuppgiftsincidenter. Dialog har forts
kring forvaltningens strategi for dataskyddsarbete. Konsekvensbeddmning kopplat
till behandlingar i ”Mina meddelanden” har hanterats. Lopande dialog har 4gt rum
kopplat till ”Din Klinik-fragan” vilket varit en stor frdga under sommaren/hdsten
(se mer vid ”Sérskilda iakttagelser” nedan).

3.2 Sarskilda iakttagelser

I februari 2024 fattade Inspektionen om vérd och omsorg (IVO) beslut om att
vardbolaget Din Klinik Vast Holding AB:s patientjournaler skulle omhéndertas
enligt 9 kap. 1 § patientdatalagen (2008:355). Bolaget hade tidigare forsatts i
konkurs. Enligt beslutet skulle patientjournalerna forvaras hos Regionarkivet i
Goteborg.

Under sommaren 2024 kom det till en av regionarkivets dataskyddskontakters
kédnnedom att det i samband med mottagandet av patientjournaler frén Din Klinik
Vist Holding AB ockséa mottagits patientjournaler som inte kom fran Din Klinik
Vist Holding AB:s verksamhet och som dérmed inte heller omfattades av IVO:s
beslut om omhéindertagande. Dessa handlingar tillhorde i stillet andra bolag och
verksamheter i den sé kallade ”Din Klinik-koncernen”. Regionarkivet hade vid den
hér tidpunkten redan hunnit 1&mna ut journalhandlingar frén det mottagna
arkivbestandet. Misstanke fanns om att journalhandlingar som inte omfattades av
IVO-beslutet ocksa hade ldmnats ut.

Dataskyddsombudet kontaktades och forvaltningen rekommenderades att utreda
fradgan niarmare. Dataskyddsombudet konstaterade att forvaltningen saknade réttslig
grund for att behandla de personuppgifter som inte omfattades av IVO-beslutet.
Dataskyddsombudet gjorde ocksé beddmningen att det skulle kunna vara fraga om
en personuppgiftsincident i de fall patientjournaler som inte omfattades av IVO-
beslutet ldmnats ut, och rekommenderade forvaltningen att anmila det intrdffade
som en incident till Integritetsskyddsmyndigheten (IMY), att utreda det intraffade
nirmare och att vidta riskminimerande atgérder. Forvaltningen anmélde det
intriffade som en personuppgiftsincident till IMY. Forvaltningen
rekommenderades ocksa vidta dtgérder for att identifiera vilka handlingar som
horde till vilken verksamhet och att utkrdva en ny export med endast det korrekta
materialet. Dataskyddskontakten holl 16pande kontakt med forvaltningen under
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sensommaren och hosten da omstiandigheterna kring mottagna och utldmnade
patientjournaler utreddes.

Dataskyddsombudet har tidigare i dialog med dataskyddskontakten rekommenderat
att forvaltningen utvirderar sitt arbetssétt vad géller mottagande av arkivbestand
och att forvaltningen vidtar dtgérder for att undvika att liknande situationer uppstar
i framtiden. Rekommendationen kvarstar. Det kan t.ex. vara lampligt att ta fram ett
dokumenterat arbetssitt i fraigan och medvetandegdra medarbetare om vilken
hantering som ska gélla. Dataskyddsombudet &r av uppfattningen att férvaltningen
kan stilla krav pa den som ska dverlamna material, och att det inte kan fodras att
forvaltningen tar emot material som forvaltningen saknar réttslig grund for.
Forvaltningen rekommenderas ocksa att ha en fortsatt dialog med berdrda
myndigheter for att fa stod och for att fa fram ett klargérande av vad som géller
rattsligt och vad som é&r en korrekt och lamplig hantering i fragan.

Dataskyddsombudet rekommenderar att férvaltningen vidtar atgérder for att fa en
ny korrekt export och att felaktigt mottaget material antingen aterlimnas eller
raderas efter dialog med den part som Overldmnat materialet. Detta behdver goras
eftersom det saknas rittslig grund for behandling av dessa personuppgifter. I
skrivande stund har dataskyddsombudet fatt information om att forvaltningen har
kontaktat konkursforvaltaren och informerat denna om att forvaltningen har for
avsikt att radera de felaktigt mottagna personuppgifterna. Forvaltningen har dven
utkrivt en ny korrekt export.

Dataskyddsombudet har ocksé forstétt att det kan finnas incidenter som inte har
med det aktuella felaktigt mottagna materialet att géra, men som 1 stéllet handlar
om oklarhet kring vad det ar som efterfragas i en rekvisition fran vardgivare och
oklarheter kring vad som omfattas av patienternas samtycke i ett sddant fall. Vad
géller denna storre fraga har dataskyddsombudet tidigare rekommenderat att
forvaltningen utreder saken vidare for att ta stéllning till om vad som &r en lamplig
hantering av sa vél historiska som framtida utldimnanden. Malsittningen bor vara
att ha en hantering som undanrdjer oklarheter kring vad det 4r som efterfrdgas och
vad samtycket omfattar. Rekommendationen kvarstar. Aven i denna del kan det
vara lampligt att ta fram dokumenterade arbetssétt i fragan och att medvetandegora
medarbetare om vilken hantering som ska gilla.

Dataskyddsombudet kommer sérskilt f6lja upp rekommendationerna under 2025.
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4 Granskning av
dataskyddsarbetet 2024

4.1 Fordjupad kontroll 2024

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med fokus
pa behandlingsregistret enligt artikel 30 i GDPR. Som uppf6ljning pa denna
informationsinsats genomforde dataskyddsenheten under hosten 2024 en fordjupad
kontroll med fokus pa behandlingsregistret for ett antal av stadens verksamheter
(dock ej inom aktuell verksamhet).

Resultatet av kontrollen visade sammantaget pé stora brister i omhéndertagandet av
artikel 30 i GDPR. For att alla verksamheter i Staden ska f4 ta del av resultaten fran
kontrollen har dataskyddsombudet tagit fram en stadengemensam rapport. Den
stadengemensamma rapporten innehaller bade generella iakttagelser fran
kontrollen, dataskyddsombudets bedomningar i olika sakfragor och konkreta
exempel pa hur behandlingsregistret kan utformas med hénvisningar till olika
rattskdllor som dataskyddsombudet anser har ett generellt varde for hela Staden.
Rapporten blir en form av ytterligare véigledning avseende hur arbetet med
behandlingsregistret kan utformas for att skapa forutsattningar for ett funktionellt
dataskyddsarbete dar kraven i artikel 30 i GDPR kan uppfyllas.

Dataskyddsombudet kommer under 2025 folja upp dels att samtliga av Stadens
verksamheter har tagit del av rapporten, dels hur verksamheterna avser omhénderta
de generella rekommendationerna i arbetet med det egna behandlingsregistret.

4.2 Uppfoljning av lamnade
rekommendationer

4.2.1 Uppfoljning av verksamhetens arbete med
rekommenderade fokusomraden 2024

Dataskyddsombudet har f6ljt upp hur verksamheten arbetat med de fokusomraden
som rekommenderades for 2024. Utifrén uppf6ljningen 1&mnas rekommendationer.

Fokusomrade 1: Kontrollpunkt 5 Overgripande styrning av
dataskyddsarbetet

Verksamheten gavs foljande rekommendationer:

Anta en dvergripande strategi for dataskyddsarbetet, samt vidta atgérder for att
kunna arbeta riskbaserat.
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Utvirdera pa vilket sétt verksamheten kan gora interna kontroller for att sdkerstélla
foljsamhet gentemot GDPR. Identifiera omrdden som ar meningsfulla, rimliga och
mojliga att kontrollera. Sétt upp en tidsplan och genomfor kontrollen/kontrollerna.

Kommentarer och rekommendationer:

Forvaltningen har uppgett foljande. Arbete pagar med ett styrande dokument
(arbetsnamn ”Regionarkivets anvisning for informationssékerhet, dataskydd och
skydd av arkiv”’) och tillhérande bilaga (arbetsnamn ”Styrning for
informationssikerhet, dataskydd och skydd av arkiv”). Bilagan kommer att utgdra
Regionarkivets dvergripande strategi for dataskyddsarbetet dir arbetet med
medvetenhet, och beteenden inkluderas. Bilagan syftar till att ge en 6vergripande
bild av de regler som Regionarkivet méaste folja inom informationssékerhet,
dataskydd och skydd av arkiv.

Kopplat till reckommendationen om interna kontroller har forvaltningen identifierat
loggar som ett omrade dér kontroll sker. I Regionarkivets system Long-Term-
Archive (LTA) och systemet Oskar 4r det obligatoriskt att ange &tkomstorsak i
Long-Term Archive (LTA) vid sdkning i arkiv som ror vard eller socialtjénst.
Atkomstorsaken loggas och det r dirfor méjlig att kontrollera detta. Kontroll
genomfors arligen enligt ett dokumenterat arbetssétt, vilket det finns information
om pa Digitala navet.

Regionarkivet genomfor ocksé l6pande automatiserade kontroller av checksumman
for digitala arkivobjekt. De automatiserade kontrollerna av checksumma for arkiv
innebdr att man far ett meddelande nér sdkerheten dventyras kring de handlingar
och filer som ingér i arkivet. Genom att man f&r en notis kan man aterlidsa
eventuella forstorda filer och handlingar genom backuper. Forvaltningen har
uppgett att ytterligare arbete kan goras for att tydliggora den hér arbetsprocessen sa
att man har béttre beredskap att faktiskt hantera situationen nér ett felmeddelande
kommer.

Dataskyddsombudet konstaterar att forvaltningen paborjat att omhéanderta
rekommendationen om att anta en dataskyddsstrategi. Dataskyddsombudet
uppmuntrar forvaltningen att fullfélja arbetet.

Vidare konstaterar dataskyddsombudet att forvaltningen har kontroller som har
betydelse for reglerna om personuppgiftsbehandling och uppmuntrar férvaltningen
att fortsitta detta arbete och att vid behov tydliggora och forbattra
arbetsprocesserna.

Dataskyddsombudet kommer inte att folja upp fragorna sérskilt under 2025
eftersom arbete pigar, men kommer att f6lja forvaltningens strategiska
dataskyddsarbete 16pande.

Fokusomrade 2: Kontrollpunkt 9 och 10 Konsekvensbeddémning/samrad
och IT-projekt och upphandling

Verksamheten gavs foljande rekommendationer:
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Utvirdera verksamhetens arbetssitt vad géller hantering av dataskyddsfragor inom
IT-projekt och upphandling, samt troskelanalyser och konsekvensbeddmningar.

Fortsitt g& pa djupet i fradgor som ror verksamhetens behandlingar.

Vidta atgérder for att sidkerstélla att dataskyddsperspektivet tas i beaktan pa ett
systematiskt sétt och i ett tidigt skede.

Vidta atgdrder for att sdkerstélla att behandlingar utreds innan beslut fattas, avtal
tecknas och personuppgiftsbehandlingar inleds.

Vidta atgérder for att sikerstélla att dataskyddsombudets synpunkter inhédmtas i
god tid.

Kommentarer och rekommendationer:

Forvaltningen har uppgett att man dr medveten om att man behover tydliggora det
systematiska dataskyddsperspektivet i arbetet med IT-projekt och upphandling.
Regionarkivets organisation for informationssidkerhet och dataskydd arbetar for att
medvetandegora cheferna om deras ansvar i dataskyddsfragor och for att
personuppgiftsbehandlingar ska utredas innan beslut fattas sa att
dataskyddsombudets synpunkter ska kunna inhdmtas i god tid.

Forvaltningen kommer att arbeta for att Regionarkivets ”Anvisning for
informationssékerhet, dataskydd och skydd av arkiv” ska publiceras och
implementeras.

Forvaltningen rekryterar en ny kompetens inom omréadet och ska fortsatt arbeta for
att utveckla processerna inom IT-forvaltning utifrén verksamhetens behov och
lagkrav.

Dataskyddsombudet konstaterar att arbete pagar for att omhénderta
rekommendationen. Eftersom arbete pagar kommer dataskyddsombudet inte att
folja upp fragorna sdrskilt under 2025 (sdvida inte ndgot sérskilt foranleder det),
men kommer att folja forvaltningens utvecklingsarbete i frigorna 16pande.

Grunden for att 6ver huvud taget och pa ett effektivt sdtt kunna genomfora
konsekvensbeddmningar &r att ha definierat och gjort funktionella avgriansningar
av sina behandlingar. Eftersom dataskyddsombudet inte har kontrollerat
forvaltningens behandlingsregister i nértid rekommenderar dataskyddsombudet att
forvaltningen i forsta hand prioriterar arbetet med att se 6ver behandlingsregistret
under 2025. Forvaltningen rekommenderas ta del av de generella slutsatser som
dataskyddsenheten har dragit inom ramen for den férdjupade kontroll som har
genomforts pa nigra av stadens forvaltningar och bolag. Forvaltningen
rekommenderas att se over sitt behandlingsregister pa nytt utifrén dessa generella
slutsatser. Detta for att exempelvis sékerstilla att forvaltningens tolkning av
innehallskraven ligger i linje med dataskyddsombudets slutsatser och att
dndamalen och behandlingarna ar definierade pa ett funktionellt sétt. Sarskild
uppfoljning i fragan kommer att ske under 2025.
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Fokusomrade 3: Kontrollpunkt 11 IT-system och digitala verktyg

Verksamheten gavs foljande rekommendationer:

Utvérdera verksamhetens arbetssitt gillande behorighetsstyrning och dokumentera
arbetssittet for att sdkerstélla en enhetlig hantering.

Utvirdera hanteringen géllande malgruppsanpassad information om hur digitala
verktyg fir anvéndas. Vidta behovliga atgérder for att sdkerstilla att anvéndare far
tillracklig kunskap om hur system och andra digitala verktyg far anvindas.

Anta ett dokumenterat arbetssétt for att systematiskt folja upp efterlevnaden.

Kommentarer och rekommendationer:

Forvaltningen har uppgett f6ljande. En rutin har publicerat for behdrighets- och
atkomststyrning. Férutom rutinen kommer en mall f6r behovs- och riskanalys vid
behorighetstilldelning i systemstdd att tas fram. Cheferna ska f& information om sitt
ansvar som informationsidgare och ska involveras i arbetet med att utforma mallen.

Forvaltningen har tagit fram malgruppsanpassad information till medarbetarna
utifran Regionarkivets rutin for [T-anvéndning, i form av ett informationsblad
”Tank pa IT-sdkerheten”. Detta blad sammanfattar innehallet i Regionarkivets rutin
for IT-anvéndning.

Forvaltningen har dven publicerat intern information pa Digitala navet om
behorigheter och dtkomst till systemet Long Term Archive (LTA). Medarbetarna
informeras via APT och Teamskanaler.

Dataskyddsombudet noterar att rekommendationerna har omhindertagits och
vidare uppfoljning kommer darfor inte att ske under 2025.

4.2.2 Uppfoljning av reckommendationer lamnade inom
ramen for tidigare genomforda kontroller

Dataskyddsombudet har under aret f6ljt upp vilka &tgérder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2022): Samtycke om rattslig grund och anvandning av sociala
medier

Verksamheten gavs foljande rekommendationer:
Genomfor en konsekvensbeddmning for anvéndning av sociala medier.

Utred och beddm lampligheten i att anvéinda samtycke som réttslig grund vid
behandling i sociala medier.

Se dver anvandning av den réttsliga grunden uppgift av allmént intresse och
arkivindamal av allmént intresse kopplat till sociala medier.
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Se 6ver och komplettera "Kanalguide for Regionarkivet — ett stodjande dokument
for Regionarkivets anvisning for kommunikation" med eventuella ytterligare
behovliga instruktioner.

Utred fragan om profilering.

Kommentarer och rekommendationer:

Forvaltningens har uppgett att férvaltningens bedémning &r att en
konsekvensbedémning inte dr nddvéndig d& forvaltningen bara anser att ett
kriterium i tillsynsmyndighetens forteckning ar uppfyllt. Vidare har forvaltningen
uppgett att man inte sjdlva profilerar.

Forvaltningen har tagit stdllning i frigan om anvéndningen av den réttsliga grunden
samtycke respektive uppgift av allmént intresse och redovisar for detta i
kanalguiden. Forvaltningen har angett som instruktion i en stodtext att den som
samlar in samtycket ska specificera for vilket eller vilka dandamal fotografiet eller
filmen kommer att anvéndas.

Vidare har forvaltningen uppgett foljande. I kdrnverksamheten, dér arkiv tas emot,
samlas personuppgifter in enbart for arkivindamal av allmént intresse.
Forvaltningen menar att s vél insamlingen (mottagandet av arkiv) som ménga av
de behandlingar som utfors efter insamlingen, inte ar olika behandlingar for olika
syften, utan olika steg i en behandlingskedja med samma slutmal: arkivindamal av
allmaént intresse. Regionarkivet menar att nar regionarkivet publicerar dldre
handlingar fran mottagna arkiv pa Instagram, sa gors detta med stod av den
rittsliga grunden att utféra en uppgift av allmént intresse (att tillgéngliggora
arkivhandlingar och frdmja anviandningen av arkiven).

Aven om Meta skulle profilera menar forvaltningen att detta inte har nagra
betydande konsekvenser for de registrerade. Forvaltningen uppger att man planerar
att informera foljare m.m. pa Instagram om att deras data kan anviandas av Meta for
profilering och uppmuntra dem att justera sina integritetsinstallningar pa Instagram.
Dessutom kommer forvaltningen att uppmana sina foljare att anvinda Metas
onlineformulér for att invinda mot att deras data anvénds for profilering enligt
Instagrams integritetspolicy. Informationen kommer att finnas pa Regionarkivets
webbsida ’Sa behandlar Regionarkivet dina personuppgifter”.

Dataskyddsombudet ser pa positivt pa de atgarder som vidtagits.
Dataskyddsombudet noterar ocksa forvaltningens bedomningar i frdgan, men delar
inte bedomningen att publicering av arkivhandlingar pd Instagram kan goéras inom
ramen for arkivindamal av allmént intresse. Dataskyddsombudet motsétter sig
dock inte att det i och for sig kan finnas ett berittigat &ndamal som handlar om att
tillgéngliggora och framja anvéndning av arkiv. Fragan &r bara vad som utgor en
proportionell personuppgiftsbehandling for detta &andamal. Dataskyddsombudet
instimmer inte heller i beddmningen om att en konsekvensbeddmning inte behover
goras.

Dataskyddsombudet vill uppmérksamma forvaltningen pa att IMY flaggat for att
en vigledning/riktlinje om offentliga myndigheters anvéndning av sociala medier
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kommer att komma. Forvaltningen rekommenderas ta del av detta material nar det

kommer och att vid behov anpassa sin hantering utifran vad som ségs i det. Om det
kommer klargéranden fran myndigheter under 2025 som péaverkar bedémningen av
anviandningen av sociala medier, kommer dataskyddsombudet att sdrskilt folja upp
frdgan under 2025 och i annat fall folja fragan pa léngre sikt.
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5 Rekommenderade
fokusomraden 2025

Dataskyddsombudet har under arbetet med arsrapporten identifierat ett antal
omraden som verksamheten rekommenderas att sérskilt arbeta med under det
kommande aret. Dessa listas i punktform enligt nedan.

Detta dr omraden som dataskyddsombudet sarskilt kommer att folja upp under aret.
Uppfoljningen kommer ske kontinuerligt under avstimningsmoten med
verksamheten, och inom ramen for den uppfoljning som dataskyddsombudet
genomfor under hosten 2025.

Forvaltningen rekommenderas 2025 prioritera foljande delar av dataskyddsarbetet:
e Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Forvaltningen rekommenderas att kartldgga och dokumentera sina
personuppgiftsbehandlingar enligt artikel 30 i dataskyddsforordningen. I arbetet
med behandlingsregistret rekommenderar dataskyddsombudet forvaltningen att
utgd ifran dataskyddsombudets generella rapport som kommer forvaltningen till del
under borjan av 2025.
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6 Bilagor

Bilaga 1: Kontrollplan for dataskyddsarbetet 20242025
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1 Bakgrund

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant
satt som kommunala forvaltningar och bolag goér innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt
viarna om den enskildes rétt till integritet och kontroll 6ver vad som sker med
ens personuppgifter. Att forvaltningar och bolag hanterar personuppgifter i
enlighet med géllande lag bor vara en sjdlvklarhet i syfte att visa omsorg om det
fortroende som givits den som har att hantera personuppgifter.

Det ér varje ndmnd och bolaget som ér ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. For att stodja stadens nimnder och bolag i
arbetet med dataskydd har ett dataskyddsombud utsetts. I Géteborgs Stad
fullgor dataskyddsenheten pé Intraservice uppdraget som dataskyddsombud.
Dataskyddsombudet har sirskild sakkunskap i dataskyddslagstiftning och
arbetar bland annat for att hdlla nimnden/bolaget informerade om hur
verksamheten lever upp till dataskyddslagstifiningen. Vad som é&r dataskydds-
ombudets uppgifter framgar direkt av GDPR. En av dessa uppgifter ar att
Overvaka att stadens forvaltningar och bolag foljer dataskyddslagstiftningen.
Niér dataskyddsombudet kontrollerar efterlevnaden av dataskyddslagstiftningen
sker det bland annat genom att samla in information om hur personuppgifter
behandlas inom en verksamhet och genom att kontrollera hur bestéimmelser och
interna styrdokument som styr dataskyddsarbetet efterlevs.

1.1 Andrad utformning av den fordjupade
kontrollen 2024

Med anledning av den omorganisation som dataskyddsenheten genomgar under
2024 har den fordjupade kontrollen i &r behdvt anpassas till radande
forutséttningar. Detta innebér att dataskyddsombudet inte kommer att kunna
genomfora kontroller inom alla Stadens verksamheter under 2024. I stéllet
kommer kontrollen att hanteras genom stickprov och enbart genomforas inom
ett urval av Stadens verksamheter. Aven om alla verksamheter inte kommer
kontrolleras under 2024 ar dataskyddsombudets forhoppning att resultaten fran
kontrollen som helhet ska kunna anvindas av flera verksamheter och diarigenom
bidra till att stéirka Stadens sammantagna dataskyddsarbete.

1.1.1 Uppfoljning av informationsinsatsen 2023

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med
fokus behandlingsregistret enligt artikel 30 i GDPR. Syftet med informations-
insatsen var att hoja kunskapen inom omréadet och skapa enhetlighet inom
Goteborgs Stad. Som uppfoljning pa denna informationsinsats kommer under
2024 en fordjupad kontroll av verksamheters efterlevnad av artikel 30 i GDPR,
och darigenom skyldigheten att systematiskt dokumentera alla personuppgifts-
behandlingar i form av ett register, att genomforas.
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2 Kontrollarbetet 2024-2025

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet &r att
Overvaka att organisationen foljer dataskyddsforordningen. I Goteborgs Stad

innebdr detta bland annat att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom forvaltningar och bolag. For dataskyddsombudet dr
kontrollarbetet ett sitt att fa en bild av vilka risker och/eller brister som

eventuellt foreligger inom en verksamhet. Genom kontroller kan

dataskyddsombudet kartldgga verksamhetens dataskyddsarbete, och denna

kartldggning kan sedan anvidndas som ett stod av verksamheten i dess fortsatta
arbete med dataskydd. Dessa kontroller specificeras genom denna kontrollplan,
som syftar till att informera personuppgiftsansvariga om upplédgg och tidplan for

kontrollarbetet aren 2024 och 2025. Dataskyddsombudets kontrollarbete 16per

over tvaarsperioder. En ny kontrollplan skickas ut arligen, vilken omfattar bade

innevarande och niastkommande kalenderar.

Syftet med att arbeta utefter en pé forhand faststélld kontrollplan dr att det ska
bidra till att sdtta fokus pa verksamhetens dataskyddsarbete och ddarmed:

1. Sakerstilla ett kontinuerligt dataskyddsarbete som skapar forutsattningar
for efterlevnad av férordningen.
2. Uppmuntra ett riskbaserat arbetssitt och darigenom minimera risken for

lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssakerhetsarbete.

2.1 Kontrollarbetets delar

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge, savél
dataskyddsombud som personuppgiftsansvariga, en dverblick dver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot GDPR.

Del

Beskrivning

Frekvens

Overgripande kontroll
(tidigare kallad fasta
kontrollpunkter”)

En 6vergripande kontroll av
verksamhetens dataskyddsarbete.
Verksamheten skattar det interna
arbetet i en enkét uppdelad i tolv
fasta kontrollpunkter.

Vartannat ar

verksamheten omhéandertagit
lamnande rekommendationer.

Fordjupad kontroll En fordjupad kontroll av en eller Vartannat ar
flera utvalda kontrollpunkter.
Uppf6ljning Uppfoljning och bedémning av hur | Arligen
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2.1.1 Overgripande kontroll

Den 6vergripande kontrollen utgér fran principerna om inbyggt dataskydd och
dataskydd som standard (enligt artikel 25 i GDPR). Verksamhetens foljsamhet
mot forordningen beror till stor del pa hur val dessa principer har integrerats i
ordinarie arbetsprocesser. Att principerna har en central roll i arbetet med
dataskydd blir sdrskilt tydligt i beaktandesats (skél) 78 i GDPR, som anger att
”skyddet av fysiska personers réttigheter och friheter i samband med behandling
av personuppgifter forutsatter att Idmpliga tekniska och organisatoriska atgéarder
vidtas”, och dértill att den personuppgiftsansvarige, for att kunna visa att
forordningen efterlevs, bor anta interna strategier och vidta atgérder sérskilt for
att uppfylla principerna om inbyggt dataskydd och dataskydd som standard.
Med principerna som utgangspunkt har tolv kontrollpunkter identifierats. Dessa
ar av bade teknisk och organisatorisk karaktir och &r gemensamma for alla
verksamheter inom Gdéteborgs Stad.

Den 6vergripande kontrollen genomfors genom en enkit. Enkéten utgar fran de
tolv kontrollpunkterna dér varje punkt innehaller ett antal delfrdgor i form av
pastaenden och/eller skattningsfragor. Resultaten fran enkiten ger en generell
Ogonblicksbild for respektive kontrollpunkt och kan anvéindas som végledning
for verksamheten i sitt dataskyddsarbete. Syftet ar att fa till ett 1dngsiktigt och
systematiskt arbetssétt, samt askadliggora de forandringar som vidtas Gver tid.

For beskrivning av de olika kontrollpunkterna, se bilaga 1.

Fasta kontrollpunkter
1. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitrddesavtal och andra overenskommelser

. Register dver personuppgiftsbehandlingar

. Utbildning

. Informationsplikt

. E-post och dokumenthantering

2
3
4
5. Overgripande styrning av dataskyddsarbetet
6
7
8
9

. Konsekvensbedomning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter

2.1.2 Fordjupad kontroll

Den fordjupade kontrollen kan utgé fran bade staden 6vergripande och
verksamhetsspecifika risker. I utformningen av kontrollen utgar
dataskyddsombudet fran de risker som identifierats, bade inom enskilda
verksamheter och pa en Overgripande nivd. Hénsyn tas dven till
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dataskyddsombudets resurser samt vad som bedoms kunna fa storst effekt for
flest verksamheter inom Staden.

2.1.3 Uppfoljning av genomforda kontroller

Uppf6ljning av genomforda kontroller gors arligen for att se hur verksamheten
har hanterat tidigare 1dmnade rekommendationer. Denna uppfoljning kan goras

bade muntligen och skriftligen. Resultatet av genomford uppf6ljning kommer

redovisas i rsrapporten.

2.2 Tidplan for kontrollarbetet 2024-2025

I tabellerna nedan anges huvuddragen i kontrollarbetet for aren 20242025 for
stadens forvaltningar och bolag.

2024

Aktivitet

Maj

Kontrollplan for 2024-2025 1dmnas till nimnder
och bolag.

Augusti — november

Fordjupad kontroll genomfors.

For 2024 har foljande fokusomride for den
fordjupade kontrollen faststallts:

e Kontrollpunkt 4: Register dver
personuppgiftsbehandlingar

Kontrollen genomf6rs inom ett urval av Stadens
verksamheter. Under augusti manad kommer
information om vilka verksamheter som ingar i
urvalet att tillhandahéllas samtliga forvaltningar
och bolag. Resultaten fran kontrollen kommer
redogdras for 1 arsrapporten samt genom sarskilt
informationsmote.

November — december

Genomgéng av innehall i drsrapport med
respektive forvaltning och bolag.

December Faststilld arsrapport 6verséands till respektive
forvaltning och bolag.

2025 Aktivitet

Februari Kontrollplan for 2025-2026 1dmnas till nimnder
och bolag.

September Overgripande kontroll genomfors.

November — december

Genomgéng av innehall i drsrapport med
respektive forvaltning och bolag.

December

Faststdlld arsrapport dversinds till respektive
forvaltning och bolag.
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3 Rapportering

3.1 Arsrapport

Det dr ndimnd/bolag som har det yttersta ansvaret for att verksamheten foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om
detta till hogsta forvaltningsniva. Darfor sammanstéiller dataskyddsombudet
arligen en rapport om verksamhetens dataskyddsarbete. I rapporten redogors for
eventuella risker och brister som dataskyddsombudet har identifierat. I
rapporten redogdrs ocksa for de rad och rekommendationer som
dataskyddsombudet har ldmnat. For att mojliggdra en direkt kommunikation
mellan dataskyddsombud och hdgsta ansvarsniva inom verksamheten ska
arsrapporten tillhandahallas namnd respektive bolagsstyrelse.

3.2 Sarskilt yttrande

Dataskyddsombudet kan i vissa situationer komma att rikta ett sarskilt yttrande
till hogsta ansvarsniva. En sadan situation kan vara om dataskyddsombudet har
identifierat hoga risker for de registrerade som kréver omgaende atgirder fran
ansvarig nimnd/bolag. Det kan ockséd vara om dataskyddsombudet
uppmérksammar att det inom verksamheten fattats beslut som ar oférenliga med
dataskyddslagstiftningen och dataskyddsombudets rad.

4 Kontakt

Eventuella fragor och synpunkter pa kontrollplanen hénvisas i foérsta hand till
dataskyddsenhetens enhetschef Elin Olsson Norrblom.

Fragor kan ocksa alltid stéllas till dataskyddsenheten via mejladressen;
dso@intraservice.goteborg.se.
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Bilaga 1 - Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsittningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvégar for involverade funktioner samt tillhandahéllna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsittningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. I de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftsbitrdde bor rutinen omfatta
bada scenarier. I kontrollpunkten ingér &ven dversyn av verksamhetens rutin for
att bedoma incidenter, hantering av eventuell anmaélan till tillsynsmyndigheten,
samt hur rutinerna tillgingliggdrs och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppfdljning av tecknade
bitrddesavtal innefattas.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sikerstilla ett uppdaterat och
heltédckande register innefattas.

Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet

Kontrollpunkten avser verksamhetens dvergripande styrning for att arbeta med
dataskydd. Tydlig styrning sétter ramarna for arbetet med dataskydd och
framjar ett riskbaserat arbetssitt. Kontrollpunkten innefattar dven
verksamhetens arbete for att integrera dataskyddsfragora i det dvriga
informationssikerhetsarbetet, samt hur verksamheten arbetar med egna interna
kontroller for att sékerstilla att dataskyddslagstiftningen efterlevs.

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Kontrollplan for dataskyddsarbetet 2024-2025 8 (9)
Forvaltningar och bolag i Géteborgs Stad
Goteborgs Stad, Dataskyddsenheten 2024-05-06



Kontrollpunkt 7: Informationsplikt

Kontrollpunkten avser hur vél verksamheten uppfyller principen om 6ppenhet
och kravet pa att ldmna information till de registrerade om hur deras person-
uppgifter behandlas. Punkten omfattar 4ven hur verksamheten sikerstiller att
informationen ar uppdaterad.

Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering.
I detta &r en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut
en forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddslagstiftningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Kontrollpunkt 9: Konsekvensbeddémning/samrad

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera
nér en konsekvensbedomning ska goras samt genomfora denna. Aven
verksamhetens rutiner for arbetet med konsekvensbedomningar samt hur
dataskyddsombudet involveras i arbetet ingér. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbedémningen, samt
hur genomfdrda konsekvensbedémningar foljs upp och hélls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjénster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sékerstilla att
verksamhetens personuppgiftshantering inom ramen for IT-system och digitala
verktyg ar forenlig med dataskyddslagstifiningen. Rutin for att sdkerstdlla och
kontrollera att dessa system/tjdnster uppfyller kraven pa dataskydd ingér dven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutséttningar for att hantera de
registrerades rattigheter. En forutsittning for att verksamheten ska kunna
hantera de registrerades réttigheter ar att man har en process och rutiner for
arbetet, sa att den registrerades personuppgifter enkelt kan lokaliseras vid
efterfragan. Aven verksamhetens rutin for att hantera ett tillbakadragande av
samtycke ingar i kontrollpunkten.
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