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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att véirna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

! Artikel 39 GDPR
2 Artikel 38.3 GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av anvandningen av samtycke som rattslig
grund 2022
Den fordjupade kontrollen har bestatt av en kontroll av forvaltningens anvéndning

av samtycke som rittslig grund. Resultatet av kontrollen presenteras i sin helhet i
bilaga 2.

Dataskyddsombudet har i rapporten for den férdjupade kontrollen haft vissa
synpunkter och darfor lamnat ett antal rekommendationer till verksamheten att
vidta vissa atgérder.

Sammanfattade rekommendationer:
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Utreda den faktiska anvdndningen av samtycke som rattslig grund i samtliga
verksamheter/skolor for att fa en heltdckande bild. I den man samtycke ar en
lamplig réttslig grund behover dtgérder vidtas for att sékerstilla att detta sker
pa ett korrekt sitt. I de fall da samtycke ar olampligt eller onddigt behover
det sékerstillas att anvéindningen av samtycke upphor
Ta fram en Overgripande rutin for ndr samtycke kan anvéndas som réttslig
grund. Rutinen bor ocksé innehélla:

o instruktioner i hur frivillighet kan sdkerstillas,

o vilken information som behover ldmnas till registrerade for att

uppfylla kraven pa specifikt och informerat

Sédkerstilla att information om nér och hur samtycken kan anvéndas nar ut
till samtliga verksamheter/skolor
Utred hur hantering av samtycke ser ut for behandling av personuppgifter
vid internationellt samarbete i engelskundervisning
Avbryta behandlingar av personuppgifter som lutar sig mot ogiltiga
samtycken
Utreda personuppgiftsansvar i de personuppgiftsbehandlingar som sker med
stod av samtycke 1 samverkansprojekt med Goteborgs Universitet

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under éret foljt upp vilka atgirder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontrollpunkt 1 (2021): Dataskyddsorganisation

Verksamheten gavs foljande rekommendationer:

Kartldgga dataskyddsorganisationen och upprétta/utpeka en roll som ges ett
samordnande ansvar

Utreda hur olika verksamhetsdelar kan involveras for att sdkerstilla att
dataskyddsorganisationen representeras av och nér ut till samtliga delar

Ta fram och besluta om definierade rapporteringsvégar som sikerstéller att
dataskyddsfragor nar till rdtt niva inom forvaltningen.

I arbetet rekommenderas forvaltningen att se hur andra forvaltningar i
Goteborgs Stad har organiserat sig

Utreda vilka resurser och vilken kompetens som behovs for att sdkerstilla
dataskyddsperspektivet

Uppf6ljningen visar att forvaltningen har inlett arbetet med att forbattra och starka

dataskyddsorganisationen men att det faktiska genomforandet i stora delar fortsatt
kvarstar. Se avsnitt 2.4.1 for ytterligare kommentarer om

dataskyddsorganisationen.

Fornyad uppfoljning kommer darfor att ske under 2023.
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2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Grundskoleforvaltningens
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Att ha en vilfungerande dataskyddsorganisation 4r en grundldggande forutséttning
for att kunna bedriva ett systematiskt och effektivt dataskyddsarbete. En del i1 detta
ar striva efter att gora dataskydd till en integrerad och naturlig del av det dagliga
arbetet och att det pd samtliga nivaer inom forvaltningen finns kunskap och
medvetenhet om dataskydd. Det krdvs ocksa formella beslut i fragor rérande
dataskydd och att dessa tas pé rétt niva for att ge riktning och végledning &t
forvaltningen 1 Gvrigt.

Utifran forvaltningens egen skattning inom denna punkt finns det insatser och
forandringar som behdver goras. Forvaltningen har angett hdga varden kopplat till
att det finns roller/befattningar med utpekat ansvar och att det finns definierade
rapporteringsvigar som sikerstiller att information om dataskydd nér rétt. I vrigt
anges légre skattningar. Det &r positivt att forvaltningen har identifierat detta som
ett forbéttringsomréade. Dataskyddsombudet har ocksa fatt information om att det
har pabdrjats en skiss 6ver hur dataskyddsorganisationen kan byggas upp inom
forvaltningen. Aven detta ir positivt. Dataskyddsombudet ser fortfarande stora
risker kopplat till bristen pa en heltickande, tydlig och formaliserad
dataskyddsorganisation. Dataskyddsombudet rekommenderar dérfor att
forvaltningen sékerstiller att det pdborjade arbetet for att stirka och fortydliga
dataskyddsorganisationen gar fran utredning till genomf6rande. Detta arbete bor
vara prioriterat av forvaltningen.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsdttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Forvaltningen har pa denna punkt angett varierande varden i sin skattning som
sammanfattningsvis placerar forvaltningen inom niva fyra. Det omrade som
forvaltningen skattade lagre ar att det saknas rutin for nir och hur information till
de registrerade ska tillhandahéllas samt vilken information som ska ldmnas till de
registrerade.
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Dataskyddsombudet genomforde forra aret en fordjupad kontroll avseende
hanteringen av personuppgiftsincidenter inom forvaltningen. I denna kontroll
framkom att det finns forbattringsomraden utifran vilka dataskyddsombudet gav
rekommendationer. Dataskyddsombudets rekommendationer till forvaltningen var
dé att komplettera rutinen for personuppgiftsincidenter med instruktion/metod for
hur en bedomning av risken for de registrerades fri- och réttigheter kan goras, gora
incidenthanteringen mindre personberoende genom att tydliggora och konkretisera
rutinen sa fler kan folja den samt se 6ver behovet av rutin/plan for att regelbundet
informera de anstédllda om personuppgiftsincidenter och den interna
incidenthanteringen.

Dataskyddsombudet har under aret, sérskilt vid incidenten som berorde ldckta
personuppgifter fran Vklass och hanteringen av denna, noterat att dessa
rekommendationer fortsatt dr aktuella och ddrmed kvarstér. Nér inte
informationssidkerhetssamordnarna var pa plats blev det tydligt att det saknades en
metodik att folja for incidenthantering, vilket hade kunnat undvikas genom tydliga
rutiner och arbetssitt. Utifran incidenten i Vklass rekommenderas ocksa
forvaltningen att i sin incidentrutin tydliggdra hur och nir information till de
registrerade ska lamnas, samt vad denna ska innehalla.

Forvaltningen rekommenderas dven att genomfora informations- och
utbildningsinsatser for att upplysa medarbetare inom samtliga nivéer och omraden
om tillvigagangssittet vid en upptackt incident.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen anger i sitt svar att verksamheten saknar rutiner for att kontinuerligt
genomfora efterlevnadskontroller av anlitade personuppgiftsbitrdden for att
sdkerstélla att dessa uppfyller villkoren enligt bitrddesavtalet samt att det saknas
rutiner for att bedoma om andra 6verenskommelser/avtal behdver upprittas
avseende gemensam eller annan delad hantering av personuppgifter. Vidare anges
att forvaltningen har tecknade personuppgiftsbitradesavtal med ca 75 % for sina
bitriaden.

Skattningen visar att det finns rutiner for att teckna personuppgiftsbitradesavtal
med nya bitrdden, men att det saknas bitrddesavtal for ca 25 % av forvaltningens
anlitade bitrdden.

Arsrapport fér dataskyddsarbetet 2022 8 (18)
Grundskolefoérvaltningen
Goteborgs Stad 2022-12-22



Skattningen visar dven, precis som foregaende ar, att det fortsatt saknas rutiner och
arbetssatt for att folja upp ingdngna personuppgiftsbitridesavtal. Det saknas ocksa
rutiner for att andra 6verenskommelser eller avtal upprittas vid gemensam eller
delad personuppgiftshantering. Grundskoleforvaltningen riskerar dirmed att dels
sakna nddvindiga avtal som krévs enligt forordningen, dels att sakna kontroll dver
hur bitrdden faktiskt hanterar verksamhetens personuppgifter. For att hantera
riskerna rekommenderas forvaltningen att ta fram rutiner och arbetssitt for att
kunna f6lja upp sina bitrdden. Vidare rekommenderas forvaltningen att kartlagga
samtliga behandlingar dar bitrdden anvinds och/eller dar férvaltningen har en
gemensam eller delad personuppgiftshantering, for att kunna identifiera och teckna
avtal ndr personuppgiftsbitriddesavtal eller andra nodvandiga avtal eller
Overenskommelser saknas.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Grundskoleforvaltningen har genomgéende pa denna punkt angett ldga viarden
vilket indikerar att det utgdr ett hogriskomrade for férvaltningen. Forvaltningen
placerar sig inom riskniva ett, men grénsar till riskniva tva.

Av skattningen kan det utlédsas att forvaltningen har registrerat ca 25 % av sina
personuppgiftsbehandlingar i ett register, att registret i stora delar inte innehéller all
den information som ska finnas enligt GDPR, att det saknas rutiner for att halla det
uppdaterat och att registret inte anviands som en del i det interna dataskyddsarbetet.
Detta stimmer 6verens med dataskyddsombudets uppfattning om var férvaltningen
befinner sig i detta arbete.

Forvaltningen gjorde samma skattning i foregdende ars enkét och fick da
rekommendationen att prioritera detta arbete eftersom det ar ett grundlédggande
krav att ha ett aktuellt och uppdaterat register. Vid en 6versiktlig genomgang av
rapporten tillsammans med forvaltningen angavs att arbetet har inletts och att
skattningen mdjligen hade varit nigot hgre om den hade utforts idag. Aven med
beaktande av denna justering aterstar ett stort arbete for forvaltningen i denna del
som behdver genomforas under 2023. I likhet med foregédende &r rekommenderas
forvaltningen att prioritera detta arbete.
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2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Forvaltningen anger varierande skattningar for denna kontrollpunkt. De omrédden
som skattas lagt ar att verksamheten har en dvergripande strategi for arbetet med
dataskydd och arbetar systematiskt med att integrera dataskyddsfrdgorna i det
ovriga informationssékerhetsarbetet, att det saknas rutiner for att sékerstélla att
styrande dokument som reglerar personuppgiftsbehandlingar halls uppdaterade
samt att verksamheten genomfor interna kontroller for att sékerstélla f6ljsamhet
gentemot GDPR. Vidare anger forvaltningen att 75 % av verksamhetens
informationstillgdngar har varderats utifrén stadens styrande dokument, att det
finns en informationssékerhetspolicy, att verksamheten har antagit ett riskbaserat
arbetssitt 1 dataskyddsfragor samt att det finns dokumenterade rutiner for att
efterleva kraven 1 GDPR vid anordnande av fysiska och digitala sammankomster.

Utifrén forvaltningens egen skattning inom denna punkt finns det fortsatt insatser
och forandringar som behdver goras. Forvaltningen anger att det saknas en
Overgripande strategi for arbetet med dataskydd. Dataskyddsombudet instimmer i
beddmningen och konstaterar att avsaknad av en heltdckande, tydlig och
formaliserad dataskyddsorganisation som effektivt kan rapportera till
forvaltningsledning gor att det saknas forutséttningar for tydlig och strukturerad
styrning i dataskyddsfragorna. Vidare bedomer dataskyddsombudet att det
riskbaserade arbetssittet begrinsas av att forvaltningen inte har dokumenterat ca 75
% av sina personuppgiftsbehandlingar, vilket riskerar innebéra att férvaltningen
inte har koll pé personuppgiftsbehandlingar som innebér hoga risker.
Dataskyddsombudet rekommenderar dérfor att forvaltningen genomfor de insatser
som behovs for att fa en tydlig dataskyddsorganisation pa plats som, tillsammans
med ledningen, kan generera en tydlig styrning i dataskyddsfragorna.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstallda.

Dataskyddsombudets kommentarer:

Forvaltningen har pa denna punkt angett varierande varden i sin skattning. De delar
som forvaltningen skattat hogre ar att den allménna kunskapsnivan inom
verksamheten ger goda forutséttningar i dataskyddsarbetet, att det regelbundet ges
mojlighet fér medarbetare att delta i utbildningar inom dataskydd samt att det inom

Arsrapport fér dataskyddsarbetet 2022 10 (18)
Grundskolefoérvaltningen
Goteborgs Stad 2022-12-22



verksamheten regelbundet genomfors informationsinsatser for att utbilda och
informera personal inom dataskydd. De omraden som forvaltningen skattar ldgre ér
att det saknas rutiner for att f6lja upp och bibehalla kunskapsnivan hos medarbetare
efter genomforda utbildningar samt att verksamheten inte har kartlagt vilken niva
av dataskyddskunskap som olika befattningars arbete kriver for att genomfora
utbildningar utifran detta.

Dataskyddsombudet noterar att forvaltningen har angett ett hogre varde géllande att
den allménna kunskapsnivén inom verksamheten ger goda forutsattningar i
dataskyddsarbetet jamfort med forra aret. Dataskyddsombudet har inte kunskap om
vilka insatser som genomforts for att hoja den generella kunskapsnivén i
verksamheten. Det dr dock viktigt att padpeka att denna kontrollpunkt berér alla
verksamhetens delar, t. ex. alla skolor och elevhilsan. I olika fragor som
dataskyddsombudet haft insyn i under aret, till exempel genom den fordjupade
granskningen av samtycke som réttslig grund och en incident gillande
l6senordshantering i Vklass, framgar att kunskapsnivan varierar i verksamhetens
olika delar. Utifrén detta gor dataskyddsombudet delvis en annan bedémning av
den allménna kunskapsnivén inom verksamheten. Dataskyddsombudet
rekommenderar forvaltningen att kartligga behovet av kunskap om dataskydd
géllande specifika befattningar, men dven utifran olika delar av verksamheten for
att kunna genomfora riktade utbildnings- och informationsinsatser.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahéallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Vid jamforelse av forvaltningens skattning inom denna kontrollpunkt med
foregdende ar ser det ut som att det hér har skett en forsdmring. Mot bakgrund av
att dataskyddsombudet i forra arets rapportering gjorde vissa anméarkningar och
Overlag ifrdgasatte forvaltningens skattning dr det dataskyddsombudets uppfattning
att det dock snarare dr sé att arets skattning béttre Gverensstimmer med hur det ser
ut i verkligheten.

Svaren i denna del indikerar att detta utgdr ett riskomrade for forvaltningen och att
insatser krivs. Integritetspolicyn som gors tillgéinglig via goteborg.se dr vag,
ospecifik och saknar helt uppgifter om vilka faktiska personuppgiftsbehandlingar
som forvaltningen utfor. Den uppfyller inte kraven enligt GDPR som enligt
vigledning och praxis ska tolkas strikt. Det dr dataskyddsombudets forstaelse att
det for ett fatal behandlingar ges ut annan, mer specifik information men att det for
merparten av behandlingarna saknas information. Eftersom forvaltningen ocksé
saknar ett personuppgiftsregister dr det dock svart att uppskatta hur omfattande
bristen &r. Dataskyddsombudet rekommenderar att férvaltningen kartlagger vilka
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personuppgiftsbehandlingar som ar tinkta att omfattas av policyn pa hemsidan och
komplettera med den information som saknas. For 6vriga behandlingar behdver det
ocksa sdkerstéllas att informationsplikten uppfylls.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
I X

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta 4r en aktuell och faststilld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen har inom denna punkt, med ett enstaka undantag, angett hoga eller
medelhdga virden i sin skattning. Den enda del som sticker ut som ett omrade dar
forvaltningen tydligt anser att det behdvs en forbéttring &r att kontrollera att den
genomforda informationsklassningen ar aktuell. Utifran foregdende ars skattning
har det for denna punkt skett en klar forbéttring, sarskilt vad géller att ha klassat sin
information dér det forra aret uppskattades att ca 25 % har klassats 1 jamforelse
med 1 &r da ca 75 % uppskattas ha klassats. I forhallande till foregéende ar har det
ocksa skett en markant forbéttring vad géller att vid kontakt med registrerade direkt
informera dem om hur deras personuppgifter behandlas. Utifran de som
dataskyddsombudet den senaste tiden har haft kontakt med i forvaltningen noteras
det att det i dessas signaturer inte finns hénvisningar till forvaltningens
integritetspolicy. Dataskyddsombudet har dock ingen insikt i hur det ser ut for
medarbetare i resten av forvaltningen.

Dataskyddsombudets uppfattning ar ocksa att det saknas central overblick dver hur
vél dataskyddsarbetet fortloper i verksamhetens alla delar. Det &r dérfor i viss mén
forvanande att sd hoga varden anges for t.ex. att kontrollera att handlingar
innehallandes personuppgifter gallras i enlighet med dokumenthanteringsplanen.
For att hdga viarden ska kunna anges kravs det att forvaltningen faktiskt har
kédnnedom om hur det ser ut i férvaltningens alla verksamhetsdelar, inklusive
skolor och elevhélsan. Dataskyddsombudet vill ocksé understryka att alla ytor ska
beaktas, t.ex. 0365 och Google-miljon.

Utifrén skattningen rekommenderas forvaltningen att kontrollera att den
informationsklassificering som genomforts ér aktuell. Dataskyddsombudet kommer
ocksé framat att folja upp hur dataskyddsfragorna beaktas inom detta omrade.
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2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Forvaltningen har inom denna kontrollpunkt angett fraimst hoga virden vilket
genererar en placering inom riskomrade fyra. Enligt skattningen finns det
framtagna och faststéllda konsekvensbedémningar for ca 75 % av de behandlingar
dér detta krévs. Det anges ocksa att ca 75 % av alla personuppgiftsbehandlingar har
kontrollerats utifran hoga risker. Eftersom forvaltningen saknar ett
personuppgiftsregister och dirmed saknar en heltdckande 6verblick over vilka
personuppgiftsbehandlingar som utfors ér det for dataskyddsombudet oklart hur
sdker forvaltningen kan vara pa dessa skattningar. Dataskyddsombudet vill bl.a.
lyfta att det bor finnas flera behandlingar inom personalomradet, inom elevhélsan
och for forvaltningens kamerabevakning dar konsekvensbedomningar kravs som
annu inte har genomforts.

I forra arets skattning uppskattades det att ca 25 % av de konsekvensbedémningar
som krévs har tagits fram. Mot bakgrund av hur ménga konsekvensbeddmningar
som dataskyddsombudet varit involverad i under aret, varav vissa varit pdgédende
sedan 2020 och 2021, &r det for dataskyddsombudet oklart att forvaltningen skulle
ha genomfort och faststillt s pass manga konsekvensbeddmningar under éret att
den hoga skattningen &r befogad. Dataskyddsombudet ifrdgasitter ocksé den hoga
skattningen vad géller att ha rutiner for att genomfora konsekvensbedomningar fore
det att behandlingar paborjas. I flera av de konsekvensbedémningar som
dataskyddsombudet involverats i under aret har det varit oklart om projekt invéntat
faststillda konsekvensbeddmningar fore det att behandlingen pébérjats. Detta utgor
enligt dataskyddsombudet ett forbattringsomrade for forvaltningen.

Dataskyddsombudet ifrigasitter i flera delar den angivna skattningen och
rekommenderar att forvaltningen, parallellt med arbetet med
personuppgiftsregistret, kartldgger vilka behandlingar som genomfors dir kravet
for konsekvensbedomningar dr uppfyllt men sddana saknas. Forvaltningen
rekommenderas sedan att ta fram en langsiktig och konkret plan for genomforandet
av dessa konsekvensbedomningar. Eftersom det {for flera behandlingar med hog
risk i dagsliget saknas konsekvensbeddmningar rekommenderas forvaltningen att
prioritera detta arbete.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
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verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Grundskoleforvaltningen har pa denna punkt skattat sitt arbete med det hogsta
virdet pa samtliga péstdenden och placerar sig ddrmed inom nivé fyra.

Dataskyddsombudet har under det ganga aret endast varit involverad i en
upphandling som dven dr densamma som namndes i féregaende ars rapport.
Dataskyddsombudet &r av uppfattningen att forvaltningen haft goda foresatser att
involvera dataskyddsombudet i god tid men att sa inte skett fullt ut. Enligt
dataskyddsombudet saknar forvaltningen inom vissa grupper kunskap om
dataskydd vilket paverkar mdjligheten att iaktta dessa fragor pa ett fullgott sétt och
i ratt tid 1 fraga om upphandlingar. Dataskyddsombudet har sjalv fatt efterfraga
uppdateringar och bedomer det som oklart huruvida alla aspekter av dataskydd har
sikerstillts. Det dr ocksa oklart om forvaltningen pé ett tillrdckligt sétt involverat
den egna interna dataskyddskompetensen i arbetet.

Avseende den upphandling dér dataskyddsombudet har insikt i forfarandet
Overensstdimmer dirfor inte dataskyddsombudets uppfattning med forvaltningens i
och med de svar som angetts i enkédten. Hur det har sett ut i eventuellt andra
upphandlingar kan dataskyddsombudet inte uttala sig om eftersom forvaltningen i
sé fall inte har involverat dataskyddsombudet.

Dataskyddsombudet rekommenderar att forvaltningen sékerstéller att det finns
rutiner och processer som tacker in och tydliggdr hur och nér dataskydd ska
beaktas i upphandlingar och i IT-projekt. Dataskyddsombudet rekommenderar
ocksa att det sikerstills att personer med dataskyddskompetens fran den egna
forvaltningen, och dataskyddsombudet i de fall d& det ar lampligt, involveras vid
upphandlingar som innefattar personuppgiftsbehandlingar.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg
A X

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjdnster uppfyller kraven pa dataskydd ingér &ven.

Dataskyddsombudets kommentarer:

Forvaltningen har inom denna punkt skattat samtliga pastdenden med det hogsta
vérdet vilket indikerar att i princip inga risker finns och att det inte finns négra
forbattringar att gora. Detta utgér en markant forbattring vid jamforelse med
foregdende ars skattning. Skattningen indikerar att det finns dokumenterade rutiner
for tilldelning av behorigheter, att dessa regelbundet foljs upp samt att anvéndning
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och system regelbundet kontrolleras utifran forvaltningens antagna rutiner och
riktlinjer. Det anges ocksa att det finns rutiner for att sékerstélla
dataskyddsperspektivet vid inforande av kostnadsfria tjanster samt att det finns
heltdckande dokumentation dver samtliga system och digitala verktyg. Det finns
dven mélgruppsanpassad information till dem som anvénder digitala verktyg och
anvandningen av cookies foljer kraven enligt GDPR. Slutligen anges att det finns
overblick 6ver kommunikationskanaler och att det sker kontroller for att tillse att
anvindningen foljer GDPR.

Dataskyddsombudet har ingen tydlig inblick i férvaltningens arbete med IT-system
och digitala verktyg under det gdngna &ret och anser det oklart att det ska ha skett
en sé pass markant forbattring i forhéllande till foregaende r. Sérskilt mot
bakgrund av forvaltningens organisatoriska utmaningar samt den hoga
digitaliseringstakten. Dataskyddsombudet anser det ocksa finnas fragetecken kring
skattningen av pastdendet om Gverblick dver digitala kanaler samt kontroller av
dessa. I detta inkluderas bl.a. Kulturskolans anvéndning av sociala medier,
forvaltningens anvéndning av LinkedIn och Youtube samt enskilda skolors och
klassers anvindning av sociala medier — &ven i de fall konton ar privata. Har vill
dataskyddsombudet ocksé sérskilt lyfta Svenska Balettskolan som har en
omfattande nirvaro pa sociala medier.

Dataskyddsombudet rekommenderar att forvaltningen sékerstiller att det
regelbundet gér ut tydlig information till samtliga verksamheter/skolor om
anviandningen av sociala medier. Det rekommenderas ocksa att forvaltningen
upphor anvindandet av sociala medier i de fall f6ljsamhet mot GDPR inte kan
sdkerstéllas. Dataskyddsombudet kommer framat att f6lja upp hur arbetet fortlper
inom detta omrade.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

L X

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Forvaltningen har generellt skattat sitt arbete med registrerades rittigheter hogt
eller medelhogt. Det omrade som skattas ldgre ar att forvaltningen saknar
dokumenterade rutiner for tillbakadragande av samtycke fran en registrerad. Till
exempel anges att verksamheten har en dokumenterad rutin for att hantera begiran
om registerutdrag, att det finns en dokumenterad process for att hitta och fa tillgdng
till efterfragad information vid begéran om registerutdrag samt att verksamheten
kan sékerstélla att en begidran om registerutdrag hanteras inom 30 dagar.

Dataskyddsombudet har inte blivit involverad i fragor géllande registerutdrag
under &ret och saknar darfor inblick i hur arbetet med hanteringen av sadana
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begaranden fungerar pa forvaltningen. Dock bor papekas att medvetenheten
géllande registrerades réttigheter &r kopplat till den generella kunskapen om
dataskydd och de behandlingar som gors i verksamheten. Utan 6verblick av alla
behandlingar som sker inom verksamheten, ser dataskyddsombudet en risk att
forvaltningen missar behandlingar som gors inom verksamheten vid handlédggning
av registerutdrag. Det medfor dven risk for att alla begdranden inte kan behandlas
likartat och att de registrerade ddrmed inte far samma information i
registerutdragen, till exempel gillande &ndamalen med behandlingen.
Dataskyddsombudet ser darfor framst risker kopplat till att forvaltningen saknar ett
komplett personuppgiftsregister.

Utover registerutdrag har dataskyddsombudet dven ldamnat rekommendationer
inom ramen for den fordjupade kontrollen avseende samtycke som rittslig grund.
Eftersom samtycke som réttslig grund forekommer inom forvaltningen behdver det
finnas rutiner for hur aterkallande av samtycke ska hanteras for de behandlingar dar
samtycke anvénds.

2.5 Sarskilda iakttagelser under aret

2.5.1 Personuppgiftsincident i Vklass

Personuppgiftsincidenten i Vklass har redan berdrts i rapporten men mot bakgrund
av incidentens omfattning och den uppmirksamhet som den genererade ser
dataskyddsombudet att det finns skal att lyfta vissa aspekter séarskilt.

Hanteringen av personuppgiftsincidenten i Vklass sétter enligt dataskyddsombudet
ljuset pé vissa Overgripande forbattringsomraden inom forvaltningen. Framst ser
dataskyddsombudet att hanteringen hade underléttats av en tydligare och synligare
dataskyddsorganisation som regelbundet lyfter upp dataskydds- och
integritetsfragor till en hogre niva inom forvaltningen. Forvaltningen behdver
enligt dataskyddsombudet ocksé hoja den generella medvetenheten om dataskydd
och digital integritet och sikerstélla att den nar ut till samtliga delar.

Forvaltningen hanterade incidenten enligt géingse krishanteringsrutiner vilka, enligt
dataskyddsombudets uppfattning, inte tog dataskyddsperspektivet i beaktande i
tillracklig utstrackning. GDPR innehéller detaljerade regler kring hur
personuppgiftsincidenter ska hanteras, vilket inte gjordes fullt ut. Detta géller
sdrskilt den information som gick ut till de registrerade. Incidenten anmaéldes inte
heller i enlighet med delegationsordningen vilket indikerar bristande kunskap om
organisationen. Dataskyddsombudets uppfattning ar att krishanteringsrutinerna
framst dr framtagna for hantering av fragor kopplade till fysisk sdkerhet, inte
digital. Mot bakgrund av den hoga digitaliseringstakten och da personuppgifter ar
en hogt varderad vara (vilket ju blev mycket tydligt ndr de ldckta personuppgifterna
sedan lades ut till forséljning) behover forvaltningen sikerstilla att det finns en hog
generell medvetenhet kring risker kopplat till personuppgifter och integritet.
Sarskilt eftersom grundskoleforvaltningen hanterar personuppgifter i mycket stor
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omfattning tillhérande barn, som anses vara extra skyddsvarda, och som inte séllan
ar av kénslig karaktir.

Dataskyddsombudet vill dérfor uppmana forvaltningen att framat prioritera arbetet
med dataskydd for att sdkerstdlla skyddet for elevers, medarbetares och
vardnadshavares personuppgifter.

2.6 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifrn verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifrén identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 1: Dataskyddsorganisation
e Kontrollpunkt 4: Personuppgiftsregister
e Kontrollpunkt 9: Konsekvensbedomningar/samrad
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Bilagor
Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022, samtycke som rittslig grund for verksamhetens
personuppgiftsbehandlingar.
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Bilaga 1

Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021
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Bilaga 2
Dataskyddsenheten

o Goteborgs
Stad

Fordjupad kontroll

Kontrollpunkt 12: Samtycke som réttslig grund for verksamhetens
personuppgiftsbehandlingar

Bakgrund

Av GDPR och Europeiska dataskyddsstyrelsens (EDPB) riktlinje om samtycke' framgar
att personuppgiftsansvariga som lutar sig mot samtycke som rattslig grund behover
sdkerstilla att flera kriterier dr uppfyllda for att samtycket ska vara giltigt. Samtycket
behover vara en “otvetydig viljeyttring” fran den registrerade och ska vara frivilligt,
specifikt och informerat (dvs. ska ha ldmnats efter det att den registrerade har fatt
information om behandlingen). Det behdver ocksa vara insamlat fore det att behandlingen
paborjas. Samtycket maste inte, men bor vara, skriftligt eftersom den
personuppgiftsansvarige har bevisbdrdan for att samtycket har lamnats. Samtycke anses
inte vara frivilligt om det finns en ojimn maktbalans mellan den registrerade och den
personuppgiftsansvarige, vilket ofta ar fallet mellan myndigheter och registrerade. Det
kan dven finnas en ojamn maktbalans mellan t.ex. arbetsgivare och arbetstagare som
paverkar mojligheten for ett frivilligt limnat samtycke. Om den registrerade far utsa
negativa konsekvenser om hen inte samtycker anses inte heller samtycket vara frivilligt.

Den registrerade har rétt att ndr som helst aterkalla sitt samtycke. Den
personuppgiftsansvarige maste sékerstilla att det &r lika 14tt att terkalla samtycket som
det dr att 1dmna det. Nar samtycket &r dterkallat ska den personuppgiftsuppgiftsansvarige
stoppa behandlingen som den registrerade har samtyckt till.

Den fordjupade kontrollen avseende samtycke har haft till syfte att undersoka i vilken
utstrackning som verksamheten anvédnder samtycke som réttslig grund for
personuppgiftsbehandlingar, samt bedoma om verksamhetens arbetssétt vid inhdmtande,
och hantering av, samtycke kan anses uppfylla dataskyddsférordningens (GDPR) krav.
Kontrollen har genomforts genom att verksamheten har fétt svara pa ett antal fradgor och
bifoga underlag. I vissa fall har &ven uppfoljande/kompletterande frégor och
avstdmningar varit nédvandiga.

lakttagelser fran kontrollen

Grundskoleférvaltningens anvandning av samtycke

Grundskoleforvaltningen anger i svar till dataskyddsombudet att samtycke som regel inte
anvénds som rittslig grund for behandling av personuppgifter i forvaltningen. Det
forekommer endast undantagsvis och dé framst vid behandling av personuppgifter i form

! Riktlinje 05/2020 om samtycke enligt férordningen (EU) 2016/679, version 1.1, antagna den 4
maj 2020

Dataskyddsenheten, Férdjupad kontroll



av bild, film och ljud. i undersékningen av den faktiska anvandningen av samtycke och
samtyckesblanketter vinde sig grundskoleforvaltningens
informationssékerhetssamordnare till skolornas administratdrer och bad dem att skicka in
exempel pa samtyckesblanketter. De nio svar som inkommit har bifogats i svaret till
dataskyddsombudet. Det framgér inte av svaren om eller hur och nér
samtyckesblanketterna faktiskt anvénds i de olika skolorna eller om det finns pagdende
personuppgiftsbehandlingar med dessa samtycken som rittslig grund. Det framgéar inte
heller ifall de skolor som svarat dr de enda som anvdnder samtycke som réttslig grund
eller om de var de enda som dterkom med svar. Vid genomgéang med forvaltningen
angavs att forvaltningen anser sig 6verlag ha god insikt i anvéindningen av samtycke, men
att ett visst morkertal anda kan finnas. Forvaltningen rekommenderas att utreda den
faktiska anvéindningen av samtycke for att fa en heltéckande bild.

Dataskyddsombudets rekommendationer

Av de svar som inkom och de blanketter som bifogats (varav ett svar inte inneholl en
blankett for samtycke enligt GDPR utan vad som verkar vara information
kameradvervakning) konstaterar dataskyddsombudet att majoriteten av de inskickade
underlagen inte uppfyller de grundldggande kraven enligt GDPR. Dataskyddsombudet
kommer nedan att bedoma och kommentera ett urval av de inlimnade blanketterna.

Frivilligt lamnat

Av de svar och blanketter som inkommit kan det i flera fall ifragaséttas om kravet pa att
ett samtycke ska vara frivilligt lamnat ar uppfyllt. For flera av dem innehaller blanketten
enbart en fraga eller ett konstaterande i stil med ”Mitt barn far fotograferas/vara med pa
bild” dér vrdnadshavare ska kryssa i ja eller nej. Eftersom det inte framgar hur bilderna
ska anvéndas eller varfor de tas gor dataskyddsombudet beddmningen att det &r oklart
huruvida samtyckena i dessa fall uppfyller kravet om frivillighet.

Forvaltningen har dven inkommit med en blankett som anvénds av en skola for ett
internationellt samarbete for att dela elevarbeten och vara i kontakt med deltagare. Om
samtycke inte ldmnas anges det att eleven inte kan delta i projektet utan enbart far
uppdrag i engelskundervisningen i skolan. Detta tolkar dataskyddsombudet som att ett
nekat samtycke leder till negativa konsekvenser vilket blir problematiskt utifran kravet pa
frivillighet. Enligt blanketten var projektet aktuellt under varterminen 2022 och det &r
dérfor oklart om samtycket ligger till grund for pagaende personuppgiftsbehandlingar.
Forvaltningen rekommenderas att utreda detta. Forvaltningen rekommenderas ocksa att ta
fram en rutin for samtyckeshantering som inbegriper hur frivillighet sékerstélls.

Specifikt och informerat

For de samtycken som ldmnats in som enbart bestar av en fraga eller pastaende om att
eleven fér fotograferas/vara med pé bild saknas i princip allt som ett giltigt samtycke ska
innehélla. Det anges inte till vad bilderna ska anvéndas, hur ldnge de ska anvéndas, hur
ett samtycke aterkallas eller annan information om personuppgiftsbehandlingen. Dessa &r
alltsa varken specifika eller informerade. Personuppgiftsbehandlingarna som sker med
stod av denna grund saknar darfor lagliga forutsittningar och rekommendationen ar att de
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avbryts. Hér vill dataskyddsombudet notera att personuppgiftsansvarig inte kan byta
réttslig grund under en pagdende behandling.?

Forvaltningen har dven ldmnat in en blankett som anvénds for medverkan i projekt om
elevers sprakutveckling och larande som utférs av Goteborgs Universitet. Informationen i
denna blankett ar kortfattad och otydlig. Det framgar motstridig och otydlig information
om vilka personuppgifter som de registrerade samtycker till att behandlas. Andamélet
med insamlingen beskrivs i generella ordalag som innebér en risk for &ndamalsglidning,
det vill séga att insamlade uppgifter anvénds till ndgot annat &n dess ursprungliga
dndamal. Det framgar inte heller vem det &r som &r personuppgiftsansvarig for
personuppgiftsbehandlingen eller hur den registrerade kan aterkalla sitt samtycke och
vem/vilka hen da kontaktar. Samtycket uppfyller enligt dataskyddsombudet inte kravet pé
att vara informerat. Det framgér inte heller annan relevant information om
personuppgiftsbehandlingen varfor informationsskyldigheten enligt artikel 13/14 GDPR
ar inte heller uppfylld. Dataskyddsombudet rekommenderar att grundskoleforvaltningen
utreder ansvaret for personuppgiftsbehandlingen for att dérefter kunna vidta eventuella
atgérder. Enligt blanketten sker samverkansprojektet under laséren 2020 till 2023 och det
far darfor antas vara aktiva personuppgiftbehandlingar. Kopplat till samverkansprojekt
och samarbeten generellt rekommenderas forvaltningen att ta fram rutiner for hur
samtycken i dessa fall ska utformas och administreras, for att gora det tydligt for de
registrerade vilken aktor som ar ansvarig och sikerstilla en korrekt hantering.

Informationsinsatser och rutiner/instruktioner

Utifran de inlimnade underlagen &r det dataskyddsombudets uppfattning att den generella
kunskapsnivén om vad ett samtycke dr och hur det kan anvindas &r l&g. Mot bakgrund av
forvaltningens svar pé fragorna i del 1 gors beddmningen pé central niva att samtycke
oftast inte gar att forlita sig pa och att allmént intresse i1 de flesta fall 4r den lampligare
grunden. Dataskyddsombudet instdmmer i denna beddmning men noterar att
beddmningen inte verkar fullt ut ha natt férvaltningens skolor. Att inhdmta generella,
kortfattade och dirmed ogiltiga samtycken i borjan pa terminer angdende “fotografering i
anslutning till skolans verksamhet” (som exempel) dr onddigt eftersom det inte leder till
att forvaltningen har en rittslig grund for att fa behandla bilder pa elever, utan utgor
enbart meningslos administration. Eftersom det helt saknas information i dessa typer av
samtycken ar det for dataskyddsombudet oklart om bilderna ska anvéndas pa ett sitt som
kraver ett samtycke eller om det gar att luta sig mot allmént intresse. Dataskyddsombudet
rekommenderar att forvaltningen utreder hur denna typ av personuppgifter behandlas i
skolorna och att relevanta atgirder direfter vidtas for att sékerstilla foljsamhet mot
GDPR. Dataskyddsombudet rekommenderar att férvaltningen sikerstéller att information
om hur och nér samtycken kan anvindas nér ut till alla férvaltningens
verksamheter/skolor. Bade for att sidkerstilla lagenlighet och for att undvika ett eventuellt
resurssloseri.

I svar pa fragor till del 1 i kontrollen har foérvaltningen angett att det for ndrvarande
saknas styrdokument for samtycke och att planer inte finns for att ta fram allmidnna
rutiner/instruktioner. Det som i stéllet planeras &r riktade instruktioner for de
verksamheter dir samtycke bedoms som nodvindigt. Dataskyddombudet instimmer till

2 Riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/67 (version 1.1, 4 maj 2020), s. 26
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viss del i detta. Det behdvs visserligen konkreta instruktioner till de verksamheter dar
samtycke rimligen kan anvindas men utifran den oklarhet som i dagslaget tycks finnas
behover det enligt dataskyddsombudet finnas tydlig styrning i hur och nir samtycke kan
anvéndas generellt.

Sammanfattande rekommendationer

Utreda den faktiska anvdndningen av samtycke som réttslig grund i samtliga
verksamheter/skolor for att fa en heltdckande bild. I den mén samtycke ar en
lamplig rattslig grund behover atgarder vidtas for att sdkerstélla att detta sker pa
ett korrekt sitt. I de fall d& samtycke &r oldmpligt eller onddigt behdver det
sdkerstéllas att anviandningen av samtycke upphor
Ta fram en Overgripande rutin for nér samtycke kan anvindas som réttslig grund.
Rutinen bor ocksa innehalla:

o instruktioner i hur frivillighet kan sikerstillas,

o vilken information som behdver lamnas till registrerade for att uppfylla

kraven pa specifikt och informerat

Sékerstélla att information om nér och hur samtycken kan anvindas nér ut till
samtliga verksamheter/skolor
Utred hur hantering av samtycke ser ut for behandling av personuppgifter vid
internationellt samarbete i engelskundervisning
Avbryta behandlingar av personuppgifter som lutar sig mot ogiltiga samtycken
Utreda personuppgiftsansvar i de personuppgiftsbehandlingar som sker med stod
av samtycke i samverkansprojekt med Goteborgs Universitet

Bilagor

Fragor och informationsutskick
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L ’ Goteborgs

Stad

Dataskyddsenheten

Information om fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som réattslig grund for
verksamhetens personuppgiftbehandlingar

Den rattsliga grunden samtycke ger registrerade majlighet att frivilligt valja nar och hur
deras personuppgifter behandlas. Nar en verksamhet anvander den réttsliga grunden
samtycke innebdr det att den registrerade har sagt ja till personuppgiftsbehandlingen som
verksamheten utfor. Ett samtycke ska vara frivilligt och jamlikt, vilket innebar att
myndigheters mojligheter for att stodja en behandling pa samtycke ar mycket begréansade.
Att samtycke ofta ar en olamplig rattslig grund for myndigheter beror alltsa pa att det som
regel rader ett ojamlikt maktforhallande i relationen mellan myndighet och
medborgare/arbetstagare/elev/brukare etc. Nar en verksamhet valjer att anvdnda samtycke
som réttslig grund for en behandling ansvarar verksamheten for att samtycket &r giltigt
och behdver kunna visa bade att den registrerade har fatt relevant information och att
verksamhetens arbetssatt uppfyller kraven.

Granskningen avser undersoka i vilken utstrackning som verksamheten anvéander
samtycke som rattslig grund for personuppgiftsbehandlingar, samt beddéma huruvida
verksamhetens arbetsséatt vid inhdmtande, och hantering av, samtycke kan anses uppfylla
dataskyddsforordningens krav.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
besvara ett antal fragor och tillhandahalla olika former av underlag. I del tvd kommer
uppfoljande fragor att stallas och vid behov kan aven en kontroll pa plats hos
verksamheten komma att genomforas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
ldamnas till er i juni.
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Goteborgs
Stad

Dataskyddsenheten

Fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som rattslig grund for
verksamhetens personuppgiftbehandlingar (del 1)

Fragor att besvara:

1. Anvander ni samtycke (artikel 6.1 a GDPR) som réttslig grund for
personuppgiftsbehandlingar inom er verksamhet?

2. Om ja, ange de behandlingar dar samtycke anvands som réttlig grund och
ange andamal for respektive behandling.

a. Om samtycke inhdmtas med hjalp av samtyckesblankett ska
denna/dessa bifogas.

3. Har ni dokumenterade rutiner/instruktioner kopplat till anvandningen av
samtycke? (t.ex. administration av samtycke, rutiner for att bedéma nar
samtycke kan anvéndas och rutin for tillbakadragande av samtycke)

a. Om ja, bifoga dessa rutiner/instruktioner.
b. Om nej, ange varfor dessa rutiner/instruktioner saknas.

Observera att fragorna galler for samtliga delar av myndigheten. Om det inom
myndigheten forekommer olika samtyckesblanketter och/eller hanteringen av
samtycke skiljer sig mellan verksamheter (t.ex. mellan olika skolor) vill
dataskyddsombudet ta del av samtliga exempel pa blanketter och
rutiner/instruktioner. Detta for att dataskyddsombudet ska fa en helhetsbild av
myndighetens anvandning av samtycke som rattslig grund.

Underlaget ska ha inkommit till dataskyddsombudet senast den 11 mars 2021.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.
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Goteborgs
Stad

Dataskyddsenheten

Fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som réattslig grund for
verksamhetens personuppgiftbehandlingar (del 2)

Uppfdljande fragor att besvara:

1. Anvands samtycke som rattslig grund for behandling av anstalldas
personuppgifter?
a. Om ja, beskriv i vilka typer av behandlingar och skicka in
aktuell/aktuella blankett/blanketter som anvénds.
2. Har grundskoleférvaltningen 6verblick dver anvandningen av
samtyckesblanketter i samtliga skolor som férvaltningen ansvarar for?
a. Hur har forvaltningen gatt till vaga for att undersoka hur den
faktiska anvandningen ser ut i respektive skola? (Har t.ex. fraga
skickats ut till skolornas rektorer? Har samtliga aterkommit med
svar?)

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt
befattningar inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstéll
aven en lamplig forankring av svaren inom organisationen innan de 6versands till
dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 9 juni 2022.
Dataskyddsombudet kan komma att stélla kompletterande fragor i samband med
sammanstéllande av rapporten och/eller genomféra kontroll pa plats.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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