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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att véirna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll dér
verksamhetens arbete med behorighetsstyrning i IT-systemet Tendsign har
granskats. Syftet med kontrollen ar att granska om dataskyddsombudet ser risker i
verksamhetens arbete med behorighetsstyrning utifrén kraven i artikel 32 i GDPR.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anméarkningar och darfor lamnat ett antal rekommendationer till verksamheten.
Forvaltningen rekommenderas att:

- Ta fram skriftliga rutiner for hur hantering av atkomstkontroll/kontroll av
loggar far g till for att inte utsitta de anstéllda for
overvakning/integritetsrisker.
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- Uppdatera rutinen for behdrighetshantering med att behorigheter dven ska
ses Over dven vid byte av tjanst.

- Eftersom forvaltningen har en pédgéende upphandling for ett system som
ska ersétta Tendsign &r det viktigt att man kravstéller utifran korrekt
behorighetsstyrning. Forvaltningen rekommenderas ocksa att sakerstilla sa
personuppgiftsbitridesavtal och instruktioner reglerar bitradets atkomst till
personuppgifter i systemet.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

3 | arbetet med enkaten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4 Inkop och upphandlings
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar péa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsdttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer 1 forvaltningens skattning gillande den interna
dataskyddsorganisationen. Det kan konstateras att for fa resurser har lagts pa
dataskyddsarbetet vilket gor att den interna organisationen inte hinner med alla de
uppgifter som behdver goras. Under aret har forvaltningen periodvis varit utan
dataskyddskontakt helt eller delvis vilket har paverkat arbetet péa forvaltningen.
Nya styrande dokument har tagits fram dir det framkommer att forvaltningen alltid
ska ha tva dataskyddskontakter som delar pé arbetet. Dataskyddsombudet ser
positivt pa de vidtagna atgérderna, da forvaltningen i sin nya roll som
tjansteleverantdr kommer att behdva jobba mycket med dataskyddsfragor. Bagge
dataskyddskontakterna har andra arbetsuppgifter vilket gor att det &r svart att
prioritera dataskyddsfrdgorna. Forvaltningen bor se 6ver hur man kan tillféra mer
resurser till dataskyddsorganisationen samt definiera vilka befattningar/roller som
har mandat att fatta beslut kopplat till dataskydd. Forvaltningen uppger att det
saknas definierade rapporteringsvégar, vilket gor det svart att lyfta
dataskyddsfragor uppét i organisationen och dr ndgot som dataskyddsombudet
rekommenderar att férvaltningen vidtar atgéarder for att dndra pa.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
B x

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.
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Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i forvaltningens beddmning avseende hantering av
personuppgiftsincidenter. Dataskyddsombudet har tidigare granskat forvaltningens
arbete och de rekommendationer som ldmnades da har atgérdats. Den generella
kunskapen om incidenter kan hojas inom forvaltningen. Uppfoljning av tidigare
intrdffade incidenter ar ett sétt for forvaltningen att se monster och kunna vidta
atgérder innan incidenter sker. Under éret har ingen incident rapporterats eller
dokumenterats, vilket dataskyddsombudet bedomer som osannolikt utifran
verksamheten och antalet personuppgifter som behandlas.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i forvaltningens beddmning och anser att det finns
en del kvar att gora nér det kommer till hanteringen av bitrdden och bitréddesavtal.
Kontrollpunkten var planerad som fordjupad kontroll 2021 men pé grund av att
inga svar inkom ifrén forvaltningen kvarstér det som en granskning som behover
goras.

Dataskyddsombuden ser framfor allt en stor risk nir det kommer till forvaltningens
kompetens att bedoma hela kedjan av underbitréden vid anlitandet av
personuppgiftsbitriade. Det dr ocksa viktigt att forvaltningen tar fram en rutin for att
kunna genomfora efterlevnadskontroller for redan anlitade bitrdden for att
sakerstilla att de foljer vad som avtalats.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.
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Dataskyddsombudets kommentarer:

Personuppgiftsregistret var en del av den fordjupade kontrollen 2021 och de
rekommendationer som dataskyddsombudet ldmnade da kvarstéar eftersom
forvaltningen inte vidtagit nagra atgérder. Forvaltningens skattning i ar visar pé att
forvaltningen har en béttre forstéelse for hur det faktiska arbetet ser ut och hur
arbetet med registret fungerar. Eftersom ingen 6versyn gjorts sen 2019 behover
mycket arbete med registret goras och dataskyddsombudet bedomer att hdga risker
foreligger som kraver atgiarder. Framfor allt behover gamla behandlingar ses 6ver
och en rutin for hur nya behandlingar fors in behover tas fram. Ett utpekat ansvar
for registret behovs ockséd. Dataskyddsombudet bedomer att det faktiska arbetet dr
beroende av att forvaltningen tillsdtter ytterligare resurser till dataskyddsarbetet.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i forvaltningens skattning och &r av uppfattningen
att forvaltningen saknar en overgripande strategi for dataskydd. Denna uppfattning
grundar sig pa det faktum att forvaltningen saknar en storre och resursstark intern
dataskyddsorganisation som skdter planering, uppfoljning och kontinuerligt arbete
med dataskyddsfragor i férvaltningen. Det finns inget aktivt och medvetet
riskbaserat arbetssétt eftersom det inte finns ett forvaltningsovergripande arbetssitt
kopplat till dataskyddsfragor. Forvaltningen rekommenderas att ta fram en
informationssékerhetspolicy for behandling av personuppgifter, sikerstélla att
styrande dokument som reglerar personuppgiftsbehandlingar hélls uppdaterade
samt se 6ver informationstillgdngar och virdera dem utifran
konfidentialitet/riktighet/tillgdnglighet enligt stadens styrande dokument.

Vidare vill dataskyddsombudet sdrskilt lyfta riskerna med avsaknad av rutiner for
att folja GDPR vid anordnande av event. Forvaltningen uppger att de regelbundet
anordnar olika typer av event dér personuppgifter behandlas, till exempel
deltagarlistor och matallergier. Dataskyddsombudet rekommenderar att rutiner tas
fram for att minska risken for att de registrerades personuppgifter behandlas
felaktigt vid m&ten, evenemang, foreldsningar o.s.v. Slutligen bor forvaltningen
lyfta in dataskyddsperspektivet i andra interna kontroller/efterlevnadskontroller for
att sikerstélla att forvaltningen foljer GDPR.

2.4.6 Kontrollpunkt 6: Utbildning
S x ]
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Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i forvaltningens beddmning. Forvaltningen har
tidigare vidtagit atgirder for att tillhandahélla utbildningsinsatser for medarbetarna
men dataskyddsombudets uppfattning ar att det saknats pa senare ar.
Dataskyddsombudet instimmer i att den generella kunskapen inom forvaltningen
bor hojas och att forvaltningen behdver se 6ver vilka allminna och riktade
utbildningsinsatser som kan vidtas. Forvaltningen rekommenderas kartligga behov
och sékerstilla att man foljer upp och bibehéller kunskapsnivén i verksamheten.

Dataskyddsombudet vill sérskilt rekommendera en riktad insats mot de som arbetar
med kravstillningar och upphandlingar, da dataskyddskompetens saknas i
organisationen.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Forvaltningens integritetspolicy &r nyligen reviderad av dataskyddskontakten och
enligt information ska den regelbundet ses Gver. Dataskyddsombudet har inte
granskat forvaltningens nya integritetspolicy, men har ingen anledning att
ifrdgasétta forvaltningens bedomning. Dataskyddskontakten har informerat
dataskyddsombudet om att forvaltningen har identifierat tva prioriterade omraden
dér informationsfragan dr viktig. Det ror sig dels om information till anstéllda béde
vid anstéllning och vid t.ex. fotografering, presentationer, digitala méten och
utbildningar, dels om att sdkerstélla att forvaltningens digitala kanaler uppdateras
med aktuell information. Dataskyddsombudet instdmmer i férvaltningens
bedomning och rekommenderar forvaltningen att fokusera pa de tva identifierade
punkterna.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.
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Dataskyddsombudets kommentarer:

Forvaltningen har uppgett 6vervigande laga svar pé kontrollpunkten vilket tyder pa
att hoga risker foreligger som kréaver atgarder. Dataskyddsombudet instimmer 1
beddmningen. En uppdaterad dokumenthanteringsplan med gallringsrutiner &r en
forutséttning for att forvaltningen ska kunna sékerstélla principen om
lagringsminimering enligt GPDR. Forvaltningen rekommenderas ocksa se 6ver hur
medarbetarna informeras om dokumenthantering och gallring, d& det ocksé
sdkerstéller medarbetarnas mojlighet att sjdlva folja GDPR. Det ar ocksa en stor
risk att férvaltningen inte har ndgon uppfattning om hur stor andel av
verksamhetens personuppgiftsbehandlingar som har informationsklassificerats
utifran stadens riktlinje om informationssikerhet. Forvaltningen rekommenderas att
atgérda detta.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
. x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Forvaltningen uppger som komplement till skattningen att en ny rutin tagits fram
som ska styra arbetet med konsekvensbeddmningar. Dataskyddsombudet har inte
granskat rutinen, men ser positivt pa de vidtagna dtgérderna. Dataskyddsombudet
anser dock att de dr viktigt att den nya rutinen implementeras och foljs i
forvaltningen for att de ska ha nagon effekt. Det finns inga tidigare genomforda
troskelanalyser eller konsekvensbedomningar pa forvaltningen, trots att det hogst
troligt finns behandlingar som skulle krdva det. Dataskyddsombudet
rekommenderar forvaltningen att se Over behandlingar som redan ér paborjade och
identifiera vilka som innebar hoga risker for de registrerades fri- och réttigheter och
dérefter genomfora konsekvensbeddmningar vid behov.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Forvaltningen har skattat sig sjdlva lagt pa kontrollpunkten och dataskyddsombudet
instimmer i den bedémningen. Det &r stor risk att dataskyddsperspektivet missas
vid upphandling, och nir det sedan kommit in 1angt senare kan det orsaka problem
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i form av att tjanster som upphandlats inte dr férenliga med GDPR.
Dataskyddsombuden upplever ocksa att det saknas kunskap hos medarbetarna i
vilka fragor de bor lyfta in 1 upphandlingar. Dataskyddsombuden rekommenderar
att forvaltningen tar fram ett 6vergripande arbetssétt for att underlétta for projekten
och sikerstilla att dataskyddsperspektivet omhéindertas tidigt i processerna. Det bor
ocksa vara tydligt att dataskyddsombuden ska involveras, men kunskapen om vad
dataskyddsombudet gor och dess roll bor fortydligas. Forvaltningens 14ga skattning
visar pa att det foreligger stora risker pa den héir kontrollpunkten vilket
dataskyddsombudet instimmer i. Det &r framfor allt viktigt utifran forvaltningens
roll som vigledande/stéttande inom upphandling, att medarbetarna ocksa har
kompetens att kravstélla inom dataskyddsomradet. Dataskyddsombudet har
flertalet ganger blivit involverad i upphandlingar dir kompetens kring dataskydd
saknats. Forvaltningen rekommenderas att se 6ver medarbetarnas kompetens och
arbetssitt for att de ska kunna goéra nédvandiga bedomningar av leverantdrer och
behandlingar, sérskilt kopplat till IT-system och molntjénster.

241 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sakerstilla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Forvaltningens laga skattning tyder pa att det foreligger hoga risker och att det
finns manga atgarder att vidta kopplat till IT-system och digitala verktyg.
Dataskyddsombudet vill framfor allt lyfta vikten av att ha rutiner for tilldelning av
behorigheter och dtkomster samt uppfoljning av dessa. Ett grundlaggande
forhéllningssétt dr att medarbetare bara ska behandla och komma &t sddana
personuppgifter som de behover i sin yrkesutovning.

Dataskyddsombudet bedomer att dataskyddsperspektivet ofta saknas vid inférandet
och anvindandet av kostnadsfria tjénster sdsom gratisappar och sociala medier,
men ocksé vid vidareutvecklandet av redan existerande tjédnster som innebér
personuppgiftsbehandling. Detta har att gora med att dataskyddsperspektivet och
kunskapen om dataskydd inte sékerstills hos alla i forvaltningen.
Dataskyddsombudet vill ocksa sérskilt lyfta anvdndningen av bade cookies och
sociala medier som nagot som forvaltningen bor se 6ver omgaende utifran de risker
som kan foreligga. Forvaltningen rekommenderas ocksé ta fram en heltdckande
och uppdaterad dokumentation 6ver samtliga IT-system/digitala verktyg samt en
dokumenterad 6verblick dver forvaltningens kommunikationskanaler.
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2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutsdttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Dataskyddsombudet ser ingen anledning att ifragasétta forvaltningens bedomning
av kontrollpunkten. Dataskyddsombudet har inte blivit involverad i nagra fragor
géllande registrerades réttigheter under aret och saknar darfor inblick i hur arbetet
med att sdkerstélla dessa fungerar pa forvaltningen. Forvaltningen uppger att arbete
pagar med att ta fram en rutin for hantering av registrerades rattigheter, vilket
dataskyddsombudet ser som positivt. Medvetenheten géllande registrerades
rattigheter ér kopplat till den generella kunskapen om dataskydd och kan alltid
hojas. Forvaltningen rekommenderas, att i de fall som samtycke anvinds, ta fram
en rutin for hur forvaltningen hanterar ett eventuellt tillbakadragande av samtycke.
Detta eftersom det 4r en forutséttning for att samtycket ska vara lagligt enligt
GDPR.

2.5 Sarskilda iakttagelser under aret

2.5.1 Tjansteleverantor i ny styrmodell for digitalisering

Dataskyddsombudet vill sarskilt lyfta fragan om forvaltningens egen roll som
eventuellt personuppgiftsbitrdde nir den nya styrmodellen for digitalisering borjar
gilla efter arsskiftet. Dataskyddsperspektivet har inte omhéndertagits i projektet
vilket har inneburit problem for alla tre tjdnsteleverantorer i den nya styrmodellen.
Dataskyddsombudet rekommenderade i forra arets arsrapport att frdgan om roller
och ansvar i nya styrmodellen skulle utredas innan inforandet, vilket alltsé inte har
gjorts. Dataskyddsombudet bedomer att det innebér stora risker att utredningen inte
gjorts och att forvaltningarna forst tvd manader innan inférandet borjade titta pa
fragan. Dataskyddsombudet anser att detta beror pa bristande kompetens kopplat
till bade dataskydd och vad rollen som personuppgiftsbitrade/leverantdr innebar.
Riskerna med att inte ha sékerstillt dataskyddsperspektivet infor inférandet ér att
det &r otydligt vem som &r ansvarig for vad och hur detta ska regleras.

2.6 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrédda med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
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bor prioriteras utifran verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifrén identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar f6ljande delar av dataskyddsarbetet:

e Kontrollpunkt 10: IT-projekt och upphandling
Utifran forvaltningens roll i staden och det uppdrag som finns

rekommenderas forvaltningen hdja medarbetarnas kompetens om
dataskydd for att kunna kravstélla pé ett sitt som dr forenligt med
GDPR.

e Kontrollpunkt 5: dvergripande strategi for dataskydd
Forvaltningen rekommenderas ta fram en dvergripande strategi for
dataskydd som utgar ifrén ett riskbaserat arbetssitt.

e Kontrollpunkt 4: personuppgiftsregister
Forvaltningen rekommenderas se over registret och uppdatera det
utifran géllande behandlingar, ta fram rutin for hur nya
behandlingar ska foras in samt vem som &r ansvarig for arbetet.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 — behdrighetsstyrning

Arsrapport fér dataskyddsarbetet 2022 14 (14)
Namnden for inkdp och upphandling
Goteborgs Stad 2022-12-22



Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort

med 2021.
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Bilaga 2
Fordjupad kontroll

Behorighetsstyrning Inkop- och upphandling

Bakgrund

Den fordjupade kontrollen av behoérighetsstyrning syftar till att se om verksamhetens hantering av
personuppgifter dr sdker och korrekt utifrdn bade tekniska och organisatoriska atgdarder. Med
utgéngspunkt i artikel 32.2 har kontrollen granskat verksamhetens bedomning av lamplig sidkerhetsnivé
med hénsyn till risker i synnerhet fran bland annat obehdrig atkomst till personuppgifter. Dérfor har
fokus legat pa behorighetsstyrning och hur det anvéinds for att begrdnsa vilka personuppgifter som
medarbetarna fér ta del av.

Kontrollen har genomforts i tva delar, den forsta som ett generellt frageutskick och den andra som ett
kompletterande frageutskick. I kontrollen ingick verksamhetens rutiner for tilldelning av behdrigheter
och atkomster i ett sirskilt utvalt IT-system, uppf6ljning av behorigheter samt anvéndning av logg-
/atkomstkontroller.

lakttagelser fran kontrollen

En medarbetare i en verksamhet ska enbart ha tillgang till personuppgifter som &r anpassade och
begrénsade till det som 4r nddvéndigt for att medarbetaren ska kunna utfora sina arbetsuppgifter. For
att sdkerstilla detta bor verksamheten ha rutiner for tilldelning av behorighet, uppfoljning av
behorigheter samt hur anvindningen av logg-/dtkomstkontroller sker.

Behorighetsstruktur och roller i system

Kontrollen rérande inkdp- och upphandlings behdrighetsstyrning har haft fokus pa IT-systemet
TendSign. Inkop- och upphandling har ett eget avtal med systemleverantéren Mercell TendSign och
séledes dven en egen uppséttning av systemet.

Endast de anvéindare som inkdp- och upphandling tilldelar behdrighet har tillgéng till systemet och
forvaltningens upphandlingar och avtal. Systemets behorighetsstruktur dr uppbyggt utifran
forvaltningens organisation med olika avdelningar och enheter.

InkSp- och upphandlings systemforvaltare/administrator ansvarar bland annat for att lagga upp nya
anvindare 1 systemet inom respektive avdelning/enhet och tilldela anvéndaren aktuella rattigheter for
att skapa egna upphandlingar och avtal (Bilaga 1). Anvéandaren placeras dven in i en eller flera
mallgrupper som ger anvéndaren lés- eller skrivréttigheter i andra anvidndares upphandlingar och/eller
avtal i systemet.

Det finns mojlighet att lagga upp tillfalliga anvédndare 1 systemet, exempelvis en tillféllig konsult som
anlitas fOr att genomfora en upphandling for Inkop- och upphandlings rakning. Tillfdlliga anvéndare
sorteras inte in i ndgon mallgrupp och har saledes endast behorighet till sina egna upphandlingar/avtal
i systemet. Samtliga anvéndare och tillfdlliga anvéndare tilldelas tillsvidarebehérighet som kan
inaktiveras vid behov, exempelvis i det fall en anvéndares anstéllning eller uppdrag upphor pé inkop-
och upphandling.

Tilldelning av behorighet utifran bedémning

Forvaltningen har angett att systemet har tva moduler — en f6r upphandlingsprocessen och en for
avtalsprocessen. Nér en ny upphandling skapas i systemet ges foljande mallgrupper behorighet till
upphandlingen:

* "Admin”: systemforvaltare/administrator, skrivréittigheter

* “INK alla”: samtliga anvdndare pa forvaltningen, lasrattigheter

* “Projektgrupp”: samtliga eventuella projektgruppsdeltagare pa forvaltningen, lasréttigheter Inkop
och upphandling 2 (3)



Nir ett nytt avtal skapas i systemet ges foljande mallgrupper behdrighet till avtalet:

* "Admin”: systemforvaltare/administrator, skrivrattigheter

* “INK alla”: samtliga anvéndare pa forvaltningen, lasrattigheter
 “Upphandlingsassistenter”: samtliga eventuella upphandlingsassistenter pa férvaltningen,
skrivrattigheter

Foérutom vad som anges ovan kan ansvarig anvandare som skapat upphandlingen/avtalet dven skapa
egna grupper med anvéndare eller gastanvandare och tilldela dessa skriv- eller lasrattigheter.
Rittigheterna kan anges som tills vidare eller tidsatta med ett visst slutdatum.

Beslut om behérighet

Enligt rutin vid nyanstillning (Bilaga 2, punkt Skapa anvindarkonto i upphandlingsverktyg (for
berorda) meddelar chef systemadministratoren nér en ny anvéndare ska tilldelas ett anvéindarkonto i
systemet. Hartill finns &ven en rutin for avslut av anstéllning (Bilaga 3, punkt Avsluta anvindarkonto i
upphandlingsverktyg).

Uppfoljning av behorighet

Den som har kvar sin anstillning och roll pa forvaltningen behaller de behoérigheter denne behdver for
att utfora sina arbetsuppgifter. Om personen byter roll eller avdelning pé forvaltningen uppdateras
behorigheten vid behov for att passa den nya rollen, nér systemforvaltaren uppmérksammas om detta.
Det finns ingen specifik rutin for uppdatering av behorighet vid byte av anstédllning inom
organisationen utan detta dr behovsstyrt.

Systemforvaltaren genomfor kontroll av behdrigheterna cirka 1-2 ganger per ar. Kontroll genomfors
for att se vilka anvéndare och tillfdlliga anvindare som finns registrerade pa vilken avdelning/enhet i
organisationsstrukturen samt vilka mallgrupper anvéndarna ér kopplade till. Eventuella justeringar
genomfors vid behov. Det gér inte att manuellt radera gamla anvéndare, endast inaktivera dem. For att
radera dem helt ur systemet kravs en bestdllning till systemleverantoren.

Atkomstkontroll/kontroll av loggar

Forvaltningen anger att respektive upphandling/avtal innehar en automatisk journal dér
upphandlingsprocessens hiandelser loggas, exempelvis 6ver vilka anvindare som annonserat, Oppnat
eller tilldelat en upphandling samt nér i tid. Majoriteten av dokumenten i systemet utgors av
elektroniska dokument, exempelvis upphandlingsdokument, avtal och interna dokument sasom
tilldelningsbeslut. Dessa innehar en automatisk historik déar handelser loggas med tidsstampel dar det
gér att se vilka anvindare som gjort dndringar i dokumentet.

Annan lagstiftning/bestimmelser som paverkar behorighetstilldelningen

o ]9 kap. Sekretess till skydd for det allmdnnas ekonomiska intresse 1 § (Affars- och
driftforhéallanden), 3 § (Upphandling m.m.), 6 § (Férhandlingar) och 9 § (Rattsliga tvister)

o 31 kap. Sekretess till skydd for enskild i annan verksamhet med anknytning till néiringslivet 16
§ (Enskildas ekonomiska intressen vid affarsforbindelse med myndighet)

Andra atgarder

Da anbud omfattas av total sekretess ar det tekniskt omdjligt for ndgon att komma at anbud innan sista
anbudsdagen har passerat. Nér anbuden 6ppnas skapas automatiskt dokumentation enligt géllande
lagstiftning.

Del 1



Forvaltningen har uppgett att det gar att folja upp och kontrollera loggar i systemet, men att det saknas
en skriftlig rutin for detta i dagslaget. Med tanke pa att det dr tekniskt mojligt att f6lja upp héandelser i
systemet, rekommenderar dataskyddsombudet inkdp- och upphandling att ta fram en sédan rutin.

Forvaltningen har inte identifierat att nagra personuppgiftsincidenter kopplat till felaktig
behorighetstilldelning dgt rum. Det ar positivt att forvaltningen inte har négra incidenter att rapportera
kopplat till hanteringen, likvél rekommenderar dataskyddsombudet att rutinen {oljs upp nér det nya
systemstodet infors for att sékerstilla en likvardig hantering.

Del 2

Forvaltningen uppger att cirka 90 personer har behorighet till systemet. Personuppgiftsbitrddet har
endast behdrighet att se systemet och anvindare, men inga ytterligare uppgifter ddri. For att
personuppgiftsbitrddet ska fa tillgang till 6vriga uppgifter 1dggs tidsbegransad supportbehorighet per
gang, vilket framgar i det personuppgiftsbitradesavtal som férvaltningen skickat med som bilaga (Bilaga
1. Personuppgifisbitrddesavtal Visma Commmerce TendSign Upphandlare).

Forvaltningen uppger att en konsekvensbeddmning inte behdver géras dd man bedomt att behandlingen
av personuppgifter sannolikt inte leder till en hog risk for enskilda personers fri- och rattigheter enligt
artikel 35.3 eller utifrdn de nio kriterier som ska beaktas enligt Artikel 29-gruppens riktlinjer om
konsekvensbeddmning. Vid inférandet av GDPR genomfordes en riskanalys av inkdp- och
upphandlings personuppgiftsbehandlingar enligt Bilaga 2. Riskanalysen utgick fran forvaltningens
processer och inte per systemstdd som TendSign. Det har dven gjorts en kartliggning over
forvaltningens personuppgiftsbehandlingar med informationsklassning enligt Bilaga 3.

I TendSign behandlas frémst personuppgifter sdsom namn och kontaktuppgifter for anvéndare och
leverantorer som ldmnat anbud eller tecknat avtal med forvaltningen. Endast 1 undantagsfall behandlas
skyddsvirda eller kdnsliga personuppgifter vilket i sddana fall lamnas av anbudsgivaren i CV eller dar
organisationsnumret for en enskild firma 4dr detsamma som personnummer. De risker som har
identifierats kopplat till den nuvarande hanteringen av behorigheter &r en mer dvergripande fraga om
informationssékerhet och att sdkerstilla att handlingar tas omhand for arkivering eller att gallring
verkstills som en del av arkivvarden. Trots detta rekommenderar dataskyddsombudet inkop- och
upphandling att f6lja upp och fortydliga hur ofta det forekommer att sérskilt skyddsvérda eller kénsliga
personuppgifter behandlas i systemet.

Sammanfattade rekommendationer

e Forvaltningen bor ta fram skriftliga rutiner for atkomstkontroll/kontroll av loggar i
systemstodet.

e Se Over om rutin behdvs for uppdatering av behorighet vid byte av tjénst.

e F0lj upp de krav som forvaltningen stéllt kopplat till behorighetsstyrning i vilka
dataskyddsombudet instimmer i.

e Eftersom forvaltningen upphandlar ett nytt system dr rekommendationerna inte langre aktuella
for nuvarande system, men forvaltningen rekommenderas 1 stéllet att sdkerstilla korrekt
behorighetsstyrning i det nya systemet.

Bilagor
1. Informationsutskick fordjupad kontroll behorighetsstyrning
2. Frégeutskick del 1
3. Frageutskick del 2
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Kontrollpunkt 11: Behorighetsstyrning

For att sakerstalla sékerheten och en korrekt personuppgiftshantering inom en verksamhet
behdver bade tekniska och organisatoriska atgarder vidtas. Exempel pa tekniska
sakerhetsatgarder ar att system utformas sa att endast behdriga personer kan gora
sokningar och att det finns behdrighetskontrollsystem. En viktig och effektiv
organisatorisk atgard i en verksamhet ar behdrighetsstyrning.

| artikel 32.2 i dataskyddsférordningen stalls krav pa att den personuppgiftsansvarige i
samband med bedémning av lamplig sakerhetsniva ska ta sarskild hansyn till risker i
synnerhet fran bland annat obehorig atkomst till personuppgifter. Obehorig ar den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjansteutévning.
Bestammelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en d&ndamalsenlig behdrighetsstyrning kan det
sakerstallas att ingen obehorig atkomst sker inom verksamheten. Behérighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgora hur stor tillgang till uppgifter
i ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behérigheterna ar anpassade och begransade till det som &r nédvandigt och i
enlighet med gallande réttslig reglering. Dessutom behover behdrigheterna Iopande
kontrolleras och foljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféallig behorighetsstyrning kan leda till exempelvis inskrankningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersdka hur behdrighetsstyrning anvands for att
begransa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behdrigheter och atkomster i 1T-system kommer att granskas. Kontrollen
kommer &ven omfatta verksamhetens uppféljning av medarbetares behorigheter och
atkomst till personuppgifter i 1T-system samt om logg-/atkomstkontroller anvéands for att
upptécka och motverka obehdrig atkomst.

Syftet med den fordjupade kontrollen &r att undersoka om medarbetares tillgang till
personuppgifter ar anpassade och begransade till det som ar nédvandigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att atkomstkontroller genomfors och
att darmed risken for obehorig atkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
besvara ett antal fragor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behdrigheter och atkomst till IT-systemet
TendSlIgn. I del tva kommer uppfoljande fragor att stallas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i maj/juni.
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Obs! Det &r mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstall aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behdrigheter och atkomst till
IT-systemet TendSign.

o Beskriv systemets behdrighetsstruktur och olika roller i systemet.
o Vilkaroller far vilka behdrigheter och vad baseras den beddmningen pa?
o Vem beslutar om vilka som ska ha vilken behérighet?

o Hur ofta foljs behdrigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.

o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?

o Veml/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestammelser, utéver
dataskyddsforordningen, som er verksamhet behover beakta i arbetet med

behorighetstilldelning? I sa fall, vilken/vilka?

o Vilka andra atgarder vidtas for att férhindra obehdrig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat nagra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstall &ven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 2)

Del 2: Utifran vad som framkommit i del 1 av den fordjupade kontrollen ombeds ni besvara fragorna
nedan.

1. Hur ménga personer har behorighet i systemet (inom aktuella enheter, men inklusive
personuppgiftsbitrdde, administratorer)?

2. Finns det instruktioner till personuppgiftsbitradet? Om ja, 6versdnd dessa. Om nej, varfor
inte?

3. Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?
Har ni identifierat specifika risker kopplat till den nuvarande hanteringen av behorigheter?
Varfor/varfor inte? Beakta sévél risker som uppkommer inifrén den egna organisationen som
utanfor (exempelvis intrang) for de registrerades rattigheter.

4. Planerar ni att ta fram rutiner for atkomstkontroller/kontroll av loggar?

Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar inom
forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll &ven en lamplig forankring av svaren
inom organisationen innan de 6verséands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast 8 juni 2022.

Dataskyddsombudet kan komma att stidlla kompletterande fragor i samband med sammanstéllande av
rapporten och/eller begéra visning av systemet. Fragor kan komma att stillas savdl muntligen som
skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.

Dataskyddsenheten, Férdjupad kontroll 2022 1(1)



	Årsrapport dataskyddsarbetet 2022 INK#2
	1 Dataskydd i kommunal verksamhet
	1.1 Göteborgs Stads dataskyddsombud

	2 Granskning av dataskyddsarbetet 2022
	2.1 Dataskyddsombudets kontrollfunktion
	2.2 Fördjupad kontroll
	2.2.1 Kontroll av behörighetsstyrning 2022

	2.3 Årlig kontroll av dataskyddsarbetet
	2.3.1 Metod och risknivåer
	Beskrivning av risknivåer


	2.4 Inköp och upphandlings dataskyddsarbete 2022
	2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
	Dataskyddsombudets kommentarer:

	2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
	Dataskyddsombudets kommentarer:

	2.4.3 Kontrollpunkt 3: Biträdesavtal och andra överenskommelser
	Dataskyddsombudets kommentarer:

	2.4.4 Kontrollpunkt 4: Personuppgiftsregister
	Dataskyddsombudets kommentarer:

	2.4.5 Kontrollpunkt 5: Övergripande strategi för dataskydd
	Dataskyddsombudets kommentarer:

	2.4.6 Kontrollpunkt 6: Utbildning
	Dataskyddsombudets kommentarer:

	2.4.7 Kontrollpunkt 7: Integritetspolicy
	Dataskyddsombudets kommentarer:

	2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
	Dataskyddsombudets kommentarer:

	2.4.9 Kontrollpunkt 9: Konsekvensbedömning/samråd
	Dataskyddsombudets kommentarer:

	2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
	Dataskyddsombudets kommentarer:

	2.4.11 Kontrollpunkt 11: IT-system och digitala verktyg
	Dataskyddsombudets kommentarer:

	2.4.12 Kontrollpunkt 12: Hantering av registrerades rättigheter
	Dataskyddsombudets kommentarer:


	2.5 Särskilda iakttagelser under året
	2.5.1 Tjänsteleverantör i ny styrmodell för digitalisering

	2.6 Sammanfattande rekommendationer

	3 Bilagor

	INK
	Bilaga 1: Diagram över resultat av fasta kontrollpunkter, jämfört med 2021.

	Fördjupad kontroll Inköp- och upphandling
	Information fördjupad kontroll behörighetsstyrning inköp o upphandling
	Del 1 fördjupad kontroll behörighetsstyrning inköp och upphandling
	Fördjupad kontroll 2022 - Inköp och upphandling - Behörighetsstyrning Del2.doc
	Fördjupad kontroll 2022


