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Forslag till beslut
Néamnden for arbetsmarknad och vuxenutbildning antecknar mottagandet av
informationen till protokollet.

Sammanfattning

Néamnden for arbetsmarknad och vuxenutbildning ar enligt nimndens reglemente
personuppgiftsansvarig for de behandlingar av personuppgifter som sker i verksamheten.
Dataskyddsombudets roll &r att ge rad och information till den personuppgiftsansvarige. 1
uppdraget ingar dven att folja upp att den personuppgiftsansvarige foljer
dataskyddslagstiftningen.

I det hir drendet informerar ndmndens dataskyddsombud om dataskyddsarbetet under
2022, inklusive de fordjupade kontroller som genomforts under aret samt uppfoljning av
dessa. De rekommendationer som dataskyddsombudet 1amnat kommer tas om hand i
forvaltningens fortsatta utvecklingsarbete inom dataskyddsomradet.

Beddmning ur ekonomisk dimension

I Sverige ar Integritetsskyddsmyndigheten (tidigare Datainspektionen) ansvarig
tillsynsmyndighet for att gdllande dataskyddslagstiftning foljs.
Integritetsskyddsmyndigheten har ytterst getts rétt att besluta om sanktionsavgifter nér
reglerna inte f6ljs. Hur hog sanktionsavgiften blir beror dels pa vilken bestimmelse
overtriadelsen géller, dels pa omstindigheterna i det enskilda fallet.
Integritetsskyddsmyndigheten ska bland annat att titta pa hur allvarlig 6vertrdadelsen ér,
hur stor skada som skett, om det &r friga om kénsliga personuppgifter och om
overtradelsen dr avsiktlig.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension

Dataskyddslagstiftningen ér till for att skydda grundléggande réttigheter och friheter,
sarskilt enskildas rétt till skydd av sina personuppgifter. Grunden till enskildas
integritetsskydd har dven stod i Europakonventionen, EU:s stadga om de grundlaggande
rattigheterna och den svenska regeringsformen. Som kommunal myndighet har
Arbetsmarknad och vuxenutbildning generellt rétt att hantera enskildas personuppgifter
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om det dr nodvéndigt for att utféra vart myndighetsuppdrag, forutsatt att
dataskyddsforordningens grundliggande principer i ovrigt foljs.

Samverkan

Information vid forvaltningens samverkansgrupp (FSG) den 31 januari 2023.

Bilagor
1. Arsrapport for dataskyddsarbetet 2022, 2022-12-22
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Arendet

I det héar drendet informerar nimndens dataskyddsombud om dataskyddsarbetet under
2022, inklusive fordjupade kontroller som genomforts samt uppfoljning av dessa.

Beskrivning av arendet

Dataskyddsforordningen stéller krav pa att bland annat alla myndigheter och andra
offentliga organ ska ha ett dataskyddsombud. Dataskyddsombudets roll &r att ge rad och
information till den personuppgiftsansvarige. I uppdraget ingér dven att f6lja upp att den
personuppgiftsansvarige foljer dataskyddslagstiftningen genom att till exempel utfora
kontroller pa omradet. Daremot driver eller utfor dataskyddsombudet inte sjdlva arbetet
med dataskydd, utan detta arbete utfors av forvaltningens egna medarbetare. I Géteborgs
Stad ar dataskyddsombuden organisatoriskt placerade pa forvaltningen for Intraservice.

Enligt dataskyddsfoérordningen dr personuppgiftsansvarig den som bestammer for vilka
andamal uppgifter ska behandlas och hur behandlingen ska gé till. Ndmnden &r enligt
kommunfullméktiges beslutade reglemente personuppgiftsansvarig fér de behandlingar
av personuppgifter som sker i dess verksamhet. Med rollen som personuppgiftsansvarig
foljer en lang rad administrativa och sikerhetsmissiga krav for att uppfylla lagstiftningen
pa omradet.

I bifogad arsrapport informerar dataskyddsombudet om arbetet under 2022, och
presenterar resultatet av de fordjupade kontroller av forvaltningens dataskyddsarbete som
genomforts under aret samt uppfoljningen av dessa.

Forvaltningens bedomning

Bilaga 1 till arsrapporten visar resultat av fasta kontrollpunkter 2022 jamf{ort med 2021,
dar det framgér att forvaltningens dataskyddsarbete utvecklats positivt pa samtliga
kontrollerade omraden.

De rekommendationer som dataskyddsombudet ldmnat i arsrapport kommer tas om hand
i forvaltningens fortsatta utvecklingsarbete inom omradet. Géllande tidigare l&mnade
rekommendationer fran oktober 2022 om elevhanteringssystemet Alvis pagar ett arbete
tillsammans med aktuell IT-leverantor och i samverkan med stadens fyra

socialforvaltningar.
Andreas Lokholm Maria Lofgren
Forvaltningsdirektor HR- och kanslichef
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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sékerstilla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbedomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

! Artikel 39 GDPR
2 Artikel 38.3 GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Den fordjupade kontrollen har bestétt av en kontroll av forvaltningens
behorighetsstyrning i systemet Alvis. Resultatet av kontrollen presenteras i sin
helhet i bilaga 2.

Dataskyddsombudet har i rapporten for kontrollen haft vissa anmérkningar och
darfor lamnat ett antal rekommendationer till verksamheten for att forbattra arbetet
med behorighetsstyrningen och sékerstilla f6ljsamhet mot GDPR.

Sammanfattande rekommendationer fran kontrollen:

e Ta fram rutin for tilldelning och &ndring av behorigheter
e Ta fram rutin for regelbunden uppfoljning av tilldelade behdrigheter
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e Ta fram rutin for regelbunden atkomstkontroll/kontroll av loggar

e Upphora med informationsutbytet genom direktatkomst 1 Alvis for
socialtjansten i enlighet med tidigare rekommendationer ldmnade
2022-10-07

e Utreda Arbetsformedlingens direktatkomst i Alvis med utgangspunkt fran
rekommendationer ldmnade 2022-10-07

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under éret foljt upp vilka atgirder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Foérdjupad kontroll (2021): Personuppgiftsbitradesavtal och andra
Overenskommelser

Verksamheten gavs foljande rekommendationer:

e Forvaltningen bor utreda behov av att ta fram rutiner fér hur man gor
beddmningen av om leverantdr/annan part dr personuppgiftsbitrade eller
om man ir gemensamt personuppgiftsansvarig.

e Forvaltningen bor utreda behov av att ta fram rutin for avtalsuppfoljning.

e Forvaltningen bor ta fram rutiner/checklista for vad
personuppgiftsbitridesavtal/datadelningsavtal ska innehalla.

e Forvaltningen bor ta fram rutin eller tydliggora hur redan existerande
stoddokument ska anvéndas vid sékerstillande/uppfoljning av ett bitrddes
tekniska och organisatoriska sdkerhetsatgarder.

Uppf6ljningen visar att verksamheten har tagit fram en ny anvisning kring
personuppgiftsansvar och personuppgiftsbitridesavtal som fo6ljs upp arligen samt
att forvaltningen genomfort utbildning pé temat for inkdpsenheten. Inkdpsenhetens
uppdragsformulér har ocksé kompletterats med fraga om den externa parten
kommer att behandla personuppgifter, for att kunna uppmérksamma och bedéma
personuppgiftsansvar. Forvaltningen har dven inlett en omvérldsbevakning for att
folja upp bitrades sdkerhetsatgarder samt personuppgiftsbitradesavtal. Eftersom
forvaltningen har genomfort eller inlett dtgérder kopplat till samtliga
rekommendationer kommer den fortsatta uppfoljningen att ske inom ramen for de
fasta kontrollpunkterna.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {4 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.
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2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Forvaltningen for arbetsmarknad och
vuxenutbildnings dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Forvaltningen har genomgaende angett det ndst hogsta vardet inom denna
kontrollpunkt. Det medfor en placering inom riskomrade med tre, men man gransar

3 | arbetet med enkaten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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till fyra. Denna placering innebér att det finns risker men dessa bedéms inte som
bradskande eller allvarliga.

Dataskyddsombudets uppfattning &r att forvaltningen arbetar aktivt med fragor
kring dataskydd och att det 6verlag finns goda forutsittningar for att kunna bedriva
dataskyddsarbetet. Dataskyddsombudet rekommenderar att forvaltningen fortsétter
att arbeta fOr att dataskydd ska vara en integrerad och naturlig del i alla delar av
verksamheten. Det rekommenderas ocksa att forvaltningen kontinuerligt utvérderar
den interna organisationen och sékerstéller att den har ritt forutséttningar for att
bedriva ett effektivt dataskyddsarbete.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Forvaltningen har for denna kontrollpunkt skattat att pastdendena stdmmer bra eller
stimmer helt med hur arbetet med personuppgiftsincidenter bedrivs i
verksamheten. Dataskyddsombudet genomférde 2021 en foérdjupad kontroll
géllande hantering av personuppgiftsincidenter och limnade rekommendationer till
forvaltningen att arbeta vidare med. Forvaltningen har vidtagit flera atgéarder
utifran de forbéttringsomréden som identifierades i samband med kontrollen.

Enligt forvaltningen har det enbart intréffat ej anmélningspliktiga incidenter under
det gangna aret. Dataskyddsombudet har ingen anledning att misstidnka att en
annan bedomning avseende dessa borde har gjorts men vill pAminna forvaltningen
om att radfraga dataskyddsombudet i griansfall/fall da det finns osédkerhet.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

BN«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen anger varierande virden i skattningen av pastdendena for
kontrollpunkten. Verksamheten anger hog skattning for andelen
personuppgiftsbitridesavtal som ar tecknade samt for rutiner att bedoma relationen
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mellan personuppgiftsansvarig och personuppgiftsbitrdde samt teckna bitradesavtal
innan en tjénst tas i drift. Verksamheten bedomer ocksa att det finns rutiner {or att
bedoma om andra 6verenskommelser/avtal behover upprattas vid
personuppgiftshantering. Av skattningen framgar att ldgre virde har angetts
géllande att ha rutiner for att genomfora efterlevnadskontroller av anlitade
personuppgiftsbitraden och for rutiner och kompetens att bedoma hela kedjan av
bitrdden och underbitrdden.

Som framgér av uppfoljningen verkar forvaltningen vara i fird med att undersoka
hur personuppgiftsbitrddesavtal och personuppgiftsbitridens sidkerhetsatgirder kan
foljas upp, vilket ar positivt. Dataskyddsombudet rekommenderar att férvaltningen
under det kommande aret gér fran utredning till genomférande avseende
uppfoljning och efterlevnadskontroller. Eftersom flera rutiner och arbetsstt ar
relativt nya rekommenderas det att forvaltningen utvérderar sitt arbete for att
sakerstilla att det &r effektivt och dndamalsenligt.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Skattningen pa denna punkt indikerar att arbetet med personuppgiftsregistret
fungerar vil och att inga direkta eller bradskande risker finns identifierade.
Forvaltningen uppskattar att ca 100 % av alla forvaltningens behandlingar finns
registrerade i forteckningen, vilket dr en forbéttring i forhéllande till foregdende ars
svar.

Dataskyddsombudet gor ingen annan bedémning avseende detta arbete dn vad som
framgér av forvaltningens skattning. For att forvaltningen ska bibehélla sin
placering inom den aktuella risknivén &r det viktigt att forvaltningen fortsétter att
arbeta aktivt med sitt personuppgiftsregister och sakerstéller att det halls aktuellt
och uppdaterat.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.
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Dataskyddsombudets kommentarer:

Forvaltningens svar i denna del utgors av varierande virden dér det bl.a. indikeras
att forvaltningen har dokumenterade rutiner som sékerstiller att styrande dokument
halls uppdaterade, att man i relativt stor utstrackning arbetar riskbaserat och att ca
75 % av informationstillgdngar har varderats 1 enlighet med stadens styrande
dokument. Det anges dock vara ndgot sdmre stéllt med att ha rutiner for att
sakerstilla dataskyddet vid fysiska och digitala ssmmankomster/méten och vad
géller interna foljsamhetskontroller.

Trots att forvaltningen ar kvar inom samma riskniva som foregdende ar har det
enligt sjélvskattningen skett en forbdttring inom denna kontrollpunkt.
Dataskyddsombudet har inte genomfort ndgon generell 6versyn av forvaltningens
dataskyddsstrategi under aret. Det har dock inte framkommit ndgot som foranleder
dataskyddsombudet att géra en annan bedomning &n vad forvaltningen gor via sin
skattning.

For att minska riskerna 4n mer inom detta omrade rekommenderar
dataskyddsombudet att forvaltningen ser 6ver hur det arbetas med dataskydd vid
fysiska och digitala sammankomster samt tar fram rutiner dir detta saknas.
Forvaltningen rekommenderas ocksa att se 6ver hur interna kontroller kan
genomforas for att f6lja upp hur forvaltningen efterfoljer GDPR. Detta &r en viktig
del av arbetet eftersom det annars &r svart att veta om framtagna rutiner och
arbetssitt far efterstravansvard effekt.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Vid jamforelse med foregaende ars skattning har det inom denna kontrollpunkt
skett en forbattring. Forbattringen avser att mojliggora for medarbetare att delta i
externa utbildningar samt vad géller att ha rutiner for att folja upp och bibehalla
kunskapsniva hos medarbetare. Skattningen indikerar ocksa att verksamheten i viss
man fortfarande behover kartldgga vilken niva av dataskyddskunskaper som olika
befattningars arbete kriver och genomfora utbildningsinsatser direfter.

Forvaltningen har under aret genomfort interna utbildningsinsatser och
medarbetare fran forvaltningen har ocksa deltagit vid dataskyddsenhetens
utbildningar inom dataskydd vilket indikerar intresse och engagemang.
Forvaltningen rekommenderas att fortlopande utbilda medarbetare for att 6ka
och/eller bibehélla deras kunskapsniva. Dataskyddsombudet rekommenderar ocksa,
i likhet med foregéende ar, att forvaltningen genomfor en kartldggning av olika
befattningars behov av kunskapsniva och undersoker var olika utbildningsinsatser
kan behova fokuseras.

Arsrapport fér dataskyddsarbetet 2022 9 (14)
Forvaltningen for arbetsmarknad och vuxenutbildning
Goteborgs Stad 2022-12-22



2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahéallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Forvaltningens skattning i denna del indikerar att det hér inte finns nagra direkta
risker och att det finns ett systematiskt dataskyddsarbete vad giller
informationsplikten. Vid jamforelse med féregaende ars skattning har en viss
forsamring angetts avseende om de registrerade enkelt kan na informationen fran
samtliga kanaler. Dataskyddsombudet rekommenderar att férvaltningen ser ver
hur detta kan atgérdas.

Dataskyddsombudet har inte genomfort ndgon granskning av den information som
tillhandahélls registrerade under det gdnga &ret men har inte heller fétt indikationer
som medfor en avvikande bedomning. For att bibehalla det generellt sett hoga
betyget pa denna punkt behover forvaltningen sikerstélla att rutinen att uppdatera
och justera integritetspolicyn fortsétter att foljas.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta 4r en aktuell och faststilld dokumenthanteringsplan med gallringsbeslut en
forutséttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

I jamforelse med foregdende rs skattning ar det storsta lyftet avseende e-post och
dokumenthantering att forvaltningen nu har en aktuell och faststélld
dokumenthanteringsplan. Eftersom det utgdr en grundforutsittning for ett
systematiskt och korrekt dokumenthanteringsarbete och foljaktligen
dataskyddsarbete ar detta en mycket positiv utveckling. Férvaltningen behover,
enligt sin egen skattning, emellertid fortfarande sdkerstélla fungerande rutiner for
att handlingar gallras, vilket 4r en viktig del i att f6lja principerna om uppgifts- och
lagringsminimering enligt GDPR.

Forvaltningen behover ocksa arbeta med sin informationsklassning samt ta fram
rutiner for hur olika klasser far hanteras och var de far sparas/lagras. Det behover
dven ske en forbattring vad géller hantering av personuppgifter i e-post.
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Forvaltningen rekommenderas att ta fram rutiner for gallring samt rutiner for
vilken information som far sparas/hanteras var — inklusive hur hanteringen i e-post
far ske.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbeddomning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Inom denna kontrollpunkt har det i férhéllande till foregdende érs skattning skett en
forbattring. Det har dock inte skett en forbéttring vad avser faktiskt genomforda
konsekvensbeddmningar, vilket far anses vara den viktigaste delen. Att
forvaltningen arbetar med rutiner, metoder och arbetssitt for att korrekt hantera
konsekvensbeddmningar spelar liten roll om inte forvaltningen ocksa genomfor de
konsekvensbeddmningar som krévs.

I likhet med foregdende &rs enkétsvar har forvaltningen genomfort
konsekvensbedomningar for ca 25 % av de behandlingar som férvaltningen utfor
som har hoga risker. Det anges inte heller att det i ndgon stdrre utstrackning finns
en planering for genomforandet av de konsekvensbeddomningar dér detta krévs.

Trots forvaltningens placering inom riskniva tre ser dataskyddsombudet att det har
finns risker som omgéende behdver atgardas. Dessa utgors bade av risker for de
registrerade eftersom behandlingar dér deras personuppgifter ingar inte har
beddmts och risker for férvaltningen som vid en eventuell tillsyn kan fa
sanktionsavgifter. Dataskyddsombudet rekommenderar att forvaltningen framat
prioriterar arbetet med att genomfora konsekvensbedémningar.

2410 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Forvaltningen har pa denna punkt skattat sitt arbete med framst medelhdga varden
vilket indikerar att det finns risker men att dessa inte &r akuta eller bradskande.
Utifrén skattningen verkar forvaltningen ha identifierat att det framst &r vid
inférande av nya digitaliseringslosningar som det behover ske en forbattring vad
géller sékerstéllande av dataskydd. Dataskyddsombudet har under det gangna éret
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blivit tillfragad angdende upphandlingen av nytt elevhanteringssystem, da géllande
formulering av krav.

Dataskyddsombudets upplevelse ér att forvaltningen inom detta omréde (samt dven
generellt) ar mycket sjdlvgaende i dataskyddsfragor, vilket dr 6vervigande positivt.
Det ér dock viktigt att dataskyddsombudet dndé hélls informerad i frdgor som ror
dataskydd for att kunna ha dverblick och insyn i verksamheten. Aven om
forvaltningen inte upplever att det behover efterfragas synpunkter och rad ar det
viktigt att dataskyddsombudet hélls uppdaterad for att kunna lyfta eventuella risker
och for att korrekt kunna aterge hur dataskyddsarbetet de facto fortldper.
Dataskyddsombudet rekommenderar att forvaltningen utreder hur arbetet i denna
del skulle kunna forbittras.

241 Kontrollpunkt 11: IT-system och digitala verktyg
T x

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstdlla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Forvaltningens skattning inom denna punkt indikerar att det finns risker och att det
finns forbéttringar som behdver ske. Skattningen medfor en placering i riskniva tre
men man gransar till niva tva. Skattningen ar ocksa identisk med foregdende ar
vilket indikerar att detta inte dr ett omrade som forvaltningen har arbetat med under
det géngna aret.

Dataskyddsombudets rekommendationer dr darfor, i likhet med foregédende ar, att
forvaltningen tar fram rutiner som sékerstéller att tilldelning av behorigheter och
atkomst dr begrénsat till det som &r nddvéandigt. Forvaltningen rekommenderas
ocksa ta fram rutiner som sikerstiller att behorigheter och dtkomster f6ljs upp
regelbundet. For att sdkerstilla att de IT-system och digitala verktyg som infors
lever upp till kraven i férordningen rekommenderas forvaltningen ocksa att ta fram
en anskaffningsprocess. Forvaltningen bor dven ta fram malgruppsanpassad
information om hur personuppgifter behandlas i de digitala verktyg och IT-system
som anvénds. Det bor ocksé finnas dokumenterat vilka IT-system och digitala
verktyg som anvands inom forvaltningen.

Som namnt tidigare i rapporten har dataskyddsombudet dven genomfort en
fordjupad kontroll inom ramen for denna kontrollpunkt avseende
behorighetsstyrningen i Alvis. De specifika kommentarerna och
rekommendationerna kopplat till detta framgar av bilaga 2.
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2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutsdttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Forvaltningen har pa denna punkt angett medelhdga och medellaga vérden i sin
skattning. En forbéttring verkar utifran skattningen frémst vara behovlig vad géller
den allménna medvetenheten om registrerades réttigheter inom verksamheten, att
ha rutiner for att kunna hantera inviandningar och atertagande av samtycken fran
registrerade. Aven om det kanske i dagsliget 4r ovanligt att registrerade vill utéva
sina rattigheter i forhéllande till forvaltningen ar detta nagot det behdver finnas
forutséttningar for att kunna hantera. Dataskyddsombudet rekommenderar dérfor
att forvaltningen utreder hur medvetenheten kring dessa fragor kan 6kas inom
verksamheten samt sdkerstéller att man ar tillrackligt forberedd for att kunna
hantera inkommande fragor.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrédda med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifrén identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar f6ljande delar av dataskyddsarbetet:

e Kontrollpunkt 9: Konsekvensbedomningar/samrad
e Kontrollpunkt 11: IT-system och digitala verktyg
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3 Bilagor

Bilaga 1: Diagram over resultat av fasta kontrollpunkter, jamfort med 2021

Bilaga 2: Fordjupad kontroll 2022, behérighetsstyrning
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Bilaga 1

Diagram over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2

Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 11: Behorighetsstyrning

Bakgrund

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll av verksamhetens
arbete med behorighetsstyrning och hur detta anvinds for att begrinsa vilka
personuppgifter som medarbetare far ta del av. Kontrollen har omfattat verksamhetens
rutiner for tilldelning av behorigheter i ett sérskilt utvalt IT-system, uppféljning av
behorigheter samt anvindning av logg-/dtkomstkontroller. Kontrollen har genomforts i tvé
delar, den forsta som ett generellt frageutskick och den andra som ett kompletterande
frageutskick. Kontrollen har avgréinsats till att endast omfatta tilldelning och kontroll av
behorigheter i systemet Alvis for chefer och medarbetare inom forvaltningen for
arbetsmarknad och vuxenutbildning samt for externa anvandare.

Granskningen har gjorts med utgangspunkt i artikel 32 i dataskyddsforordningen (GDPR)
som handlar om ldmpliga tekniska och organisatoriska sédkerhetsatgidrder vid
personuppgiftsbehandling. Vid bedomningen av lamplig sdkerhetsniva ska hénsyn tas till
bland annat risken for obehdrig atkomst till personuppgifter. Behorighetsstyrning kan vara
ett verktyg for verksamheterna att anvdnda for att forhindra obehorig éatkomst till
personuppgifter i ett IT-system.

Utifran risker for registrerade vid behandlingen av dennes personuppgifter bor en
medarbetares tillgéng till system med personuppgifter vara anpassad och begrénsad utifran
vad medarbetaren behdver for att kunna utfora sina arbetsuppgifter. For att sékerstilla detta
bor verksamheten dokumentera sitt arbetssétt for tilldelning av behorigheter, uppfoljning
av behorigheter samt for hur logg-/dtkomstkontroller anvénds.

lakttagelser fran kontrollen

Enligt underlag fran forvaltningen finns det 1552 anvéndare i Alvis, som avser personal
inom forvaltning, pa upphandlade skolor, socialtjénst och Arbetsformedlingen. Det finns
fyra personer som har hog behorighet och atkomst till allt i systemet. Dessa fyra
anvéndare har arbetsuppgifter som kréver denna tillgdng och ar systemadministratorer,
systemansvarig samt intern support.

Det finns ca 356 000 registrerade 1 Alvis, varav ca. 25-30 000 per termin ar aktiva
studerande.

Behorighetsstruktur och roller i system

I Alvis finns dels grundbehdrigheter, dels tilliggsbehorigheter. Utifrén dessa har
forvaltningen skapat sérskilda behorigheter utifran yrkesgruppers olika uppdrag och
behov.

Av den lista som forvaltningen skickat in i samband med kontrollen framgar att 41 olika
behorigheter finns i systemet. Dessa omfattar bade grundbehorigheter,
tillaggsbehdrigheter samt de av forvaltningen skapade behorigheterna for olika
yrkesgrupper.
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Tilldelning av behoérighet utifran bedémning

Forvaltningen har uppgett att ansvarig chef meddelar Alvis support vid behov av
behorighet till nya anvandare eller fordandringar av behdrighet for aktiva anvandare samt
nér behorigheter ska avaktiveras. Bedomning av anvindares behorighet gors utifran
yrkesroll och behov att utfora sina arbetsuppgifter.

For externa anvéandare dir upphandlade skolors personal, socialtjénstens samt
Arbetsformedlingens personal ingar ar tillvigagangssittet olika.

Upphandlade skolor kan registrera personal direkt i Alvis, men det dr Alvis support som
tilldelar behorighet och aktiverar kontot. Skolorna kan sjdlva inaktivera konton nér
personal slutar. Det finns specifika behorighetsgrupper utifrén olika yrkesroller pa
skolorna sadsom rektor, ldrare, administrator etc.

Socialtjanst och Arbetsformedlingen meddelar Alvis support via ett bestéllningsformular.
For anvéndare hos socialtjdnsten och Arbetsformedlingen finns endast en
behorighetsniva.

I Alvis gar det dven att bestimma tidsperiod for nér konton ska vara aktiva samt att de ska
lasas efter en viss period, 60 eller 90 dagar, vid inaktivitet.

Utifrén den beskrivning som forvaltningen har gett uppfattar dataskyddsombudet det som
att behorigheterna kan anpassas utifrén olika roller och arbetsuppgifter som finns inom
forvaltningen. Dataskyddsombudet anser det vara positivt att strukturen for
behorighetstilldelning ar uppbyggd kring grundbehorighet och tillaggsbehorighet,
eftersom strukturen mojliggdér mer individuellt anpassad tilldelning av behorigheter.

Av Géteborgs Stads riktlinjer for informationsséikerhet! framgér att det ska finnas
dokumenterade regelverk och rutin for registrering och avregistrering av behorigheter och
atkomst som ar formellt beslutad. Utifran de underlag forvaltningen skickat in i samband
med kontrollen framgér att det i systemdokumentationen for Alvis kortfattat beskrivs hur
behorighetstilldelning sker. Dataskyddsombudet konstaterar dock att beskrivningarna i
dokumentet ar generellt utformade och ytligt beskrivna vilket medfor att relevant
information i stora delar saknas. Dataskyddsombudet rekommenderar darfor
forvaltningen att ta fram en rutin for tilldelning av behdrigheter. Dokumentationen i en
rutin blir ett led i att uppfylla ansvarsskyldigheten enligt artikel 5.2
dataskyddsforordningen, eller med andra ord ett sétt for forvaltningen att visa att reglerna
for personuppgiftsbehandling f6ljs.

Beslut om behorighet

Nér ansvarig chef har meddelat Alvis support om att en ny anviandare ska ges behorighet,
ar det systemansvarig som beslutar vilken behorighet den anstillde ska ha i Alvis. Om
enhetschef bestiller behorighet for en av sina anstéllda tilldelas behorighet utifran
organisatorisk tillhorighet och roll. Exakt hur detta gar till och vem som bestdmmer over

! Goteborgs Stads riktlinje for informationssikerhet, beslutad av kommunfullmiktige 2013-09-05,
§ 21, senast reviderad 2019-12-16, diarienummer 0540/14 (0110/19)
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behorighetsnivén framgar inte av dokumentationen. Det framgér att ansvarig chef
meddelar Alvis support om nya anviandare och dndringar i behorighetsniva samt att
systemansvarig beslutar om vem som ska ha vilken behorighet. Hur detta i praktiken gar
till och vem som bestédmmer vad bor tydligare framgé av en rutin (se rekommendation
ovan).

Uppfoljning av behoérighet

Behov ska styra behdrighet, vilket bland annat innebér att om négon byter roll eller
arbetsuppgifter, begér tjénstledigt eller ar fordldraledig ska behovet av behorighet ses
Over och justeras. Om nagon avslutar sin anstillning ar det sirskilt viktigt att omedelbart
inaktivera behdrighet och stoppa tillgéng till system och information. Dérfor behdvs
rutiner bade for dndrat behov under anstillning och vid anstéllnings slut.

Forvaltningen héanvisar till Goteborgs Stads regel for chefers
informationssékerhetsansvar, dér det anges att det 4r chefen som inom sitt ansvarsomréade
ansvarar for att folja upp samt initiera uppldgg, foréindring och borttag av behorigheter.

Utbildningsleverantdrer (upphandlade skolor), som bedéms vara personuppgiftsbitraden
till ndmnden, har ett eget ansvar att registrera samt inaktivera konton for personal som
slutar.

For externa parter, som beddmts vara egna personuppgiftsansvariga, ska utsedda
kontaktpersoner tva ganger om aret kontrollera att ritt personer har behorighet till Alvis.
En géng om aret foljer Alvis Support och systemansvarig upp socialtjénstens
behorigheter.

Forvaltningen har uppmarksammat risker kopplat till svarigheten att fa kdinnedom om nér
en intern medarbetare byter tjanst/arbetsuppgifter och ddrmed bor fa annan behorighet.
Liknande svérigheter har identifierats kring ett fatal anvéindare som har flera anstallningar
pa olika skolor/forvaltningar.

Dataskyddsombudet vill understryka vikten av att ha rutiner kring uppfoljning av
behorigheter savil internt som externt. Vid uppmérksammade risker om att det ar svart att
fa kinnedom om nér anvindare byter tjanst/arbetsuppgifter dr det viktigt att det tydligt
framgér av rutiner hur chefer och andra som medverkar vid hantering av behorigheter ska
agera samt att dessa rutiner d&r kommunicerade och kéinda for badde externa parter och
inom forvaltningen. De rutiner som finns kan behovas fortydligas och tillgangliggoras pa
ett enklare sétt. Vidare kan utbildning beh6vas for ansvariga personer som hanterar
behorigheter. Uppfoljningsrutiner behdvs bade for dndrat behov under anstillning (kan
innebéra byte av tjanst eller ldngre planerad franvaro) savél som vid anstillnings slut.
Forvaltningen rekommenderas dérfor att ta fram och tillgingliggora rutin for uppfoljning
av behdrigheter.

Atkomstkontroll/kontroll av loggar

Forvaltningen har uppgett att Alvis har olika loggningsfunktioner. Loggar avseende vilka
registreringar en anvéndare har gjort, vad som har sparats/dndrats och nér kommer Alvis
support sjdlva at. For mer detaljerade loggar som visar sokningar kravs support fran
personuppgiftsbitradet Gotit.

Dataskyddsenheten 3 (5)
dso@intraservice.goteborg.se
goteborg.se



Dataskyddsenheten

Det sker inga regelbundna kontroller av loggar i Alvis, mer 4n vid forekommen anledning
sdsom vid utredning av personuppgiftsincidenter, om en elev blivit felregistrerad och
liknande situationer.

Givet omfattningen anvéndare och registrerade i systemet rekommenderar
dataskyddsombudet att forvaltningen tar fram rutiner for systematisk och regelbunden
genomgang av loggar. Det bor dven framga hur genomgang av loggar sker for de
anvéndare som har priviligierad atkomst till systemet. Dataskyddsombudet vill
understryka att nyttan med loggkontroller inte endast ar att kontrollera
riktighet/korrekthet av registrerade uppgifter, utan &ven att loggkontrollerna kan fylla en
viktig funktion i uppféljningen av frdgor som har med konfidentialitet att géra. Kontroll
av loggar dr ocksa av sérskild vikt i system som hanterar dels kénslig information, dels
har breda behorigheter. Det kan dven vara av vikt att genomfora sérskilda loggkontroller
for utvalda grupper registrerade som ér sérskilt utsatta, sdsom personer med skyddade
personuppgifter eller dar annan sekretess ar tillimplig, for att kontrollera att inte fler
anvindare dn nodvéndigt tar del av deras uppgifter.

Annan lagstiftning/bestammelser som paverkar behorighetstilldelningen
Forvaltningen har angett att det finns lagar och bestimmelser som péaverkar
behorighetstilldelningen. Dessa anges vara: skollagen, forordning om vuxenutbildning,
forordning om den arbetsmarknadspolitiska verksamheten, socialtjdnstlagen,
offentlighets- och sekretesslagen, avtal med utbildningsanordnare, 6verenskommelser
med andra kommuner/samverkan inom Gé&teborgsregionen (GR).

Det framgér dock inte pé vilket sétt eller vilka lagrum 1 de olika lagarna som péverkar
behorighetstilldelningen. Som ndmnts ovan hanteras uppgifter om personer med
skyddade personuppgifter i systemet, utover detta kan dven andra sekretessregler gélla for
verksamheten, till exempel for den information som dokumenteras angaende
arbetsmarknadsinsatser i systemet. Dataskyddsombudet rekommenderar forvaltningen att
utreda detta och dokumentera pé vilket sétt det paverkar behorighetstilldelningen i en
rutin for tilldelning och dndring av behorigheter.

Andra atgarder
Forvaltningen anger att de vidtagit foljande atgérder for att forhindra obehorig atkomst
till personuppgifter i systemet:

e Personal autentiserar sig med tvéafaktorsinloggning. S6kande och studerande
autentiserar sig med antingen anvindarnamn och l6senord eller med BankId.

e Anvindarkonton lases automatiskt efter 100 dagars inaktivitet och konton som
inte anvants pa sex manader inaktiveras.

Forvaltningen anger att ndgon konsekvensbedomning inte har genomforts for de
behandlingar som gors i Alvis. Forvaltningen dr mitt uppe i arbetet med upphandling av
nytt verksamhetssystem varfor det inte bedoms vara aktuellt att skriva nagon
konsekvensbeddmning kopplat till Alvis. Dataskyddsombudet vill hir framhélla att
konsekvensbeddmning ska goras infor att en behandling paborjas eller dndras pa ett
vésentligt sdtt. Av den anledningen ar det ett bra tillfélle att kartligga de behandlingar
som berdrs av eventuellt byte av system for att identifiera for vilka av dessa behandlingar
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det behdver goras konsekvensbeddmning/ar. Ett av syftena med att gora en
konsekvensbeddmning ar att identifiera risker och forebygga dessa innan de uppkommer.
Genom att identifiera riskerna i ett tidigt stadie kan forvaltningen ocksa pa ett mer
effektivt sitt omhinderta dessa i samband med att nytt system upphandlas.

Forvaltningen har uppgett att en riskanalys har genomforts inom ramen for arbetet med
informationsklassning dér totalt 45 risker identifierades. Vissa av riskerna kan direkt eller
indirekt kopplas till hanteringen av behorigheter och det stora antal individer som har
tillgang till Alvis. Forvaltningen tar 4ven upp att det finns risker kring behorigheter hos
externa parter (socialtjansten och Arbetsformedlingen) samt att forvaltningen haft
l6pande kontakt med ndmndens dataskyddsombud i fragan. Dataskyddsombudet har den
7 oktober 20222 limnat rekommendationer angéende socialtjinstens direktatkomst i
systemet. Dataskyddsombudet rekommenderar att forvaltningen upphdr med
informationsutbytet genom direktatkomst i enlighet med ldmnade rekommendationer.
Vidare rekommenderar dataskyddsombudet att forvaltningen utreder och vidtar atgérder
med utgangspunkt fran rekommendationerna dven for Arbetsformedlingens direktatkomst
i systemet eftersom samma forhallande torde gélla hdr som for socialtjanstens personal.

Sammanfattade rekommendationer

e Ta fram rutin for tilldelning och &ndring av behorigheter

e Ta fram rutin for regelbunden uppfoljning av tilldelade behdrigheter

e Ta fram rutin for regelbunden atkomstkontroll/kontroll av loggar

e Upphora med informationsutbytet genom direktatkomst i Alvis for socialtjénsten
i enlighet med tidigare rekommendationer ldmnade 2022-10-07

e Utreda Arbetsformedlingens direktdtkomst i Alvis med utgadngspunkt frén
rekommendationer ldmnade 2022-10-07

Bilagor

Information om fordjupad kontroll 2022
Fordjupad kontroll 2022, kontrollpunkt 11: Behdrighetsstyrning (del 1 och 2)

2 Rittsliga forutsittningar och rekommendation avseende informationsutbyte genom direktatkomst
frén arbetsmarknad och vuxenutbildning till forsérjningsstodsenheterna inom socialtjénsten,
lamnat av dataskyddsombud 2022-10-07
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Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sdkerstilla sdkerheten och en korrekt personuppgiftshantering inom en verksamhet
behover bade tekniska och organisatoriska atgérder vidtas. Exempel pa tekniska
sakerhetsatgérder dr att system utformas sé att endast behoriga personer kan gora
sokningar och att det finns behorighetskontrollsystem. En viktig och effektiv
organisatorisk atgird i en verksamhet dr behorighetsstyrning.

I artikel 32.2 i dataskyddsforordningen stills krav pa att den personuppgiftsansvarige i
samband med bedomning av lamplig sédkerhetsniva ska ta sarskild hénsyn till risker i
synnerhet fran bland annat obehorig atkomst till personuppgifter. Obehorig dr den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjénsteutovning.
Bestdmmelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en &ndamalsenlig behorighetsstyrning kan det
sikerstillas att ingen obehdrig dtkomst sker inom verksamheten. Behorighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgdra hur stor tillgéng till uppgifter
1 ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behdrigheterna &dr anpassade och begransade till det som dr nédvéandigt och i
enlighet med géllande réttslig reglering. Dessutom behdver behorigheterna 16pande
kontrolleras och f6ljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféllig behdrighetsstyrning kan leda till exempelvis inskrédnkningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersoka hur behdrighetsstyrning anvinds for att
begrinsa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behorigheter och dtkomster i IT-system kommer att granskas. Kontrollen
kommer dven omfatta verksamhetens uppfoljning av medarbetares behorigheter och
atkomst till personuppgifter i [T-system samt om logg-/atkomstkontroller anvinds for att
uppticka och motverka obehorig atkomst.

Syftet med den fordjupade kontrollen &r att unders6ka om medarbetares tillging till
personuppgifter dr anpassade och begrénsade till det som adr nddvéndigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att d&tkomstkontroller genomfors och
att ddrmed risken for obehorig dtkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
besvara ett antal frdgor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behorigheter och atkomst till IT-systemet
Alvis. I del tva kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i maj/juni.
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Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de oversands till dataskyddsombudet.
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Fordjupad kontroll 2022
Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behorigheter och atkomst till
IT-systemet Alvis.

o Beskriv systemets behorighetsstruktur och olika roller i systemet.
o Vilka roller far vilka behorigheter och vad baseras den beddmningen pa?
o Vem beslutar om vilka som ska ha vilken behorighet?

o Hur ofta foljs behorigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.

o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?

o Vem/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestimmelser, utover
dataskyddsforordningen, som er verksamhet behdver beakta i arbetet med

behorighetstilldelning? 1 sa fall, vilken/vilka?

o Vilka andra atgérder vidtas for att forhindra obehdrig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat ndgra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de dversinds till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022
Kontrollpunkt 11: Behorighetsstyrning (del 2)

Utifran vad som framkommit i del 1 av den foérdjupade kontrollen ombeds ni besvara
frdgorna nedan.

o Vilka typer av personuppgifter behandlas i Alvis? (t.ex. personnummer, betyg,
sociala forhallanden osv.)

o Ca. hur ménga registrerades personuppgifter hanteras i systemet? (Om siffrorna i
bilaga 5 dr uppdaterade kan ni hénvisa till den)

o Hur manga personer har behorigheter (personuppgiftsbitrade, administratorer)?
(Om siffrorna i bilaga 5 &r uppdaterade kan ni hénvisa till den)

o Foreligger det inbyggda svarigheter i Alvis att begrinsa behdrigheterna pa sa vis
att personer enbart kan se sddana uppgifter som tillhor till den egna
forvaltningen? Varfor/varfor inte?

o Vilket forhallande har forvaltningen till andra aktdrer som har tillgéng till Alvis
(skola/leverantor och socialtjanst/AF)? Utgor de t.ex. personuppgiftsbitraden eller
ar de sjalvstandiga personuppgiftsansvariga.

o Hur kontrolleras personuppgiftsbitrddens behorigheter i systemet? (t.ex.
leverantdren)

o Finns det instruktioner till personuppgiftsbitriadet/bitrddena? Om ja, dversdnd
dessa. Om nej, varfor inte?

o Det anges i svar pd del 1 att det inte sker ndgra regelbundna systematiska
kontroller av loggar, utan endast vid férekommande anledning. Ange vad som
kan utgdra “forekommande anledning”.

o Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behorigheter? Varfor/varfor inte? Beakta sdvil risker inifran organisationen som
utanfor (t.ex. antagonistiska angrepp)

Obs! Det d4r mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill &ven en lamplig
forankring av svaren inom organisationen innan de dversinds till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 9 juni 2022.
Dataskyddsombudet kan komma att stdlla kompletterande fragor i samband med
sammanstillande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stéllas sdvil muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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