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Dataskyddsforordningen (GDPR)

« Ett skydd for manskliga rattigheter.

« Skapa en enhetlig och likvardig niva for skyddet
av personuppgifter inom EU.

« Respektive namnd/styrelse ar ytterst ansvarig
for de personuppgifter som behandlas och for
att verksamheten foljer lagen.

» Ansvaret gar inte att delegera, men det ar viktigt
att det finns en tydlig dataskyddsorganisation
inom respektive forvaltning/bolag for att bedriva
det dagliga dataskyddsarbetet.
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Goteborgs Stad ur ett dataskyddsperspektiv

24 namnder och 40 kommunala bolag = Ett stort
antal personuppgiftsansvariga.

Ca 55 000 anstallda.
Antalet registrerade gar knappt att uppskatta.

Intraservice har en central roll i staden.

Stort ansvar och stora mgjligheter att paverka.
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Dataskyddsenheten ar dataskyddsombud

| Goteborgs Stad ar dataskyddsenheten som
grupp dataskyddsombud.

« Dataskyddsombudet ska bl.a. dvervaka, ge rad
och delta i konsekvensbedomningar.

« Dataskyddsombudet ska involveras i alla fragor
som ror dataskydd.

« Ska rapportera till namnd/styrelse for att
medvetandegora fragorna pa hogsta
ansvarsniva.
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Kontrollarbetet 2022

« Som ett led i att overvaka efterlevhaden av
GDPR genomfors kontroller av

dataskyddsarbetet inom den
personuppgiftsansvariges organisation.

» Kontrollerna har delats upp i
— Fasta kontrollpunkter (kontroll av
dataskyddsarbetet pa en dvergripande niva)
— Fordjupade kontroller (kontroll av en specifik
fraga)
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Arlig kontroll av dataskyddsarbetet

» Forvaltningen har fatt sjalvskatta sitt dataskyddsarbete genom att besvara en enkat bestaende av
ett antal pastaenden.

« Beroende pa hur forvaltningen har skattat sitt eget arbete sker en placering inom en av fyra
risknivaer.

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgaende kréaver insatser av ledning

och/ecller 6vriga verksamheten.
Niva 2. Risker 1dentifierade som bedoms vara omfattande och/eller kraver

omgaende atgarder.

Niva 3. Risker identifierade som bor atgdrdas men ¢j bedoms vara
bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse i1dentifierade. Indikerar att
verksamheten har ctt systematiskt dataskyddsarbete.
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Forvaltningens riskplacering

Forvaltningens skattning
i jamforelse med
foregaende ar
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Kontrollpunkt 12: Hantering av
registrerades rattigheter

Kontrollpunkt 11: [T-system och
digitala verktyg

Kontrollpunkt 10: IT-projekt och
upphandling

Kontrollpunkt 9:
Konsekvensbeddmning/samrad

Kontrollpunkt 8: Mejl oc
dokumenthantering

Intraservice

Kontrollpunkt 1:
Dataskyddsorganisation

Kontrollpunkt 7: Integritetspolicy

Kontrollpunkt 2:
Rersonuppgiftsincidenter

Kontrollpunkt 3: Bitradesavtal
och andra dverenskommelser

Kontrollpunkt 4:
Personuppgiftsregister

Kontrollpunkt 5: Overgripande
strategi for dataskydd

ontrollpunkt 6: Uthildning

— Niva 1
e Niva 2
Niva 3
e Niva 4
—— ) ()22
s 0021
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Identifierade riskomraden och rekommendationer

« Kontrollpunkt 1: Dataskyddsorganisation

— Anmarkningsvart att forvaltningen, sarskilt
med hansyn till namndens uppdrag och
ansvar inom staden, fortfarande saknar en
intern dataskyddsorganisation.

— Inga atgarder har vidtagits utifran de
rekommendationer som lamnades i
arsrapporten 2021.

— Stort behov av att sakerstalla att det finns en
intern dataskyddsorganisation, med roller och
ansvar ar tydligt definierade, som kan arbeta
praktiskt med dataskyddsfragor.
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Identifierade riskomraden och rekommendationer
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» Kontrollpunkt 5: Overgripande strategi for

dataskydd:

— Saknas en overgripande strategi for
dataskyddsarbetet.

— Avsaknad av styrning och oversyn av
forvaltningens olika projekt/uppdrag medfor
stora risker.

— Ta fram overgripande styrande principer samt
ett arshjul for det interna dataskyddsarbetet.

— Viktigt att det fran ledningsniva borjar
signaleras att lagefterlevnad inte ar valbart,
utan ett krav for en hallbar utveckling av
digitala system och tjanster.
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« Kontrollpunkt 4: Personuppgiftsregister:

— Bristerna i nuvarande register innebar att
forvaltningen inte uppfyller sin skyldighet att fora
register over personuppgiftsbehandlingar enligt
artikel 30 GDPR.

— Forvaltningen rekommenderas ta ett omtag i
arbetet.

— Identifiera de personuppgiftsbehandlingar som
forvaltningen utfor bade i egenskap av PUA och
PUB for att kunna skapa ett personuppgifts-
behandlingsregister som uppfyller kraven enligt
artikel 30 GDPR.
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Sarskilda iakttagelser under aret

« Utredning av Intraservices personuppgiftsansvar
| nya styrmodellen

» Personuppgiftsincidentsprocessen
— Identifierat hoga risker kopplat till brister i
rutiner saval som kunskap hos medarbetare.
— Behov av att utvardera arbetssatt, rutiner och
tilhandahallen information.

— Behov av att omgaende sakerstalla att
ansvariga for hanteringen av incidenter far ratt
forutsattningar for att kunna hantera
uppdraget.
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Fordjupad kontroll 2022: Integritetspolicy

« Ta fram verksamhetsspecifik information (intern integritetspolicy) som
fokuserar pa de behandlingar som omfattar anstallda.

« Utreda hur policyn battre kan formuleras, t.ex. med hjalp av skiktad
integritetspolicy, eller hur det annars kan sakerstallas att information
lamnas till de registrerade.

« Se oOver informationen om tredjelandsoverforing.

» Ange precis lagringstid for uppgifterna (inte ange "sa lange det ar
nddvandigt for de berattigade andamalen")

+ Om samtycke anvands som rattslig grund rekommenderas det att
informationen kompletteras med uppgifter om hur ett samtycke kan
aterkallas.

« Se dver spraket for att uppfylla kravet pa ett klart och tydligt sprak.

» Ta bort hanvisning till intranatet eftersom informationen dar ar ej
atkomlig for utomstaende och inte kan fungera som ett komplement
till integritetspolicyn.
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Kontakt

Elin Olsson
Andréa Bergqvist

dso@intraservice.goteborg.se
Dataskyddsenheten, Goteborgs Stad
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