Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 7: Integritetspolicy

Bakgrund

Dataskyddsforordningen innehéller ett antal réattigheter for den registrerade, alltsa den
vars personuppgifter behandlas. En av dessa réttigheter ar ritten till information, vilket
innebdr att registrerade har ratt att fa information fran myndigheter och andra
verksamheter om hur dessa behandlar personuppgifterna som samlas in. Denna
information ska som regel ges bade nér uppgifterna samlas in och pé begéran fran den
registrerade. Utifran kraven i dataskyddsférordningen ska informationen vara
lattillgénglig och tillhandahéallas kostnadsfritt i skriftlig form, samt vara utformad med ett
klart och tydligt sprak. Ett sitt for en verksamhet att uppfylla kravet pa information till
registrerade ar att tillhandahalla en integritetspolicy. Integritetspolicyns syfte blir da att
informera registrerade om verksamhetens behandling av personuppgifter i enlighet med
de krav som stélls i dataskyddsforordningen. For att integritetspolicyn ska kunna anses
bidra till att en verksamhet uppfyller dess ansvarsskyldighet krévs det att policyn &r
utformad sa att den motsvarar de krav som stélls i forordningen.

Av artikel 12 framkommer hur information som ldmnas till den registrerade ska vara
utformad, medan artikel 13 stéller krav pa vilken information som ska ldmnas. Ingen av
artiklarna reglerar i detalj vilken form eller var informationen ska lamnas till den
registrerade. I vagledningen om 6ppenhet och transparens anser arbetsgruppen att en
bésta praxis innebér att en lénk till dataskyddsinformationen ges eller att sadan
information ges pa samma sida som personuppgifterna hamtas fran, nér
personuppgifterna samlas in online. En skiktad dataskyddsinformation bor anvéindas om
den personuppgiftsansvarige har en webbplats.

Syftet med kontrollen &r att undersoka verksamhetens integritetspolicy samt rutiner for
arbetet med policyn. Kontrollen har genomforts i tva delar, dir den forsta varit ett
generellt frageutskick dir verksamheten ombads skicka in relevant dokumentation och
den andra var ett kompletterande frageutskick.

lakttagelser fran kontrollen

Intraservice har skickat in tva versioner av sin integritetspolicy, en gammal och en ny
reviderad version. Dataskyddsombudet kommer i granskningen enbart att titta pa den
reviderade versionen eftersom den gamla &r inaktuell. Tillhorande till policyn finns ocksa
en ny framtagen rutin for att halla policyn uppdaterad. Ndgon sédan fanns inte nér
kontrollen paborjades.

Intern integritetspolicy

En intern integritetspolicy kan anvéndas for de séarskilda behandlingar som avser anstillda
i verksamheten, eftersom de ofta skiljer sig ifran de behandlingar som sker av t.ex. kunder
eller medborgares personuppgifter.

Intraservice uppger att det inte finns négon sérskild integritetspolicy som riktar sig till
anstillda, men att alla far information vid anstéllningstillfallet om hur deras
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personuppgifter kommer att hanteras. En del av informationen &r gemensam for hela
staden och inte specifik for forvaltningen Intraservice. Intraservice uppger att
informationen finns tillgéinglig via inloggning i forvaltningens personaladministrativa
system Personec. Dataskyddsombudet saknar information om vem som ansvarar for
blanketten och sdkerstiller att den dr uppdaterad. Dérfor dr det oklart om Intraservice kan
paverka denna information och pa sa sitt sikerstilla att informationsplikten uppfylls.

Intraservice uppger att det finns planer pa att ta fram verksamhetsspecifik information for
anstillda vilket berdknas beslutas om under hosten 2022. Dataskyddsombudet
rekommenderar forvaltningen att gora detta, eftersom det sker ett flertal behandlingar
som de anstillda inte far information om. Intraservice har i dagsléget alltsa inte nagot sétt
att sdkerstélla att informationsplikten uppfylls gentemot de anstillda.

Extern integritetspolicy

Av artikel 5.1 a dataskyddsforordningen framgar bland annat att uppgifterna ska
behandlas pé ett lagligt, korrekt och dppet sétt i forhéllande till den registrerade
(laglighet, korrekthet och 6ppenhet). Det foljer vidare av artikel 5.2 att den
personuppgiftsansvarige ska ansvara for och kunna visa att de principer som réknas upp i
5.1 efterlevs (ansvarsskyldighet).

Det foljer av artikel 12.1 dataskyddsfoérordningen att den personuppgiftsansvarige ska
vidta 1&dmpliga atgérder for att till den registrerade tillhandahélla all information som
avses i artiklarna 13 och 14 och all kommunikation enligt artiklarna 15-22 och 34 vilken
avser behandling i en koncis, klar och tydlig, begriplig och litt tillgénglig form, med
anvéndning av klart och tydligt sprak, i synnerhet for information som é&r sérskilt riktad
till barn. Informationen ska tillhandahéllas skriftligt, eller i ndgon annan form, inbegripet,
ndr sa dr ldmpligt, 1 elektronisk form. Om den registrerade begér det far informationen
tillhandahéllas muntligt, forutsatt att den registrerades identitet bevisats pa andra sétt.

Intraservice anger att integritetspolicyn inte &mnar vara heltdckande, utan att den bara
Overgripande dr tankt att beskriva nagra av de behandlingar som forvaltningen utfér. Om
alla behandlingar skulle behdvas tas med skulle det inte vara enkelt for de registrerade att
ta del av. Intraservice har utgatt ifran IMY och Regeringskansliet for att hitta en rimlig
niva som overgripande beskriver de olika behandlingarna.

Information som maste tillhandahallas den registrerade

Dataskyddsombudet har utgétt ifran Artikel 29-gruppens végledning om dppenhet och
information vid granskningen av integritetspolicyn. I bilagan till vigledningen finns en
lista 6ver information som maéste tillhandahallas den registrerade enligt artiklarna 13 eller
14 som dataskyddsombudet haft som utgédngspunkt.

Eftersom forvaltningen valt en overgripande beskrivning av
personuppgiftsbehandlingarna finns endast ett fatal behandlingar beskrivna mer utforligt.
For de sex angivna behandlingarna finns ett indamél och réttslig grund angiven.
Dataskyddsombudet anser att Intraservice inte uppfyller sin informationsplikt eftersom
samtliga behandlingar med &ndamal och réttslig grund inte finns angivna. For att
forvaltningen skulle kunna uppfylla informationsplikten kravs att korrekt information
géllande en specifik behandling i sddana fall ldmnas till den registrerade vid varje
insamlingstillfélle infor en ny behandling. Nagot s&dant sker inte vad dataskyddsombudet
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vet, utan normen ir snarare att hénvisning sker till integritetspolicyn utan ndgon vidare
eftertanke. Det innebar att for manga av Intraservice behandlingar s& dr informationen
varken klar, tydlig eller lattillgénglig. Den registrerade kan inte p& négot sétt fa reda pa
hur dennes personuppgifter behandlas och vilket réttsligt stod forvaltningen har.
Intraservice har inte angett hur de registrerade far information annat dn via
integritetspolicyn, utdver i anstéllningsforhéallandet. Dataskyddsombudet har forstaelse
for att en heltdckande integritetspolicy for en forvaltning med manga behandlingar kan
innebédra en informationsutmattning for den registrerade. Men utifran just mangden
behandlingar anser dataskyddsombudet att de registrerade inte erhéller den information
fran forvaltningen som de har rétt till. Intraservice bor utreda hur policyn battre kan
formuleras, t.ex. med hjélp av skiktad integritetspolicy, eller hur det annars kan
sdkerstéllas att information lamnas till de registrerade.

Angaende 6verforing till tredjeland uppger Intraservice i vaga termer att sddan overforing
kan férekomma. Vilka behandlingar som innebér en tredjelandsoverforing framkommer
dock inte. Dataskyddsombudet anser att detta méste framgé, annars vet den registrerade
inte nér dennes personuppgifter riskerar att overforas till tredjeland. Dataskyddsombudet
saknar ocksd information om relevant artikel i dataskyddsforordningen som forvaltningen
stodjer sin overforing pa och tillhdrande dverforingsmekanism. Det framkommer inte
heller hur och var den registrerade kan fa tillgang till eller erhalla den handling dér all
information framkommer. I Artikel 29-gruppens vigledning stér det att information om
tredjelandsdverforing ska vara s& meningsfull som mojligt for den registrerade, vilket
generellt sett bland annat innebér att tredjelindernas namn ska anges. Intraservice har inte
fullgjort detta. Dataskyddsombudet rekommenderar att férvaltningen ser 6ver
informationen om tredjelandsoverforingar och sikerstéller att den uppfyller kraven enligt
GDPR.

Intraservice anger att forvaltningen inte sparar personuppgifter langre &n vad som ar
nddviandigt for syftet med behandling. Nagon precis angiven lagringstid per behandling
framkommer inte. Artikel 29-gruppen yttrar i sin vigledning att det inte rdcker att den
personuppgiftsansvarige generellt anger att personuppgifterna bevaras sa linge som ar
nddviandigt for de beréttigade dndamalen, utan att olika lagringstider bor anges for olika
kategorier av personuppgifter och/eller olika behandlingsdndamal. Intraservice
rekommenderas att komplettera informationen med konkreta uppgifter om hur lange
lagring sker for de olika behandlingarna.

Dataskyddsombudet saknar information om huruvida Intraservice baserar ndgon
behandling pé samtycke. Om sa é&r fallet rekommenderas forvaltningen att uppdatera
integritetspolicyn med uppgifter om hur samtycket kan aterkallas.

Lattillganglig

Kravet pa att informationen ska vara lattillganglig innebér att de registrerade inte ska
behova leta reda pa informationen. Det ska vara direkt uppenbart for dem var och hur de
kan fa atkomst till informationen.

Intraservice integritetspolicy finns tillgédnglig via Goteborg Stads hemsida. For att komma
till policyn behdvs ett klick frén Intraservice egna sida, men flera klick om man kommer
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via stadens hemsida. Det &r i enlighet med végledningen som séger att information aldrig
ska vara mer dn “tva klick bort”. Intraservice har dven som regel i sitt digitala arbetssétt
att varje medarbetare ska ldnka till integritetspolicyn i sin e-postsignatur.
Dataskyddsombudet anser att det dr positivt att den registrerade far information om
personuppgiftsbehandlingen vid forsta kontakt med forvaltningen.

Spraket

Kravet om ett klart och tydligt sprak innebar att informationen bor ges pa ett sa enkelt sétt
som mojligt och att komplicerade meningar och sprékstrukturer bor undvikas.
Informationen bor vara konkret och exakt, och den bor inte vara abstrakt eller tvetydig
eller kunna tolkas pa olika sétt. Framfor allt bor syftena med och de réttsliga grunderna
for behandlingen av personuppgifterna vara tydliga. Bestimningsord som “far”, “kan”,
“viss”, “ofta” och “eventuellt” bor undvikas, om man inte kan visa varfor sddant sprak ar
nodvéndigt. Spraket bor inte vara overdrivet formalistiskt, tekniskt eller specialiserat.

Dataskyddsombudet rekommenderar forvaltningen att se over spréket da flera
bestdmningsord forekommer i policyn. Texten innehéller ocksa nagra langa och
komplicerade meningar som kan forsvéra de registrerades forstielse av informationen.

Ovrigt

I integritetspolicyn finns hénvisning till att mer information om specifika tjénster finns att
ldsa pa intranédtet men informationen dér &r ej atkomlig for utomstéende.
Dataskyddsombudet rekommenderar att forvaltningen sékerstéller sé att informationen
gér att nd pé annat sitt om det hdnvisas som komplement till integritetspolicyn.

Oversyn av integritetspolicy

Intraservice har tagit fram en ny rutin som sékerstéller att integritetspolicyn ses dver tva
ganger per ar och att informationen i den halls aktuell i takt med dndring av lagstiftning
och riktlinjer, Intraservice uppdrag eller dndring i personuppgiftsbehandlingar.
Dataskyddsombudet ser positivt pa framtagande av rutinen eftersom den gamla
integritetspolicyn inte setts 6ver pé flera ar.

Sammanfattade rekommendationer

e Ta fram verksamhetsspecifik information (intern integritetspolicy) som fokuserar
pa de behandlingar som omfattar anstéillda.

e Utreda hur policyn béttre kan formuleras, t.ex. med hjélp av skiktad
integritetspolicy, eller hur det annars kan sékerstéllas att information lamnas till
de registrerade.

e Se dver informationen om tredjelandsoéverforing.

e Ange precis lagringstid for uppgifterna (inte ange "sa lange det dr nodvéandigt for
de berittigade dndamélen™)

e Om samtycke anvénds som réttslig grund rekommenderas det att informationen
kompletteras med uppgifter om hur ett samtycke kan aterkallas.

e Se dver spraket for att uppfylla kravet pa ett klart och tydligt sprak.

e Ta bort hdnvisning till intranétet eftersom informationen dér &r ej atkomlig for
utomstdende och inte fungerar som ett komplement till integritetspolicyn.
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Bilagor

e Information om fordjupad kontroll 2022.
e Frageunderlag fordjupad kontroll 2022, del 1 och del 2.
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Information om fordjupad kontroll 2022

Kontrollpunkt 7: Integritetspolicy

Dataskyddsforordningen innehaller ett antal rattigheter for den registrerade, alltsa den
vars personuppgifter behandlas. En av dessa rattigheter &r rétten till information, vilket
innebdr att registrerade har ratt att fa information fran myndigheter och andra
verksamheter om hur dessa behandlar personuppgifterna som samlas in. Denna
information ska som regel ges bade nar uppgifterna samlas in och pa begaran fran den
registrerade. Utifran kraven i dataskyddsforordningen ska informationen vara
lattiliganglig och tillhandahallas kostnadsfritt i skriftlig form, samt vara utformad med ett
klart och tydligt sprak.

Ett sétt for en verksamhet att uppfylla kravet pa information till registrerade &r att
tillhandahalla en integritetspolicy. Integritetspolicyns syfte blir da att informera
registrerade om verksamhetens behandling av personuppgifter i enlighet med de krav som
stélls i dataskyddsforordningen. For att integritetspolicyn ska kunna anses bidra till att en
verksamhet uppfyller dess ansvarsskyldighet kravs det att policyn &r utformad sa att den
motsvarar de krav som stélls i férordningen.

Granskningen avser kontrollera verksamhetens integritetspolicy, med fokus pa
utformning och tillhandahallande till registrerade (b&de internt och externt). Aven
verksamhetens rutiner for att arbeta med integritetspolicyn och sakerstélla att den halls
uppdaterad ingar i kontrollen.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
skicka in dokumenterade integritetspolicys, rutiner samt besvara ett antal fragor. | del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i juni.
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Kontrollpunkt 7: Integritetspolicy (del 1)

Dokumentation for er att skicka in till dataskyddsombudet:

1. Extern integritetspolicy (den policy som anvénds for att informera
medborgarna — kunder, besokare etc. — om de personuppgiftsbehandlingar
som ni utfér. Om ni har flera olika policys ombeds ni skicka in samtliga.)

a. Skicka aven med lankar till var informationen gar att hitta sa att
dataskyddsombudet kan kontrollera tillgangligheten.

2. Intern integritetspolicy (den policy som anvénds for att informera
anstallda/konsulter etc. om de personuppgiftsbehandlingar som ni utfor,
Om ni har flera olika policys ombeds ni skicka in samtliga.)

a. Beskriv hur och nar anstéllda/konsulter etc. far ta del av
informationen.

Ovrigt:

1. Har ni rutiner for att sékerstélla att informationen i era integritetspolicys
hélls uppdaterad?
a. Om ja, beskriv rutinerna eller bifoga underlag dar dessa framgar.
b. Vem/vilken roll ansvarar for uppdateringen?

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 mars 2021.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.
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Kontrollpunkt 7: Integritetspolicy (del 2)

Uppfdljande fragor att besvara:

1. Omfattar den/de integritetspolicys som har skickats in/hénvisats till
samtliga personuppgiftsbehandlingar som personuppgiftsansvarig utfér
och &r skyldiga att informera om?

2. Om integritetspolicyn/de integritetspolicys som skickats in/h&nvisats till
inte ar heltackande, far de registrerade information om
behandlingen/behandlingarna pa annat satt?

a. Om ja, beskriv hur och ange den information som ges.
b. Om nej, ange forklaring till varfor information inte ges.

3. Nar man anstélls hos Intraservice far man en bilaga med information om
hur Intraservice hanterar anstélldas personuppgifter. Ansvarar ni for den
informationen och hur ofta uppdateras/ses den éver?

Svar ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.

Har ni fragor, kontakta ert huvudansvariga dataskyddsombud.
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