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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket dr en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 GDPR. I G6teborgs Stad innebér
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsdmrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av integritetspolicy 2022

Den fordjupade kontrollen har bestatt av en kontroll av hur vél férvaltningen
uppfyller informationsskyldigheten enligt GDPR. Resultatet av kontrollen
presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten for den férdjupade kontrollen haft vissa
synpunkter och darfor lamnat ett antal rekommendationer till verksamheten att
vidta vissa atgérder.

Sammanfattade rekommendationer:

e Ta fram verksamhetsspecifik information (intern integritetspolicy) som
fokuserar pa de behandlingar som omfattar anstéllda.

Arsrapport fér dataskyddsarbetet 2022 4 (21)
Intraservice
Goteborgs Stad 2023-01-09



e Utreda hur policyn béttre kan formuleras, t.ex. med hjdlp av skiktad
integritetspolicy, eller hur det annars kan sékerstillas att information
lamnas till de registrerade.

e Se dver informationen om tredjelandsoéverforing.

e Ange precis lagringstid for uppgifterna (inte ange "sé lange det ar
nodvéndigt for de beréttigade andamélen")

e Om samtycke anvénds som réttslig grund rekommenderas det att
informationen kompletteras med uppgifter om hur ett samtycke kan
aterkallas.

e Se Over spraket for att uppfylla kravet pa ett klart och tydligt sprak.

e Ta bort hdnvisning till intranétet eftersom informationen dér &r ej dtkomlig
for utomstaende och inte kan fungera som ett komplement till
integritetspolicyn.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under éret foljt upp vilka atgirder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2021): Personuppgiftsbitrddesavtal och andra éverenskommelser
Verksamheten gavs foljande rekommendationer:

e Forvaltningen bor utforma och bildgga instruktioner till de
personuppgiftsbitradesavtal dér det saknas.

e Forvaltningen bor ta fram rutin eller tydliggora hur redan existerande
stoddokument ska anvéndas vid sékerstillande/uppfoljning av ett bitrades
tekniska och organisatoriska sidkerhetsatgérder.

e Forvaltningen bor utreda behov av att ta fram rutin for avtalsuppfoljning.

e Forvaltningen bor dvervéga att i sé stor utstrickning som mojligt anvénda
egen mall for personuppgiftsbitrddesavtal for att minimera risken for
ofordelaktiga avtalsvillkor.

Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har identifierat ett antal atgarder utifran
dataskyddsombudets arsrapport 2021. Forslaget innehaller en rekommendation till
uppstart av ett projekt dar atgirder vidtas i sin helhet utifran vad som tas upp i
arsrapporten 2021. Kopplat till kontrollen av bitrddesavtal och andra
overenskommelser har forvaltningen identifierat foljande projektaktiviteter som
bor vidtas:

e En process for bedomning kring tecknande av personuppgiftsbitradesavtal
som inkluderar att en bedomning gors kring om det verkligen ror sig om en
bitradesrelation, samt, tillser att &andamalsenliga avtal/processer definieras i
de fall dar det inte bedoms rora sig om en bitrddesrelation (exempelvis nér
det r6r sig om gemensamt personuppgiftsansvar).
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e Processen behdver dven inkludera aktiviteter tillhorande kontinuerlig
Oversyn av personuppgiftsbitridesavtal.
e En faststdlld mall f6r personuppgiftsbitradesavtal.

[ uppf6ljningen anges att atgéirden enbart utgor ett forslag till hantering, och
dataskyddsombudet har i skrivande stund (december 2022) dnnu inte fatt bekriftat
ifall férvaltningsledningen har beslutat att det beskrivna projektet med tillhérande
aktiviteter ska paborjas. Utifrén detta, och dé forvaltningen under 2022 inte vidtagit
nagra atgérder utifran tidigare lamnade rekommendationer, gor dataskyddsombudet
beddmningen att samtliga rekommendationer kvarstar och att fortsatt uppfoljning
dérfor krévs under 2023.

2.2.3 Sarskild uppfoljning gallande forvaltningens
hantering av personuppgiftsincidenter

Dataskyddsombudet lamnade i Intraservices arsrapport 2021 sérskilda
rekommendationer gillande forvaltningens hantering av personuppgiftsincidenter,
bade i rollen som personuppgiftsansvarig och personuppgiftsbitrade, da den
bristfélliga hanteringen bedomdes medfora hoga risker for savél den egna
forvaltningen som Ovriga verksamheter inom staden.

Utifran de rekommendationer som ldmnades har forvaltningen identifierat att
foljande atgéarder behover vidtas:

e Sikerstillande av en dndamélsenlig personuppgiftsincident-
hanteringsprocess som inkluderar:

- Process inkl. kriterier for hur/om de registrerade ska informeras,

- Kiriterier och rutiner for ndr och hur en incident ska anmalas till
tillsynsmyndighet,

- Att dataskyddsombudet, bade i osdkra fall och vid storre incidenter, ska
radfrdgas och involveras.

Samt, inom ramarna for tjénsteleveransen;

e Processer och rutiner for att korta ned tiden mellan det att férvaltningen far
kédnnedom om en incident till dess att personuppgiftsansvariga underréttas,

e Tydliga instruktioner for vilken information som ska kommuniceras till
personuppgiftsansvariga.

[ uppfoljningen anges att atgérden enbart utgdr ett forslag till hantering, och
dataskyddsombudet har i skrivande stund (december 2022) dnnu inte fatt bekraftat
ifall forvaltningsledningen har beslutat att det beskrivna projektet med tillhérande
aktiviteter ska paborjas. Utifran detta, och dé forvaltningen under 2022 inte vidtagit
nagra atgérder utifrén tidigare lamnade rekommendationer, gor dataskyddsombudet
beddmningen att samtliga rekommendationer kvarstar och att fortsatt uppfoljning
dérfor kravs under 2023.
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Med anledning av de hoga risker nuvarande incidenthantering medfor for staden
som helhet rekommenderas ndmnden uppdra at férvaltningen att prioritera arbetet
med denna fraga under 2023.

Se fler rekommendationer under kontrollpunkt 2 avseende
personuppgiftsincidenter (rubrik 2.4.2).

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behéver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Intraservice dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsédttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Verksamhetens resultat visar att det inom kontrollpunkten foreligger omfattande
risker som krdaver omgaende atgéarder. I skattningen anges att det inom
forvaltningen saknas en intern organisation for dataskyddsarbetet dér roller och
ansvar ar definierade, att det saknas definierade rapporteringsvégar i
dataskyddsfragor, att den interna dataskyddsorganisationen inte har tillrackligt med
resurser for att kunna bedriva ett systematiskt dataskyddsarbete samt att det saknas
rutiner som sdkerstiller att dataskyddsombudet regelbundet kontaktas for att delta i
fragor som ror skyddet av personuppgifter. Sammantaget, utifrén forvaltningens
skattning och gjorda iakttagelser under aret, ar dataskyddsombudets bedomning att
forvaltningen 1 praktiken saknar en intern dataskyddsorganisation. Utifran gjorda
iakttagelser dr det for dataskyddsombudet dven tydligt att det inte bedrivs nagot
systematiskt dataskyddsarbete inom verksamheten.

Av den gjorda skattningen delar dataskyddsombudet i stort férvaltningens
beddmning, med undantag fran att dataskydd bedoms vara en naturlig och
integrerad del i det dagliga arbetet i alla delar av verksamheten.
Dataskyddsombudet méter regelbundet medarbetare i forvaltningen som inte har
kunskap om dataskydd och reglerna som de ska folja. Dataskyddsombudet anser att
dataskyddsperspektivet ofta saknas eller kommer in alldeles for sent i processerna.
De r&d och rekommendationer som dataskyddsombudet l&mnar saknar mottagare
och omhéndertas inte heller i organisationen. I ssmmanhanget har
dataskyddsombudet ocksé noterat att det inte enbart handlar om okunskap i
dataskydd, utan dven om andra lagar sésom kommunallagen, offentlighet och
sekretesslagstiftningen (OSL), arkivlagstiftning m.fl., vilka ar néra
sammankopplade med dataskyddslagstiftningen och centrala for offentlig
verksamhet.

Dataskyddsombudet kan vidare se att forvaltningen inte vidtagit nagra atgérder
med anledning av de rekommendationer som l&mnades i &rsrapporten 2021. 1
forvaltningens &rsrapport lyftes dé bl.a. avsaknaden av dataskyddskompetens inom
verksamheten som en hog risk och forvaltningen rekommenderades utreda vilka
interna resurser och kompetenser som behdvs inom verksamheten, och hur dessa
resurser kan organiseras och samverka for att sékerstélla en fungerande
dataskyddsorganisation. Kopplat till det rekommenderades forvaltningen dven se
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over davarande konsultberoende inom omradet, dd detta bedomdes medféra en
ostabilitet och osdkerhet inom organisationen.

Dataskyddsombudet bedomer att det dr av hogsta vikt att forvaltningen omgéende
tillsdtter resurser for att kunna bygga upp en intern dataskyddsorganisation. Den
nuvarande organisationen, pa kansliet, bedoms vara kraftigt underdimensionerad
och sakna nodvéndiga resurser for att kunna utféra uppdraget, &ven om kompetens
i dataskydd finns hos ansvariga medarbetare. Nuvarande organisation har under en
langre tid ocksé sjdlva uppmérksammat att det saknas forutséttningar for att kunna
bedriva ett systematiskt dataskyddsarbete med hénvisning till brist pa tid och
resurser inom forvaltningen som helhet. Férvaltningen rekommenderas dérfor
omgéende ge den interna dataskyddsorganisationen mojlighet att se over vilka
resurser, vilken kompetens och vilka rutiner/anvisningar (kopplat till roller, ansvar)
man behover inom verksamheten for att kunna sikerstilla dataskyddsperspektivet
fullt ut. Utifrdn nimndens uppdrag och ansvar kopplat till digitalisering och digital
infrastruktur dr det sarskilt anmarkningsvért att forvaltningen fortfarande inte
kunnat sékerstélla en &ndamélsenlig dataskyddsorganisation, trots att flertalet
forslag pa dess utformning tagits fram sedan GDPR trddde i kraft varen 2018.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
T

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Sammantaget genererar verksamhetens svar ett resultat som innebér att risker ar
identifierade som bor atgérdas men de bedéms inte vara bradskande, omfattande
eller allvarliga. Oaktat forvaltningens skattning gor dataskyddsombudet
beddmningen att det inom kontrollpunkten foreligger hoga risker som kréver
omgaende atgirder. Utifran gjorda iakttagelser bedoms riskerna vara kopplade till
brister i rutiner sdvil som kunskap hos medarbetare.

Dataskyddsombudet har enbart fatt kinnedom om en intréffad
personuppgiftsincident for forvaltningen i egenskap av personuppgiftsansvarig
under 2022. En forvaltning som hanterar den méngd personuppgifter som
Intraservice gor borde rimligtvis ha ett flertal intrédffade incidenter varje ar.
Avsaknaden av incidenter indikerar att kunskapen om vad som utgor en
personuppgiftsincident behover 6ka inom verksamheten. Att ha fa rapporterade
incidenter behdver inte per definition innebéra att allt fungerar som det ska, utan
kan snarare tvirtom innebéra att medarbetare inte kan identifiera nér en incident
intréffar. Det &r viktigt att intrédffade incidenter rapporteras sé att de kan utredas
och atgarder vidtas for att liknande incidenter inte ska intrdffa pa nytt.

Vid de tillfallen dataskyddsombudet har varit involverad i hanteringen av
personuppgiftsincidenter under &ret har det tydligt framgétt att det saknas
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grundlaggande kunskaper om dataskyddsforordningen hos incidentkoordinatorer
savil som hos de ansvariga for tjénsterna (inom vilka incidenter intréffat). Det har
forekommit att dataskyddsombudet behdvt argumentera for varfor nagot utgdr en
incident, och dataskyddsombudet har upplevt att det vid tillfallen funnits en
motvilja till att acceptera att ndgot utgdr en personuppgiftsincident. Denna motvilja
utgdr i sig en risk eftersom det medfor att individer kan kénna en ovilja att anmala
ndr ndgot intréffar, utifran risken att bli upplevd som besvirlig.

Forvaltningen rekommenderas dérfor att utvérdera arbetssétt, rutiner och den
information som medarbetarna har fatt till sig for att bedoma eventuella atgarder
eftersom (den forvéntade) effekten hittills tycks ha uteblivit. Forvaltningen behdver
sakerstilla att det finns tillrdcklig kunskap hos medarbetare och rutiner pa plats
som ger forutséttningar for att identifiera, utreda och i forekommande fall anmala
incidenter. Det dr ocksa viktigt att det finns en kultur dér rapportering av incidenter
uppmuntras, for att sékerstélla att morkertal och underrapportering inte
forekommer. Oavsett om det handlar om kunskap, rutiner, arbetssétt eller &r en
kulturfraga behover verksamheten identifiera var det brister for att kunna arbeta
vidare med frigan, sé att incidenter framledes identifieras, rapporteras, utreds och i
forekommande fall anmals till tillsynsmyndigheten.

Dataskyddsombudet rekommenderar vidare forvaltningen att omgéende sékerstilla
att incidentkoordinatorer, sdvil som andra ansvariga for hanteringen av incidenter,
genom nddviandiga utbildningsinsatser far rétt forutsittningar for att kunna hantera
uppdraget. Forslagsvis genom att mojliggdra for medarbetarna att delta vid
dataskyddsenhetens utbildningar.

Dataskyddsombudet ldamnade i forra arets rapport sirskilda rekommendationer
kopplat till forvaltningens hantering av personuppgiftsincidenter. En forbattring
sedan forra aret &r att incidentkoordinatorerna i storre utstrackning kontaktar
dataskyddsombudet for hjélp att bedoma incidenter, vilket &r positivt och bedoms
stirka hanteringen.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i forvaltningens bedémning och kvarstar i
uppfattningen om att det finns mycket kvar att géra nar det kommer till hanteringen
av bitrdden och bitrddesavtal. Som anges i uppf6ljningen av den fordjupade
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kontrollen for 2021 (se avsnitt 2.2.2) har férvaltningen tagit fram en plan for
atgérder utifran dataskyddsombudets arsrapport 2021. Da den framtagna planen
annu ej medfort att nagra konkreta atgarder vidtagits dr dataskyddsombudets
beddmning att tidigare identifierade risker kvarstér.

Dataskyddsombudet ser sérskilt en stor risk nér det kommer till férvaltningens
kompetens att bedoma hela kedjan av underbitréden vid anlitande av en ny
leverantor. Under aret har det vid ett flertal tillfdllen uppstétt situationer dér
forvaltningen inte fullgjort sin omsorgsplikt enligt artikel 28 GDPR pa grund av att
det inte gjorts nagra ordentliga utredningar/beddmningar vid anlitande av nya
leverantorer. Konsekvensen av detta har bland annat blivit att man ej kunnat
anvénda tjinster man avropat/upphandlat, samt att kunder (6vriga
forvaltningar/bolag) valt att inte anvénda, eller inte fortsétta anvénda, tjénster som
forvaltningen erbjuder. Att inte ha koll pa anlitade leverantdrer medfor alltsa inte
enbart en risk for de registrerade, utan paverkar dven forvaltningens méjligheter att
sdlja tillaggs- och specialisttjanster negativt.

I tillhandahéllandet av tjénster forekommer det i flera fall att Intraservice agerar
personuppgiftsbitrdde gentemot andra verksamheter i staden, vilket stéller krav pa
kunskap i fragor kopplat till bitrddesrollen. Dels vilka skyldigheter forvaltningen
har gentemot personuppgiftsansvariga, dels vilket ansvar forvaltningen har
gentemot underbitraden. Da Intraservice som regel agerar som en mellanhand”
mellan verksambheter i staden och leverantorer, behdver verksamheterna kunna lita
pa att Intraservice uppfyller sina skyldigheter som bitrdde. For Intraservice innebér
det bland annat att tillhandahalla information om behandlingar och leverantdrer till
forvaltningar/bolag, sa att de 1 sin tur kan uppfylla sin omsorgsplikt enligt artikel
28 GDPR. I egenskap av "mellanhand” blir alltsa Intraservice en del i den kedjan
av bitrdden som personuppgiftsansvariga, liksom Intraservice sjalvt, behover
bedoma. Har ser dataskyddsombudet att det foreligger en risk for forvaltningen.

Dataskyddsombudets iakttagelse dr att ansvariga inte har forstaelse for ovanstdende
och darfor bade ifrdgasitter och nekar forvaltningar/bolags tillgang till tekniska
underlag. Om Intraservice fortsétter att inte tillhandahalla, eller sekretessbeldgga
utan ordentlig hanvisning, underlag som forvaltningar/bolag behover ta del av for
att kunna gora sina bedomningar kommer det fa paverkan pa bade Intraservices roll
som bitrdde och forvaltningar/bolags bedomningar géllande forvaltningens
lamplighet som leverantor.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.
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Dataskyddsombudets kommentarer:

Dataskyddsombudet har under aret haft ingen eller begrinsad tillgéng till
forvaltningens personuppgiftsregister och har diarfoér ingen insyn i hur arbetet
fungerar. Efter dialog med verksamheten gor dock dataskyddsombudet
beddmningen att det kvarstdr mycket arbete med det interna personuppgiftsregistret
sd vil som det forvaltningen ar skyldig att ha i rollen som bitrdde. Avsaknaden av
en intern dataskyddsorganisation i kombination med tidigare punktinsatser av
konsulter bedoms ha medfort att férvaltningen nu inte har nagot hallbart och
fungerande arbete med registret. Vidare innebér bristerna i nuvarande register att
forvaltningen inte uppfyller sin skyldighet att fora register Over
personuppgiftsbehandlingar enligt artikel 30 GDPR.

Forvaltningen rekommenderas framat att ta ett omtag med registret for att
sakerstilla att alla behandlingar finns registrerade och att informationen ar
komplett. For att fa ett register som uppfyller kraven enligt artikel 30 GDPR
behover forvaltningen borja registrera och beskriva behandlingar, istéllet for att
utgd fran tjénster eller system som gors 1 nuvarande register. Det méste ocksé
finnas ett utpekat ansvar for att uppdatera registret och fora in nya behandlingar.

Forvaltningen rekommenderas att under 2023 prioritera arbetet med att sdkerstélla
att samtliga personuppgiftsbehandlingar dokumenteras i personuppgiftsregistret.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
T x

Kontrollpunkten avser verksamhetens 6vergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Sammantaget visar svaren att det saknas en 6verblick och en tydlig styrning i hur
dataskyddsarbetet bedrivs, vilket innebir en risk eftersom man da bland annat
riskerar att fokusera sina resurser pa fel fragor. Fran skattningen kan det utldsas att
forvaltningen saknar en dvergripande strategi for dataskyddsarbetet savil som ett
systematiskt arbete med att integrera dessa fragor i dvrigt informations-
sdkerhetsarbete. Dataskyddsombudet delar férvaltningens bedomning och ser att
detta dr en effekt av att forvaltningen saknar en intern dataskyddsorganisation,
vilket gor att planering, uppfoljning och kontinuerligt arbete med dataskyddsfragor
i forvaltningen brister. For dataskyddsombudet tycks det dven lite motsédgelsefullt
att ange att det finns ett riskbaserat arbetssétt i dataskyddsfrégor samtidigt som
forvaltningen saknar en dataskyddsorganisation. Aven om enskilda medarbetare
kan arbeta riskbaserat i sina uppdrag, ser dataskyddsombudet en risk i att det inte
far genomslag i praktiken just pa grund av att forvaltningen saknar en intern
dataskyddsorganisation som kan omhénderta och arbeta strategiskt med fragan.

For att fa styrning i dataskyddsfragor rekommenderas férvaltningen att ta fram
overgripande styrande principer (till exempel i form av en strategi) samt ett arshjul
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for det interna dataskyddsarbetet. I dagsldget saknas en 6verblick av forvaltningens
arbete som helhet, vilket dataskyddsombudet bedomer blir sérskilt tydligt vid
utveckling av nya tjanster savil som vid vidareutveckling av befintliga. Under aret
har det forekommit situationer dir dataskyddsombudet blivit involverad i
liknande/néra identiska projekt frén olika hall inom forvaltningen, utan att dessa
haft kinnedom om varandra. Utdver att avsaknad av styrning utgor en risk i sig, har
dataskyddsombudet vid flera tillfdllen kunnat konstatera att projekt verkar ha
initierats och arbetats med utan att forst ha kontrollerats utifrén ett juridiskt
perspektiv. I forekommande fall handlar det, utéver GDPR, om offentlighet- och
sekretesslagstiftning savil som andra lagrum som styr offentlig verksamhet.

Utifrén gjorda iakttagelser gor dataskyddsombudet bedomningen att
tjdnsteutvecklingen inom forvaltningen hittills framst styrts av viljan till en 6kad
digitalisering och anvéndningen av ny teknik, i stéllet for att ha utgétt frén de
lagrum som styr den kommunala verksamheten. Som en konsekvens av detta har
géllande lagstiftning snarare forsokt anpassas till tjansternas forutsattningar och
mojligheter, dn vice versa. Detta bedoms medfora risker i form av en fortsatt
utveckling av osdkra tjénster som inte tillhandahéller ett tillrackligt skydd for de
personuppgifter som behandlas vid anvindning av dem.

Da lagefterlevnad ar en forutsattning for att forvaltningen ska kunna bidra till en
hallbar digitalisering inom staden, &r det av stor vikt att forvaltningsledningen i
form av bade ord och handling signalerar betydelsen av detta inom verksamheten.
Dataskyddsombudet bedomer att det 4r nodvéndigt med ett skifte i prioriteringar
inom verksamheten, och att det framét blir tydligt for medarbetare att
lagefterlevnad ej ar ndgot valbart, vare sig det géller att folja GDPR, OSL eller
nagot annat lagrum.

2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i forvaltningens beddmning. Det finns stora brister
i medarbetarnas kunskap i dataskyddsfragor, savil som grundlaggande kunskap
och specifik kunskap for de som till exempel jobbar med tjanster inom HR,
ekonomi, digital infrastruktur, IT-sdkerhet, upphandlingar mm.
Dataskyddsombudet rekommenderar forvaltningen att kartlagga
utbildningsbehovet och identifiera de grupper som r i storst behov av utbildning.

Forvaltningen har en del utbildningsmaterial pa intranétet, men efter en genomgang
av detta kan dataskyddsombudet konstatera att denna information &r inaktuellt och
behodver uppdateras. Materialet som finns tillgéngligt togs fram i samband med
inférandet av GDPR &r 2018 och utifran den réttsutveckling som skett sedan dess
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finns risker for att medarbetare vid genomldsning av detta far fel information.
Eventuellt nytt underlag rekommenderas stimmas av med dataskyddsombudet.

Utifran forvaltningens uppdrag ser dataskyddsombudet anledning att sirskilt lyfta
den risk verksamhetens bristande kunskap i dataskydd utgor for staden som helhet.
Denna risk bedoms sérskilt foreligga inom verksamhetsomrade IT (digital
infrastruktur) och vara néra sammankopplad med avsaknaden av en dvergripande
strategi for dataskydd. Dataskyddsombudet rekommenderar férvaltningen att gora
en sérskild utbildningsinsats for ledningsgrupp samt medarbetare inom digital
infrastruktur, med syftet att sdkerstélla att samtliga far grundlédggande kunskaper i
dataskyddsforordningen.

Dataskyddsenheten bidrar géirna bdde med grundlédggande utbildning och mer
riktade insatser, men forvaltningen maste ge medarbetarna mojlighet och
forutsdttning att kunna delta. Framat uppmuntras forvaltningen till att bade
anvinda dataskyddsenhetens e-utbildning ”Dataskydd pé jobbet” som ér tillgénglig
for alla verksamheter i Goteborgs Stad, samt sdkerstilla att medarbetare deltar vid
de lararledda utbildningar som enheten héller i.

2.4.7 Kontrollpunkt 7: Integritetspolicy
T

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudets beddmer att det inom kontrollpunkten foreligger risker som
kréaver dtgirder. Den hogsta risken utgdrs av att nuvarande integritetspolicy inte
bedoms uppfylla kraven pa information enligt artikel 13 och 14 GDPR, och att
bolaget dérfor inte lever upp till informationsplikten. Sammantaget bedomer
dataskyddsombudet att forvaltningen utfér manga behandlingar som inte tacks av
integritetspolicyn, varpa forvaltningen behdver se dver vilka andra sétt man har att
uppfylla sin informationsplikt.

For att forvaltningen ska kunna uppfylla sin informationsplikt rekommenderas
verksamheten fortsétta arbeta med att se 6ver integritetspolicyn och uppdatera den
sa att informationen uppfyller kraven enligt GDPR.

Forvaltningens integritetspolicy ér drets fordjupade kontroll och ytterligare
rekommendationer fran dataskyddsombudet finns i bilaga 1 till rsrapporten.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
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Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta ar en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen har uppgett 6vervigande laga svar pé kontrollpunkten vilket innebar
att det foreligger stora risker som kraver atgéarder, vilket dataskyddsombudet
instimmer i. En uppdaterad dokumenthanteringsplan med gallringsrutiner dr en
forutséttning for att forvaltningen ska kunna sékerstélla principen om
lagringsminimering enligt GDPR. Dataskyddsombudet rekommenderar att
forvaltningen prioriterar arbetet med att ta fram en heltidckande
dokumenthanteringsplan och tar fram rutiner for gallringsbeslut samt informerar
medarbetarna om dokumenthantering och gallring. Dataskyddsombudet och
forvaltningens kansli har under aret identifierat ett mojligt samarbete i1 fragor
kopplat till dokumenthantering och GDPR for att stidrka medarbetares kunskap
inom omréadet som helhet. Vidare arbete i frigan kommer ske under 2023.

Utifrén den gjorda skattningen kan det ocksa utldsas att en hog risk utgdrs av att
forvaltningen inte har ndgon uppfattning om hur stor andel av verksamhetens
personuppgiftsbehandlingar som har informationsklassificerats utifran stadens
riktlinje om informationssdkerhet. Da forvaltningen, i egenskap av
tjadnsteleverantdr, stiller krav pa andra verksamheter att detta ska gjorts innan
tjénster borjar anvindas finner dataskyddsombudet det motségelsefullt att samma
krav ej stills pa den egna forvaltningen.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Skattningen pé kontrollpunkten indikerar utifran den dvergripande risknivén att det
finns omfattande identifierade risker som kriaver omgaende atgérder.
Forvaltningens resultat pa kontrollpunkten &r vésentligt ldgre dn forra aret, och
dataskyddsombudets bedomning &r att &rets skattning mer korrekt avspeglar hur det
faktiska arbetet med konsekvensbeddomningar ser ut inom forvaltningen.

Vidare noterar dataskyddsombudet att flera av svaren tycks vara motsédgelsefulla
och inte spegla de faktiska omstdndigheterna. Till exempel anges att verksamheten
har en dokumenterad rutin for att genomfora och dokumentera
konsekvensbeddmningar samt regelbundet involverar dataskyddsombudet for att
inhdmta rad vid konsekvensbeddémningar, men trots detta har inte en enda
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konsekvensbeddmning fardigstillts under aret. Det framgér dven att forvaltningen
inte har kontrollerat nagra av sina personuppgiftsbehandlingar utifrén hoga risker
for de registrerades fri- och rittigheter, och det saknas dessutom planering f6r hur
verksamheten framéat ska genomfora konsekvensbedomningar for dessa
behandlingar.

Sammantaget visar svaren att det inom forvaltningen saknas forutséttningar for att
pa ett korrekt sitt kunna genomfora en konsekvensbeddmning som uppfyller
kraven enligt GDPR.

I dagsliaget upplevs konsekvensbedomningar genomfors ad hoc inom forvaltningen
och négon 6versyn Over antalet konsekvensbeddmningar finns, sa vitt
dataskyddsombudet vet, inte. Vid de tillfdllen dataskyddsombudet blivit tillfragad i
arbetet med en konsekvensbedémning och lamnat rekommendationer har det inte
varit tydligt hur dessa omhéndertas samt foljs upp. Dataskyddsombudet bedomer
ocksa att forvaltningen har en stor “skuld” 6ver konsekvensbedémningar som
borde ha genomforts pa redan pagadende behandlingar, men pa grund av
avsaknaden av en intern dataskyddsorganisationen samt brister i register-
forteckningen, &r det ingen i forvaltningen som har dverblick av hur stor denna
skuld ar.

Sammantaget anser dataskyddsombudet att det inom kontrollpunkten finns
omfattande risker som omgaende behover dtgiardas. Dessa utgors bade av risker for
de registrerade, eftersom behandlingar dir deras personuppgifter ingér inte har
bedomts och risker for forvaltningen i form av fortroendeskada eller
sanktionsavgifter vid en eventuell tillsyn. Dataskyddsombudet rekommenderar
darfor att forvaltningen framét prioriterar arbetet med att genomfora
konsekvensbeddmningar. For att fa en 6verblick och kunna planera arbetet framat
rekommenderas forvaltningen att som ett forsta steg kontrollera verksamhetens
personuppgiftsbehandlingar utifrdn hdga risker och beddoma for vilka behandlingar
konsekvensbeddmningar behover genomforas.

Eftersom konsekvensbeddmningsarbetet dr ett sétt for forvaltningen att hantera de
risker som foreligger med behandlingar, &r dataskyddsombudets rekommendation
att forvaltningen implementerar arbetet med konsekvensbedomningar i den
Overgripande strategin for dataskydd samt tillhérande arshjul.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.
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Dataskyddsombudets kommentarer:

Forvaltningen har skattat sig sjélva lagt pa kontrollpunkten och dataskyddsombudet
instimmer i beddmningen. Dataskyddsombudets uppfattning &r att det saknas
rutiner och arbetssétt kopplat till GDPR vid upphandlingar. Det har vid flera
tillféllen under aret kunnat konstaterats att dataskyddsperspektivet missats i
samband med upphandlingar, till exempel i form av bristfdlliga kravstillningar,
vilket fatt konsekvensen att det uppstér problem nér tjdnsterna ska borja anvinds da
dess anvandning inte dr forenlig med GDPR. Dataskyddsombudet upplever ocksa
att det saknas kunskap hos medarbetarna om vilka krav/fragor de bor lyfta in i
upphandlingar och dven hur de ska ta emot dataskyddsombudets
rekommendationer i de fall dataskyddsombudet blir involverad. Bristen pa rutiner
gor ocksa att varje projekt i princip behdver formulera sina egna krav och frégor till
leverantorerna. Dataskyddsombuden rekommenderar att férvaltningen tar fram
rutiner kopplat till upphandling som sikerstiller att dataskyddsperspektivet
omhéndertas tidigt i processerna. Forvaltningen behdver dven fortydliga for
medarbetarna att dataskyddsombudet ska involveras i alla fradgor som ror
dataskydd, d&ven vid upphandlingar, samt ta fram en plan for kommande
upphandlingar sé att dataskyddsombudet fér tid och mojlighet att planera sitt eget
arbete. Ett bra exempel pa sddan planering har tillhandahallits av tjansteomradet
HR, som redan infor det nya aret informerat dataskyddsombudet om nér
verksamheten behdver stottning.

Sammantaget rekommenderas forvaltningen framét se 6ver hur det kan sikerstillas
att dataskyddsombudet involveras i ett tidigt skede 1 uppstart av nya IT-projekt, vid
inférande av nya system/tjénster eller i samband med upphandlingar.

Kopplat till kravstillning och upphandling har dataskyddsombudet under éret blivit
informerad om att det inom forvaltningen péagar ett arbete med en kravkatalog. 1
detta arbete har dataskyddsombudet ombett att bli involverad utifran att det kunnat
identifieras brister i nuvarande kravstéllningar kopplat till personuppgiftshantering.
Trots flertalet patryckningar har ansvariga inom verksamhetsomrade IT hittills inte
involverat dataskyddsombudet i arbetet. Nagon motivering till varfor har ej getts.
Utifran tidigare identifierade risker ser dataskyddsombudet att det foreligger en hog
risk att en kravkatalog som Intraservice tar fram sjédlva utan att involvera ratt
kompetenser, bade kopplat till informationssikerhet i staden (CISO), arkivfragor
(regionarkivet), personuppgiftshantering (DSO) och inom upphandling (INK)
kommer vara bristfallig. Dataskyddsombudet vill darfor sérskilt podngtera att
forvaltningen framat behdver involvera ratt kompetenser for att sdvél den egna
forvaltningen som andra verksamheter i staden ska kunna ha nytta av
kravkatalogen.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sidkerstéilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg ér forenlig
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med dataskyddsforordningen. Rutin for att sdkerstdlla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Enligt verksamhetens skattning finns kvarstaende risker kopplat till avsaknaden av
en heltdckande och uppdaterad dokumentation dver samtliga IT-system och
digitala verktyg som anvénds inom organisationen, malgruppsanpassad information
for digitala verktyg samt rutiner for att systematiskt folja upp och kontrollera att
anviandningen av system och/eller andra digitala verktyg f6ljer antagna
rutiner/riktlinjer/policys. Vidare saknas dven en dokumenterad och tydlig éverblick
over kommunikationskanaler och rutiner for att sékerstélla dataskyddsperspektivet
vid inférandet och anviandandet av kostnadsfria tjanster sdsom gratisappar och
sociala medier.

Om man ser till den gjorda skattningen géllande behorigheter uppger forvaltningen
en fyra pé att det finns rutiner for tilldelning av behdrigheter och dtkomst till IT-
system, men en etta pa uppfoljning av behdrigheter. Har ser dataskyddsombudet en
risk om uppfoljning aldrig sker, eftersom personal byter eller avslutar tjénster
regelbundet inom forvaltningen. Forvaltningen rekommenderas darfor ta fram
rutiner som sékerstéller att behorigheter foljs upp bade vid édndring och avslut av
tjanst.

Vidare uppger forvaltningen att det saknas rutiner for att systematiskt kunna folja
upp och kontrollera att anvindningen av system/digitala verktyg foljer antagna
rutiner/riktlinjer/policys. Med tanke pé antalet system och digitala verktyg som
anvénds i verksamheten rekommenderar dataskyddsombudet att forvaltningen
atgardar bristen. Forvaltningen uppger ocksé att det saknas heltdckande och
uppdaterad dokumentation dver samtliga IT-system, vilket dr en forutsittning for
att efterlevnad av rutiner for system/verktyg ska fa effekt. En sddan dokumentation
bor dérfor goras forst for att forvaltningen ska fa en 6versyn dver vilka verktyg och
system som anvands i verksamheten. Utifran forvaltningens uppdrag bedoms det
vara sérskilt allvarligt att en komplett systemdokumentation saknas inom
verksamheten.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Sammantaget genererar verksamhetens svar ett resultat som innebér att risker ar
identifierade som bedoms vara omfattande och/eller krdver omgéaende atgarder.
Dataskyddsombudet har inte blivit involverad i nagra fragor géllande registrerades
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rattigheter under aret och saknar darfor inblick i hur arbetet med att sdkerstélla
dessa fungerar pa forvaltningen. Dock bedomer dataskyddsombudet att eftersom
den generella kunskapen om dataskydd behover 6kas, finns det sannolikt dven
brister i kunskapen om de registrerades rittigheter. Sarskilt viktig &r fragan om
registerutdrag dir forvaltningen uppger att det saknas en rutin/process for att kunna
hitta/fa tillgang till efterfragad information. Eftersom en begédran om registerutdrag
ska hanteras inom 30 dagar &r det sérskilt viktigt att forvaltningen har en rutin som
medarbetarna har tillgéng till.

Utifrén skattningen bedomer dataskyddsombudet att verksamhetens arbete med
hantering av registrerades rittigheter behover prioriteras under 2023, och
rekommenderar forvaltningen att som ett forsta steg ta fram en rutin for att hantera
en begdran om registerutdrag.

2.5 Sarskilda iakttagelser under aret

2.5.1 Utredning av Intraservices personuppgiftsansvar i
nya styrmodellen

Sedan GDPR trddde i kraft i maj 2018 har forvaltningen for Intraservice som
huvudregel betraktats som personuppgiftsbitrade for de tjdnster som levereras till
Ovriga verksambheter i staden. Infér den nya styrmodellen rekommenderades
forvaltningen att, tillsammans med stadsledningskontoret, utreda
ansvarsforhéllandena da dataskyddsombudet sag en risk i att denna huvudregel”
var felaktig. Dartill beddmdes ett sadant arbete vara nodvandigt da nagon faktisk
utredning av ansvarsforhdllandena inte tidigare gjorts inom staden.

Aven om dataskyddsenheten under 2022 fortsatt att lyfta att frigan om
personuppgiftsansvar behdver utredas i den nya styrmodellen har négot initiativ till
utredning ej tagits av ansvariga forvaltningar. I en skrivelse till kommunstyrelsen
den 30 september 2022 med anledning av det dterremitterande drendet ”Goteborgs
Stads plan for digitalisering 2022-2025” (dnr 0617/21) redogjordes for bakgrunden
samt for de iakttagelser och risker som dataskyddsombudet identifierat. Att
fordelningen av personuppgiftsansvaret och hanteringen av dessa fragor inom
staden inte har fungerat under de senaste aren &r en vél etablerad sanning och nagot
som stindigt lyfts i informationssékerhets- och dataskyddssammanhang.
Avsaknaden av tydliga svar i ansvarsfragan och brist p& samordning &r en kélla till
stor frustration inom stadens forvaltningar och bolag och medfor risker for
registrerade.

Da stadsledningskontoret under 2022 ej tagit ndgot initiativ till en gemensam
utredning rekommenderar dataskyddsombudet nu i stillet forvaltningen for
Intraservice att, tillsammans med Ovriga tjdnsteleverantorer, utreda radande
ansvarsforhéllanden for de personuppgiftsbehandlingar som ingér i tjanster saval
som den digitala infrastrukturen.
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2.6 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bér prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att forvaltningen
under 2023 prioriterar f6ljande delar av dataskyddsarbetet:

Kontrollpunkt 1: Dataskyddsorganisation

: Sékerstill att det finns en intern dataskyddsorganisation, med roller och
ansvar dr tydligt definierade, som kan arbeta praktiskt med
dataskyddsfrégor.

Kontrollpunkt 5: Overgripande strategi for dataskydd

: Ta fram Overgripande styrande principer (till exempel i form av en
strategi) samt ett arshjul for det interna dataskyddsarbetet. Signalera fran
ledningsniva att lagefterlevnad inte ar valbart, utan ett krav for en hallbar
digitalisering.

Kontrollpunkt 4: Personuppgiftsregister

: Se 6ver och komplettera registret med de behandlingar som saknas for att
uppfylla forvaltningens skyldighet att fora register over
personuppgiftsbehandlingar enligt artikel 30 GDPR.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022
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