Kommunfullmaktige

Protokollsutdrag
Sammantradesdatum: 2023-12-07

§ 90 Arendenummer SLK-2023-00731
Revidering av Goteborgs Stads riktlinje for sakerhetsskydd

Beslut
Enligt kommunstyrelsens forslag:

Goteborgs Stads riktlinje for sdkerhetsskydd revideras i enlighet med bilaga 2 till
stadsledningskontorets tjansteutlatande.

Handling
2023 nr 229.

Yrkanden
Viktoria Tryggvadottir Rolka (S) och Marie Brynolfsson (V) yrkar bifall till
kommunstyrelsens forslag.

Mattias Tykesson (M), Kalle Back (KD), Eva Flyborg (L) och Joérgen Fogelklou (SD)
yrkar bifall till kommunstyrelsens forslag och tilldggsyrkande fran M, D, L och KD i
kommunstyrelsen.

Propositionsordning
Kommunfullméktige beslutar forst att bifalla kommunstyrelsens forslag.

Ordforanden stéller hirefter propositioner pa bifall respektive avslag pa tillaggsyrkandet
fran M, D, L och KD i kommunstyrelsen och finner att det har avslagits. Omrdstning
begérs.

Omrostning
Godkénd voteringsproposition: ”Ja for avslag och Nej for bifall till tillaggsyrkandet
frén M, D, L och KD i kommunstyrelsen”.

Omrostningen utfaller med 43 Ja mot 38 Nej. Hur var och en rostar framgar av bilaga 7.
Reservationer

Ledamdéterna fran M, L och KD reserverar sig mot beslutet.

Ledaméterna fran SD reserverar sig mot beslutet.

Protokollsutdrag skickas till

Stadens ndmnder och bolag
Styrande dokument
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Kommunfullmaktige

Protokollsutdrag

Sammantradesdatum: 2023-12-07
BILAGA 7

Arende: 19

Arendemening: Revidering av Géteborgs Stads riktlinje fér sékerhetsskydd

Antal Ja: 43 Antal Nej: 38 Antal Avstar: 0 Antal Franv: 0 Antal Kvittade: 0
Namn Parti Plats Funktion Resultat
Aslan Akbas S 1 Ordférande Ja
Emma Altenhammar SD 67 Ledamot Nej
Ann-Christine Andersson 25 Ledamot Ja
Hanna Andersson 10 Erséttare Ja
Robert Andersson Hammarstrand S 22 Ledamot Ja
Sanda Anton Henriksson SD 70 Ersattare Nej
Hans Arby C 48 Ledamot Ja
Daniel Augustsson C 50 Erséattare Ja
Hanan Baalbaki S 39 Ledamot Ja
Jesper Berglund Vv 81 Ledamot Ja
Daniel Bernmar \Y 56 Ledamot Ja
Jonathan Bjoérnhager SD 69 Ersattare Nej
Jessica Blixt D 35 Ledamot Nej
Leif Blomqvist S 46 Erséattare Ja
Margareta Broang M 3 2:e v Ordf Nej
Jenny Broman Vv 57 Ledamot Ja
Marie Brynolfsson \Y, 58 Ledamot Ja
Kalle Back KD 31 Ledamot Nej
Axel Darvik L 55 Ledamot Nej
Petra EIf MP 78 Ledamot Ja
Anneli Eriksson 38 Ersattare Ja
Hakan Eriksson 2 1:e v Ordf Ja
Rickard Eriksson M 26 Ledamot Nej
Krista Femrell SD 65 Ledamot Nej
Grith Fjeldmose \Y, 63 Ledamot Ja
Eva Flyborg 52 Ledamot Nej
Ann Catrine Fogelgren L 54 Ledamot Nej
Jorgen Fogelklou SD 73 Ledamot Nej
Edwin Friedlaender M 11 Ersattare Nej
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Kommunfullmaktige

Christer Gustafsson
Péar Gustafsson
Hakan Hallengren
Linnéa Hankins
Patrik Helgeson
Andreas Hernbo
Johanna Holmdahl
Mariette Hoij Risberg
Patrik Hostmad
Adrian Jalali

Alfred Johansson
Marina Johansson
Axel Josefson

Karin Karlsson
Magnus Kindmark
Agneta Kjaerbeck
Joérgen Knudtzon
Lena Landén-Olsson
Tony Liljendahl

Staffan Lindstrom

Lena Lindstrom Olinder

Hampus Magnusson
Nina Miskovsky
Simona Mohamsson
Tamara Nesic

Jonas Nilsson
Claudia Nistor Pedrini
Kristina Norén Lallo
Helena Norin

Toni Orsulic

Bosse Parbring
AnnaSara Perslow
Karin Pleijel
Rasmus Ragnarsson

Parisa Rezaeivar
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44 Erséttare
53 Ledamot
24 Ledamot
61 Erséattare
62 Erséttare
76 Ersattare
29 Ledamot
33 Ledamot
34 Ledamot
66 Erséttare
42 Ledamot

9 Ledamot

5 Ledamot
80 Ledamot
64 Ledamot
72 Ledamot
30 Ledamot
37 Ledamot
68 Ledamot
41 Ledamot
28 Ledamot

6 Ledamot

7 Ledamot
51 Ledamot
19 Erséttare
47 Ledamot
43 Ledamot
32 Erséattare
77 Ledamot
17 Ledamot
75 Ledamot
49 Ersattare
74 Ledamot
71 Ledamot
40 Ledamot

Ja
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Ja
Nej
Nej
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Ja
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Anders Sundberg
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18 Ledamot
45 Ledamot
36 Ersattare
16 Ledamot
4 Ledamot
14 Ledamot
20 Erséattare
12 Ersattare
8 Ledamot
15 Ledamot
27 Ledamot
21 Ledamot
79 Ledamot
23 Ledamot
60 Ledamot
59 Ersattare
13 Ledamot

Nej
Ja
Nej
Nej
Nej
Nej
Ja
Nej
Ja
Nej
Nej
Ja
Ja
Ja
Ja
Ja
Nej
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Kommunfullmaktige

Handling 2023 nr 229

Revidering av Goteborgs Stads riktlinje for
sakerhetsskydd

Till Goteborgs kommunfullméktige

Kommunstyrelsens forslag
Kommunstyrelsen tillstyrker stadsledningskontorets forslag i tjdnsteutlatande
den 16 oktober 2023 och foreslér att kommunfullmiktige beslutar:

Goteborgs Stads riktlinje for sékerhetsskydd revideras i enlighet med bilaga 2 till
stadsledningskontorets tjansteutlatande.

Vid behandling av drendet i kommunstyrelsen forekom skiljaktiga meningar:

Ordféranden Jonas Attenius (S) och tjanstgorande ersittaren Emmyly Bonfors (C) yrkade
bifall till stadsledningskontorets forslag och avslag pa tilldggsyrkande fran
M, D, L och KD den 17 november 2023.

Axel Josefson (M) yrkade bifall till stadsledningskontorets forslag och tillaggsyrkande
fran M, D, L och KD den 17 november 2023.

Kommunstyrelsen beslutade forst att bifalla stadsledningskontorets forslag.

Kommunstyrelsen beslutade hirefter utan omrdstning att avsla tilliggsyrkandet frén
M, D, L och KD.

Jorgen Fogelklou (SD) antecknade som yttrande en skrivelse frdn den 24 oktober 2023.

Goteborg den 29 november 2023
Goteborgs kommunstyrelse

Jonas Attenius

Mathias Skold
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Kommunstyrelsen

Yttrande Sverigedemokraterna

2023-10-24 Arende nr SLK-2023-00731

Yttrande angaende — Revidering av Géteborgs Stads riktlinje fér
sakerhetsskydd

Yttrande

”Socialdemokraternas egen interna rapport visar att de har misslyckats
med invandringspolitiken i artionden. Parallellsamhallen, kriminalitet,
religios radikalisering och parallella rattskipningssystem, allt kopplat
till otillracklig migrations- och integrationspolitik och att de inte gjorde
nagonting at detta nar de styrde Sverige.”

Sverigedemokraterna har inte varit naiva, vi sag det komma och vi varnade for det.
Vi vagar sitta stopp for klanstyren och de territoriella ndtverkens tillvaxt. Inget dr viktigare
for oss dn att ta tillbaka tryggheten pa Goteborgs gator och torg.

Tryggheten kan inte ateruppréttas genom ett trollslag. Det kommer att krdva hela
sambhéllets kraft och kraftiga atgérder for att Sverige ska bli som det en géng var. Sverige
har under en langre tid haft problem med extremistorganisationer som &r aktiva inom
svenskt civilsamhélle.

Halvmesyrer rdcker inte ldngre.

Folk maste tillatas vara trygga dygnet runt, oavsett om de dr hemma, pé arbetet eller vistas
ute 1 samhallet. I det brottsbekdmpande och trygghetsskapande arbetet ska det vara lattare
att infora kameradvervakning, att kunna kamerabevaka gator och torg i fler situationer och
i offentliga miljoer med béttre kontroll pa brottslingar.

SD har under flera dar varit initiativtagare gdllande sdkerhet och trygghet for stadens
invdnare.

Overvakningscentral, kameradvervakning med snabbinsatser, bortforsling av fordon,
upplésning av olagliga demonstrationer, omhindertagande av drogforséljare och
missbrukare samt personer som hetsar mot folkgrupp. Giangkriminella ska férbjudas att
vistas 1 vissa omraden for att forsvara fortsatt rekrytering av ungdomar, vilket i sin tur
reducerar skadlig brottspdverkan pa samhallet. Vistelseforbud ger vardnadshavare och
anhoriga ett gott verktyg i deras manga ganger hjalplosa kamp mot att se sina barn
forsvinna ut i en kriminell bana.

Sverige betraktas som ett prioriterat mdl for vdldsbejakande islamism.

Déden i Bryssel och Israel ar forfarliga och vara tankar gar till de drabbade och deras
anhoriga. Terrorhotnivan i landet har hojts till en fyra pa den femgradiga skalan, ett hogt
hot. Sédkerhetspolisen hanterar l6pande attentatshot som riktas mot Sverige och svenska
intressen. De bedomer att hotet kommer besta under en langre tid. Valdsbejakande

Goteborgs Stad kommunstyrelsen

1(2)



extremistisk ideologi undergraver fortroendet for samhallets institutioner, politikers
beslutsfattande och legitimitet.

Alla kommuner i Sverige behover fundera pa vad de ska gora utifran sitt perspektiv.

Detta géller dven 1 Goteborg. Myndigheter och andra samhéllsaktdrer maste vidta atgarder
for att forebygga och minska hotet for terrorattentat i Sverige och det ar viktigt att det finns
forutséttningar for uthéllighet 1 det hér arbetet.

Sdkerhetspolisen har gatt ut till verksamhetsutovare vid flera tillfillen och uppmanat till
starkt sdkerhetsskydd och en d6kad vaksamhet med anledning av det forsamrade
omvirldslédget.

SD vill infora krafifulla datgdrder och kontroller.

For att sikerstélla en individs bakgrund och rétt till arbete maste individens identitet och
nationalitet faststéllas. Falska id-handlingar anvénds for att etablera och flytta ménniskor
till platser eller rum de annars inte fatt tillatelse att vistas. Det gors i stor skala i det svenska
sambhéllet pé grund av bristande identitetskontroller. Inte minst i arbetslivet. Det 4r idag
mer regel 4n undantag att multikriminella lever under en eller flera falska identiteter.

Respekten for samhdllets grundmurar mdste dtertas.

I Goteborg hélls demonstrationer utan tillstand, nu senast pa Gustaf Adolfs torg dér det
med hég volym skanderades ut ”Leve Palestina, krossa sionismen”. Bilar star otillatet
uppstillda utanfor skyddsobjekt, drogforsiljning och drogande sker dppet, skjutningar och
dodligt vald drabbar oskyldiga.

Nodvindiga atgdrder

Kameraovervakning for snabb insats, bortforsling av fordon, upplosning av olagliga
demonstrationer som hetsar mot folkgrupp, omhéindertagande av kriminella som hotar,
ranar, skadar och mordar ar nagra exempel pa atgidrder som dr nodvéndiga.

Sdkerheten mdste stdrkas for att avvdrja den 6verhingande
faran av terrorddd, kravaller, skjutningar och bilbomber runt
om och mitt i centrala Goteborg.
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Kommunstyrelsen

Tillaggsyrkande M, D, L och KD
2023-11-17 Arendenummer SLK-9

Yrkande angaende — Revidering av Goteborgs
Stads riktlinje for sakerhetsskydd

Forslag till beslut

I kommunstyrelsen och kommunfullméaktige:

1. Kommunstyrelsen far i uppdrag att genomfora en sikerhetsprovning av samtliga
kommunalrad, tillika ledamoterna i krisledningsndmnden.

2. Kommunstyrelsen far i uppdrag att ta fram en anvisning for en process avseende
sékerhetsprovning av fortroendevalda.

3. 1 0vriga bifalla tjansteutlatandet.

Yrkandet

Vi har tidigare drende kopplat till stadens risk- och sarbarhetsanalys lyft fragan om
sakerhetsprovning av kommunstyrelsens ledamoter i egenskap av deras roll som
krisledningsndmnd. Yrkandet avslog av det rodgrona styret med minsta mdojliga marginal
- 7 ledaméter mot 6. Var bedomning &r att drendet dr av principiell beskaffenhet och dess
karaktér &r av sddan art att kommunstyrelsens egna ledamoéter egentligen inte bor avgora
denna fraga sjdlva, utan 6verldmna den till kommunfullméktige for beslut. Vi foreslar
déarfor samma beslutssatser ytterligare en gang for vidare hantering av stadens hogsta
beslutade organ.

Som framgick av tjdnsteutldtandet kopplat till drendet om stadens risk- och
sarbarbetsanalys har “det sdkerhetspolitiska ldget forsdimrats kraftigt och hotbilden mot
Sverige dr komplex” och att hoten “prdglas alltmer av hybrida metoder och inkluderar
bland annat terrorism och sabotage, hot mot kritisk infrastruktur och utnyttjande av
ekonomiska beroenden”. Denna bild bekréftas dven av Sdkerhetspolisens beslut om att
hgja terrorhotnivan i Sverige frén tre till fyra pa en femgradig skala i mitten av augusti i
ar. Det innebér att det dr hog sannolikhet att aktorer har avsikt och formaga att genomfora
attentat. Sékerhetspolisen har ocksé tidigare varnat for sékerhetshotande verksamhet av
frimmande makt, sasom infiltration och desinformation, som kan paverka svenska
intressen negativt. Pagdende krig och konflikter i var omvérld stéller ytterligare krav att
inskérpa var krisberedskap och totalforsvarsforméga.

Goteborgs Stads sdkerhetspolicy definierar att sikerhet dr en del av verksamhetens
riskhantering och kan beskrivas som forméagan att upprétthalla en definierad riskniva.
Med riskhantering avses de samordnande aktiviteter som genomfors for identifiering,
analys, utvdrdering, behandling, 6vervakning och granskning av risker. Behovet av att
involvera dven den politiska nivén i en sddan riskhantering har uppmarksammats runt om

Goteborgs Stad kommunstyrelsen

1(2)



i Sverige, vilket har lett fram till att frigan om sdkerhetsprovning av fortroendevalda har
aktualiserats. Sddana beslut har ocksa fattats i exempelvis Region Stockholm och Kalmar
kommun.

Enligt sdkerhetsskyddslagen (2018:585) som trddde i kraft den 1 april 2019 framgar att
sakerhetsprovning inte ska goras for uppdrag som ledamot i kommunfullméktige. I
samma avsnitt (3 kap.) framgér dock att “den som genom en anstdllning eller pd ndgot
annat sdtt ska delta i sikerhetskdnslig verksamhet ska séikerhetsprévas . Inte minst
stadens krisledningsndmnd som i sin helhet utgdrs av kommunstyrelsen, hanterar en rad
fragor och tar del av information som omfattas av ett sikerhetsskydd. Inte minst uppgifter
kopplat till kris, forhdjd beredskap eller krig. Exempelvis kan ledaméter i
Krisledningsndmnden i bade forberedelse och operativt arbete ta del av sékerhetsklassad
information rérande anldggningar och rutiner. Kommunstyrelsen har dven enligt sitt
reglemente ...det dvergripande ansvaret for sikerhetsskydd i staden i enlighet

med sdkerhetsskyddslagen (2018:585) och sdkerhetsskyddsforordningen (2018:658).

Tanken r att sdkerhetsskydd ska utgora en troskel mot handgrepp. Finns brister i
sakerhetsskyddet riskerar totalforsvarsformagan att bade rojas och forsvagas.
Sdkerhetsprovningen syftar till att klarldgga om en person kan antas vara lojal mot de
intressen som skyddas genom sédkerhetsskyddslagstiftningen och i 6vrigt palitlig fran
sakerhetssynpunkt. Vid sdkerhetsprovningen ska sddana omsténdigheter beaktas som kan
antas innebdra sdrbarheter i sdkerhetshénseende.

Vi bedomer det som angeldget och viktigt att stadens politiska ledning, forst och framst
ledaméterna i krisledningsndmnden, genomgar en sadan sédkerhetsprovning for att
ytterligare hoja stadens beredskap och sékerhet. Kommunstyrelsen far darfor i uppdrag att
genomfora en sikerhetsprovning av samtliga kommunalrdd som ocksé dr de som ingar i
stadens krisledningsndmnd. For en ordnad och trygg hantering far &ven kommunstyrelsen
1 uppdrag att ta fram en anvisning for en process avseende sdkerhetsprovning av
fortroendevalda, vilken dven ska innehélla forslag pa hantering om en ledamot inte klarar
sdkerhetsprovningen.
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Goteborgs
Stad

Stadsledningskontoret

Tjansteutlatande Handlaggare: Linnea Widman
Utfardat 2023-10-16 Telefon: 0706 47 31 42
Diarienummer SLK-2023-00731 E-post: linnea.widman@stadshuset.goteborg.se

Revidering av Goteborgs Stads riktlinje for
sakerhetsskydd

Forslag till beslut

I kommunstyrelsen och kommunfullméktige:

Goteborgs Stads riktlinje for sdkerhetsskydd revideras i enlighet med bilaga 2 till
stadsledningskontorets tjdnsteutlatande.

Sammanfattning

Stadsledningskontoret har i samverkan med berérda forvaltningar och bolag utarbetat
forslag till revidering av Goteborgs Stads riktlinje for sdkerhetsskydd. Det reviderade
forslaget har tagits fram utifrdn behov att (1) anpassa Goteborgs Stads
sakerhetsskyddsorganisation till tolkningen av sidkerhetsskyddslagen dir begreppet
verksamhetsutdvare likstills med den juridiska personen samt (2) skapa mojligheter for
en tydligare samordning mellan forvaltningar och bolag i implementering och forvaltning
av sikerhetsskyddregleringens krav. Revideringen ar omfattande och kommer leda till
nya arbetssétt inom Gdoteborgs Stads sékerhetsskyddsarbete.

Den reviderade riktlinjen for sédkerhetsskydd faststéller en sékerhetsskyddsorganisation
dar stadens bolag &dr egna verksamhetsutdvare och stadens ndmnder ses som en
gemensam verksamhetsutovare vars sikerhetskinsliga verksamhet leds, samordnas och
kontrolleras av Goteborgs Stads sékerhetsskyddschef. Sékerhetsskyddschefen ér direkt
understilld verksamhetsutdvarens hogsta chef. Riktlinjen faststéller d&ven hur Goteborgs
Stad ska arbeta gemensamt for att leva upp till sdkerhetsskyddregleringens grundldggande
krav sa som arbete med sékerhetsskyddsanalyser och sdkerhetsskyddsatgérder.

Stadsledningskontoret bedomer att den reviderade riktlinjen for sdkerhetsskydd lever upp
till kraven fran sékerhetsskyddslagen, sdkerhetsskyddsforordningen och tillhdrande
foreskrifter samt tillsynsmyndigheters krav.

Bedomning ur ekonomisk dimension

Sakerhetsskydd driver administration. Arbetet stéller hdga krav pa kontroll och
sparbarhet utan mojlighet att exempelvis anvénda verksamhets- och
kommunikationssystem som effektiviserar stadens arbete. Stadsledningskontoret beddmer
att en ny riktlinje for sdkerhetsskydd kan medfora 6kade resurser for att klara den utokade
administrationen.
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Forslaget pa reviderad riktlinje for sdkerhetsskydd syftar till att battre implementera krav
frén sidkerhetsskyddregleringen och krav fran Goéteborgs Stads tillsynsmyndighet.
Framfor allt i relation till krav pa 6kad samordning och kontroll fran centralt hall.

Detta beror delvis pa lagéndringen i sidkerhetsskyddslagen 1 december 2021, information
till kommunstyrelsen 2022-02-23 § 152, delvis pa fortydliganden frén tillsynsmyndighet.

For att uppné dkad samordning och kontroll behdver forvaltningar och bolag delge
stadsledningskontoret information och underlag om deras sékerhetsskyddsarbete s som
analyser, planer, beslut, incidentrapporter och sa vidare. Stadsledningskontoret har dven
Okade krav pa att sammanstilla och i vissa fall férmedla detta vidare till
tillsynsmyndigheter.

Stadsledningskontoret bedomer att minst en tillkommande administrativ heltidresurs
krévs pé kort sikt for att uppratthélla samordningen centralt men att det kan hanteras inom
stadsledningskontorets ordinarie budget. Den ytterligare administration som tillkommer
ute hos forvaltningar och bolag med anledning av lagidndringen bor ocksé kunna hanteras
inom berdrda verksamheters budget. Pa ldngre sikt bedomer dock stadsledningskontoret
att uppratthallandet av sékerhetsskyddet i relation till utvecklingen av det civila forsvaret
och omviérldsldget kommer fortsétta vixa och krédva ytterligare resurser. Det dr dock svért
att i nuldget ange omfattningen pa detta.

I ”Forutséttningar for budget 2024-2026” pekade stadsledningskontoret pa att MSB
meddelat att de statliga bidragen, de sa kallade 2:4 medlen, avsedda for krisberedskap och
civilt forsvar inte langre far nyttjas for kommunernas arbete och personalkostnader for
sdkerhetsskydd och sdkerhetsskyddsatgarder. MSB har darefter meddelat att i och med
inriktningen for 2024-2026 medges att kommuner och regioner fortsatt kan anvénda den
statliga ersdttningen for att bekosta arbetet med sdkerhetsskyddsfragor under
tidsperioden”.

Beddmning ur ekologisk och social dimension
Stadsledningskontoret inte har funnit nigra sirskilda aspekter pa frdgan utifran dessa
dimensioner.

Samverkan
Information har lamnats till CSG 2023-11-02.

Bilagor
1. Nuvarande Goteborgs Stads riktlinje for sékerhetsskydd
2. Forslag till reviderad Goteborgs Stads riktlinje for sédkerhetsskydd
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Arendet

Stadsledningskontoret har reviderat Goteborgs Stads riktlinje for sakerhetsskydd. Den
reviderade riktlinjen foreslas ersétta stadens nuvarande riktlinje for sdkerhetsskydd.

Beskrivning av arendet

Sakerhetsskydd innebér i korthet forebyggande atgirder for att skydda Sveriges sidkerhet.
Syftet ér att skydda verksamheter och information av betydelse for Sveriges sékerhet mot
antagonistiska angrepp sdsom spioneri, sabotage, terroristbrott och andra brott mot
landets sékerhet.

Verksamheter av betydelse for Sveriges sikerhet (dven kallad sidkerhetskinslig
verksamhet) delas vanligtvis upp i fem kategorier.

- Sveriges yttre sikerhet
Sveriges formaga att uppratthélla nationellt forsvar (territoriell suverdnitet) samt
uppratthallande av Sveriges integritet, oberoende och handlingsfrihet (politisk
sjdlvstandighet).

- Sveriges inre sdkerhet
Sveriges formaga att uppratthélla och sikerstilla grundldggande strukturer, inklusive
det demokratiska statsskicket, rattsvisendet och den brottsbekdmpande forméagan pa
nationell niva.

- Nationellt samhiillsviktig verksamhet
Sveriges formaga att uppratthélla tjanster, leveranser, funktioner och formagor som &r
nodvandiga for samhéllets funktionalitet pa nationell niva. Exempelvis inom
omradena energiforsorjning, elektroniska kommunikationer, livsmedelsforsorjning,
vattenforsorjning och transporter.

- Sveriges ekonomi
Sveriges formaga att uppratthélla tjdnster, leveranser, funktioner eller formagor som
ar nodvéndiga for den nationella betalningsformégan.

- Verksamhet som kan generera skada pa annan sdkerhetskdnslig verksamhet
En skadegenererande verksamhet dr verksamhet som vid en antagonistisk handling
kan generera skada pa andra sdkerhetskidnsliga verksamheter genom paverkan pa liv,
hilsa eller infrastruktur. Exempelvis kérntekniska verksamheter, storre dammar och
kemiska industrier.

Varje verksamhetsutovare ansvarar for att i en sdkerhetskyddsanalys identifiera om
verksamhetsutdvaren bedriver sékerhetskénslig verksamhet, identifiera skyddsvérden
(exempelvis anldggningar, system, information med béring pa Sveriges sékerhet) och
klassa dessa. Skyddsvirden som &r information (sékerhetsskyddsklassificerade uppgifter)
delas in i fyra klasser (4. Begrénsat hemlig, 3. Konfidentiell, 2. Hemlig och 1.
Kvalificerat hemlig) baserat pa vilken skada ett r6jande orsakar Sveriges sdkerhet.
Skyddsvirden som ér sikerhetskénslig verksamhet i 6vrigt (anldggningar, system, objekt
med mera) delas in i konselvensnivaerna A-D baserat pa vilken skada t.ex. ett sabotage
orsakar Sveriges sidkerhet. Konsekvensnivan D motsvarar sékerhetsskyddsklass 4.
Begrénsat hemlig.
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Inom Goéteborgs Stads organisation finns forvaltningar och bolag som kan kategoriseras
som nationellt samhéllsviktig verksamhet samt forvaltningar och bolag som inom ramen
for sitt uppdrag hanterar information om andra sékerhetskénsliga verksamheter.

I sdkerhetsskyddsanalysen ska verksamhetsutovaren dven identifiera sdkerhetshot och
sarbarheter som kan paverka verksamhetens skyddsvirden samt ta fram
sdkerhetsskyddsétgirder for att skydda dessa. Sakerhetsskyddsatgérder delas upp i vad
som kallas sékerhetsskyddets tre ben, informationssékerhet, personalssékerhet och fysisk
sdkerhet. For ett heltickande sékerhetsskydd krivs att verksamhetsutdvaren arbetar med
sakerhetsskyddsatgirder inom alla tre omraden.

Sakerhetsskyddsatgirder inom benet informationssékerhet ska skydda
sdkerhetsskyddsklassificerad information (bade fysisk och digital) fran att rojas till
obehdriga, felaktigt dndras eller goras otillgénglig.

Sakerhetsskyddsatgirder inom benet personalssidkerhet ska tillgodose att individer som
far tillgang till sdkerhetsskyddsklassificerade uppgifter eller sdkerhetskinslig verksamhet
ar palitliga samt har tillricklig kunskap om sékerhetsskydd.

Sakerhetsskyddsatgéirder inom benet fysisk sékerhet ska forebygga att obehoriga far
tilltrade till omrdden, byggnader och andra anldggningar eller objekt dér de kan fa
tillgang till sdkerhetsskyddsklassificerade uppgifter eller dér sakerhetskinslig verksamhet
1 Ovrigt bedrivs.

Sédkerhetsskyddslagen, sakerhetsskyddsforordningen och sakerhetspolisens
foreskrifter for siakerhetsskydd

Goteborgs Stads sikerhetsskyddsarbete styrs av sdkerhetsskyddslagen (2018:585),
sdkerhetsskyddsforordningen (2021:955) och Sakerhetspolisens foreskrifter om
sdkerhetsskydd (PMFS 2022:1) samt eventuella foreskrifter fran stadens
tillsynsmyndigheter (hddanefter bendmns dessa samlat som sékerhetsskyddsregleringen).

Siakerhetsskyddsregleringen utgér frén begreppet verksamhetsutdvare (den juridiska
personen) och stéller krav p& hur verksamhetsutovaren ska arbeta med sikerhetsskydd. I
utredningen som lag till grund for nuvarande sikerhetsskyddslag (SOU 2015:25)
tydliggdr utredarna att vad som omfattas av sékerhetsskydd (vilka skyddsvérden som ska
skyddas) maste besvaras pa verksamhetsniva. Det vill sidga att den som bést kan
verksamheten ocksé dr den som bést kan identifiera skyddsvarden samt besluta om
atgérder for att skydda dessa.

Sdkerhetsskyddsregleringen stiller &ven krav pa att det ska finnas centrala befattningar sa
som verksamhetsutdvarens hogsta chef och sdkerhetsskyddschef. Sikerhetsskyddschefen
ska vara direkt understélld verksamhetens hogsta chef.

I samband med att sékerhetsskyddslagen trddde i kraft paborjades en statlig utredning
(SOU 2018:82). Utredningen syftade till att utreda risker i samband med utkontraktering
och upplételse och overlatelse av sékerhetskinslig verksamhet. Den avsig dven att foresla
ett system med sanktioner, foresld en &ndamélsenlig tillsyn och analysera skyldighet att
ingd sdkerhetsskyddsavtal.

Utredningen resulterade i proposition 2020/21:194 — Ett starkare skydd for Sveriges
sdkerhet. I propositionen instdimde regeringen i utredningens forslag att éndra
sdkerhetsskyddslagen for att bland annat ge sdkerhetsskyddschefer en mer framtradande
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roll i sdkerhetsskyddsarbetet, utoka situationerna dir verksamhetsutévaren ska ingé
sdkerhetsskyddsavtal samt oka tillsynsmyndigheternas unders6kningsbefogenheter och
mojlighet att besluta vitesforeldggande och sanktionsavgift.

I propositionen instdimde regeringen dven i utredningens beddmning att for kommuner ér
kommundirektor att anse verksamhetens hdgsta chef och att sikerhetsskyddschefen ska
vara direkt understédlld denna (se SOU 2018:82 s. 516 och prop. 2020/21:194 s. 25).

Propositionen medforde att riksdagen beslutade om édndring i sdkerhetsskyddslagen som
trddde i kraft den 1 december 2021. Fér Goteborgs Stad innebar lagdndringen framforallt
hogre krav pa sidkerhetsskyddsavtal samt att Lénsstyrelsen Vistra Gotaland ersatte
Sakerhetspolisen som tillsynsmyndighet for Goteborgs Stad. Lagéndringen gav dven
tillsynsmyndigheterna foreskriftsritt inom sitt tillsynsomréde.

Utover det fortydligades krav pé sékerhetsskyddsavtal vid samarbeten eller samverkan
dér olika verksamhetsutovare ska dela information med varandra i
sdkerhetsskyddsklassen 3.Konfidentiell (eller motsvarande konsekvensniva for
sdkerhetskénslig verksamhet). Vid samarbete eller samverkan dir information i
sdkerhetsskyddsklass 4. Begriansat Hemlig eller motsvarande for sdkerhetskanslig
verksamhet ska delas ska verksamhetsutdvaren pa andra sitt 4n genom avtal reglera
sdkerhetsskyddet inom samarbetet.

Detta innebér krav pa sdkerhetsskyddsavtal vid samverkan pa den nivan mellan
kommunala bolag och forvaltningar. Det innebir dven att kommunala bolag som &r
indelade i koncerner (exempelvis Goteborg Energi AB) har krav pa sikerhetsskyddsavtal
mellan olika bolag inom koncernen. Detta innebér en hdg administrationsbérda vid denna
typ av samverkan eller samarbeten.

Bakgrund till reviderad riktlinje for sakerhetsskydd
Goteborgs Stad har arbetat med sékerhetskénslig verksamhet i ménga ér utifrdn bade den
gamla sdkerhetsskyddslagen (1996:627) samt nuvarande sidkerhetsskyddsreglering.

Nér nuvarande sikerhetsskyddslagen tradde i kraft paborjade stadsledningskontoret en
utredning kring hur lagen borde implementeras i Géteborgs Stads verksamhet samt
vem/vilka som inom stadens verksambhet var att anse verksamhetsutdvare.

Stadsledningskontoret bedomde att det fanns oklarheter kopplat till begreppet
verksamhetsutdvare i relation till kommunal verksamhet d& kommunstyrelsen och 6vriga
namnder i Goteborgs Stad dr att betrakta som separata myndigheter i vissa
lagstiftningar. Goteborgs Stad ar darutdver organiserad pa ett sadant sétt att det finns
flera nimnder som av fullméktige bemyndigats att bedriva sikerhetskinslig
verksambhet.

Stadsledningskontoret sdkte darfor stod fran stadens davarande tillsynsmyndighet
Sakerhetspolisen. Resultatet av den dialogen var tva skrivelser diar Sékerhetspolisen
fastslog att begreppet verksamhetsutdvare ar knutet till den juridiska personen. For
Goteborgs Stads del innebar detta saledes att namnder (trots Goteborgs Stads
organisation) dr att betrakta som en verksamhetsutovare inom sidkerhetsskyddsarbetet och
att ansvaret ligger pa kommunstyrelsen. Sikerhetspolisen fortydligade utéver ovan att
dven om Sékerhetspolisen rekommenderar att Goteborgs Stad har en central funktion som
leder sékerhetsskyddet sa ér det upp till Goteborgs Stad att organisera sig pa lampligt sétt.
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Stadsledningskontorets utredning resulterade i nuvarande riktlinje for sékerhetsskydd dar
stadsledningskontoret foreslog att Goteborgs Stads kommunala bolag &r egna
verksamhetsutovare och Goteborgs Stads ndmnder ar att anse som egna
verksamhetsutdvare. Stadsledningskontorets uppdrag i relation till detta var att leda,
samordna och, enligt kommunstyrelsens uppsiktsplikt, folja upp sékerhetsskyddsarbetet.
Goteborgs Stads riktlinje for sdkerhetsskydd beslutades i kommunfullméktige 2020-03-19

§ 3.

For att kommunstyrelsen skulle kunna méta upp mot detta ansvar justerades dven
kommunstyrelsen reglemente 2021-05-20 § 14 med foljande skrivelse:

”Kommunstyrelsen har det 6vergripande ansvaret for sékerhetsskydd i staden i enlighet
med sédkerhetsskyddslagen (2018:585) och sikerhetsskyddsforordningen (2018:658)”.

Lagéndringen som tridde i kraft 1 december 2021 innebar att Goteborgs Stads ndmnder
fick Lansstyrelsen Vistra Gotaland som tillsynsmyndighet istillet for Sékerhetspolisen. I
sin nya roll tydliggjorde Lénsstyrelsen att den ansag att alla verksamhetsutdvare skulle ha
en central styrning av sikerhetsskyddsarbetet.

Stadsledningskontoret inledde dérfor en dialog med Lansstyrelsen. Syftet med dialogen
var att far klarhet 1 Lansstyrelsens tolkning av sdkerhetsskyddslagen och att tydliggora
varfor stadsledningskontoret och Goteborgs Stad ansag att en decentraliserad
sdkerhetsskyddsorganisation sikerstéllde ett bra sikerhetsskydd for Goteborgs Stad
samtidigt som ordinarie ansvars- och mandatférdelning kunde uppratthéllas.

Lénsstyrelsen klargjorde i dialog med stadsledningskontoret att den delade
Sakerhetspolisens tolkning att begreppet verksamhetsutovare ér knutet till den juridiska
personen. Utdver det hanvisade Lansstyrelsen till proposition 2021/21:194 som tydliggor
att regeringen ansag att verksamhetens hogsta chef i en kommun dr kommundirektoren.
Lénsstyrelsen hinvisade dven till sikerhetsskyddschefens roll att leda, samordna och
kontrollera sidkerhetsskyddsarbetet i hela organisationen. Sammanfattningsvis menade
Lénsstyrelsen att tolkningen av begreppet verksamhetsutdvare innebér att Goteborgs Stad
som juridisk person ska ha en sdkerhetsskyddsanalys och en sikerhetsskyddsplan.
Sdkerhetsskyddschefen ska dven folja upp och kontrollera sdkerhetsskyddet inom hela
organisationen.

Lansstyrelsen inledde dven en tillsyn av Goteborgs Stads sdkerhetsskyddsarbete den 14
september 2022. Inom ramen for tillsynen ville Lénsstyrelsen att Goteborgs Stad skulle
redogora for hur Goteborgs Stads sédkerhetsskyddsorganisation lever upp till ovanstdende
krav.

Stadsledningskontoret har dven identifierat behov av tydligare samordning inom
sakerhetsskyddsomréadet. Exempelvis genom gemensamma arbetssétt for att 6ka
samstdmmigheten mellan forvaltningar och bolag samt tillgodose att samtliga berérda
verksamheter upprétthaller en acceptabel niva. Detta da konsekvenserna for brister i
sakerhetsskyddet kan paverka Sveriges sékerhet och dédrmed méste ses som oacceptabla.

Mot bakgrund av ovanstéende har stadsledningskontoret tagit fram ett forslag pa en
reviderad Goteborgs Stads riktlinje for sakerhetsskydd.
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Framtagande av riktlinjen

Begreppet verksamhetsutovare ar enligt bade forarbeten och tillsynsmyndigheterna
Sakerhetspolisens och Lansstyrelsen Viastra Gotalands tolkningar, knutet till den juridiska
personen. Forslaget pa riktlinje for sdkerhetsskydd kommer framst paverka
stadsledningskontorets relation till det sdkerhetsskyddsarbete som bedrivs i
forvaltningarna da samtliga nimnder ses som en gemensam verksamhetsutdvare.
Forslaget r darfor framtaget i ndra samverkan med de forvaltningar som bedriver
sdkerhetskénslig verksamhet och/eller innehar sdkerhetsskyddsklassificerade uppgifter.
Stadsledningskontoret har tillsammans med forvaltningarna i tva workshops analyserat
hur sdkerhetsskyddsregleringen kravstiller verksamhetsutovaren. Den ansvars- och
uppgiftsfordelning som i riktlinjen beskrivs mellan stadsledningskontoret och berérda
forvaltningar &r ett resultat av detta arbete.

Ansvar

Riktlinjen fastslér att i varje kommunalt bolag utgor styrelsen en egen
verksamhetsutovare och ska utreda behovet av sékerhetsskydd. Detta &r fastslaget pa
liknande sitt i stadens nuvarande riktlinje for sdkerhetsskydd.

Gillande stadens ndmnder framgar det av forslaget att de utgdr en gemensam
verksamhetsutdvare. Det yttersta ansvaret for sdkerhetsskyddet &vilar den som dr chef for
verksamhetsutovaren. Lagstiftaren har bedomt att den hdgsta tjinstemannen i en kommun
normalt torde vara att anse som verksamhetsutovarens chef nir det giller
sdkerhetsskyddsfragor. Stadsdirektoren ar ddrmed ansvarig for det som ankommer pa
verksamhetsutovarens hogsta chef enligt forfattningar kopplade till sdkerhetsskydd.
Stadsdirektéren ansvarar for att det finns en sékerhetskyddschef som leder, samordnar
och kontrollerar sékerhetsskyddsarbetet i berdrda forvaltningar.

Riktlinjen fastslar dven att berérda ndmnder ansvarar for att sékerstilla att det
forvaltningsspecifika sikerhetsskyddsarbetet bedrivs som om ndmnden vore en egen
verksamhetsutdvare. Detta innebdr att Goteborgs Stads ndmnder (likt nuvarande riktlinje
for sikerhetsskydd) forvintas sékerstilla att den del av ndmndens verksamhet som har
béring pa Sveriges sékerhet omfattas av ett tillrdckligt sdkerhetsskydd. Riktlinjen syftar
darmed till att sa 1angt som majligt forhalla sig till sdkerhetsskyddsregleringen samtidigt
som ansvaret for att sikerstilla sakerhetsskyddet foljer verksamhetsansvaret.
Sdkerhetsskyddschef pé stadsledningskontoret ska i relation till detta leda arbetet,
samordna samt kontrollera att sdkerhetsskyddet i forvaltningarna ar tillrackligt.

Riktlinjen avser dven att genom nuvarande delegationsordning ge stadsdirektor och
sdkerhetsskyddschef ritt att fatta beslut om styrande dokument som reglerar arbetssétt
och processer inom sékerhetsskyddet. Detta for att mota behovet av tydligare samordning
inom Goteborgs Stads sidkerhetsskyddsarbete (se ovan).

Riktlinjen innebér ett avsteg fran Goteborgs Stads ordinarie ansvars- och
uppgiftsfordelning. Stadsledningskontoret anser dock att detta &r ett rimligt avsteg for att
leva upp till de krav som presenterats ovan. Da sdkerhetskidnslig verksamhet och
sakerhetsskyddsklassificerad information dessutom enbart ror en ytterst liten del av
Goteborgs Stads verksamhet och information borde avsteget ha begransad paverkan pa
Ovrig verksamhet.
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Roller

Som ovan ndmnts regleras rollerna verksamhetens hogsta chef och sékerhetsskyddschef i
sdkerhetsskyddsregleringen. Riktlinjen fortydligar vilken befattning som anses utgora
verksamhetens hogsta chef for Goteborgs Stads forvaltningsorganisation samt i
Goteborgs Stads kommunala bolag. Den faststéller &ven att Goteborgs Stads
sakerhetsskyddschef ska vara placerad pa stadsledningskontoret, detta for att leva upp till
kravet i sdkerhetsskyddslagen att sdkerhetsskyddschef ska vara direkt understélld
verksamhetens hogsta chef. For att sédkerhetsskyddschef ska kunna ta sitt ansvar att leda,
samordna och kontrollera sikerhetsskyddet dven i forvaltningarna fortydligar riktlinjen att
sdkerhetsskyddschef, vid behov, har bestimmanderitt i sdkerhetsskyddsfragor.

Som ndmndes ovan ir syftet med riktlinjen att sakerhetsskyddsansvaret sa ldngt som
mojligt ska folja verksamhetsansvaret (med vissa undantag for att leva upp till
sakerhetsskyddslagen). For att mojliggora detta speglas de forvaltningsévergripande
rollerna (verksamhetens hogsta chef och sikerhetsskyddschef) ner till férvaltningens
verksamhet. Forvaltningsdirektor ska darfor spegla rollen som verksamhetens hogsta chef
(stadsdirektdr) inom forvaltningens verksamhet och sdkerhetsskyddsansvarig ska spegla
rollen som sdkerhetsskyddschef. Som ovan ndmnts &r det dock ytterst verksamhetens
hogsta chef samt sékerhetsskyddschef som har bestimmanderitt 6ver
sdkerhetsskyddsfragor.

Samverkan

Sedan dndringen i sékerhetsskyddslagen 1 december 2021 stills stora krav vid samverkan
och samarbeten dér sakerhetsskyddsklassificerad information delas. Som ovan nimnts
géller detta &ven inom kommunkoncerner. Riktlinjen tydliggor att bolag och forvaltningar
vid behov ska teckna sidkerhetsskyddsavtal i enlighet med sikerhetsskyddslagen.

Vid samverkan dér sdkerhetsskyddsklassificerade uppgifter i klass 4. Begriansat hemlig
eller motsvarande konsekvensniva delas ska verksamhetsutvaren enligt
Séakerhetspolisens foreskrifter (PMFS 2022:1 7 kap. 11§) sékerstélla att sikerhetsskyddet
regleras pa nagot annat sitt 4n genom avtal. For manga verksamhetsutovare i Sverige har
det som svar pa denna paragraf utvecklats en praxis att vid dessa tillfillen teckna
sdkerhetsskyddsoverenskommelser for att reglera sdkerhetsskyddet hos motparten.
Riktlinjen faststiller att forvaltningar och bolag inom Géteborgs Stad ska hantera den
typen av samverkan/samarbeten med sikerhetsskyddsoverenskommelser.

Vidare faststéller riktlinjen att samverkan mellan foérvaltningar ska regleras med
sdkerhetsskyddsoverenskommelser. Detta for att sékerstélla ett jamnt sdkerhetsskydd Gver
hela staden vid delning av information samt for att uppratthalla sparbarhet nir
sikerhetsskyddsklassificerad information delas mellan férvaltningar.

Sakerhetsskyddschefen ska utse vilka sikerhetsskyddansvariga i berdrda férvaltningar
som far faststilla forvaltningsspecifika sérskilda
sdkerhetsskyddsbedomningar/ldmplighetsprovningar samt teckna forvaltningsspecifika
sdkerhetsskyddsavtal i enlighet med Sékerhetspolisens foreskrifter.

Slutligen foreslas att forvaltningar ska informera sikerhetsskyddschef vid faststéllande
enligt ovanstaende delegation. Detta for att sdkerhetsskyddschef inom ramen for sitt
ansvar att leda, samordna och kontrollera férvaltningarnas sikerhetsskydd behover ha
kunskap om vilka externa och interna aktorer forvaltningarna delar
sdkerhetsskyddsklassificerad information med.
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Hantering av sdakerhetshotande héandelser

I nuvarande riktlinje for sékerhetsskydd ska forvaltningar och bolag informera
stadsledningskontorets sdkerhetsskyddschef vid hindelser av vikt. Syftet med denna
mening var bland annat att forvaltningar och bolag skulle anméla alla hdndelser av vikt sa
som uppdateringar av sdkerhetsskyddsanalyser, genomforda uppfoljningar samt
sakerhetshotande hidndelser. Denna paragraf har dock tolkats olika av olika verksamheter
inom Goteborgs Stad. I det reviderade forslaget till riktlinje fortydligas darfor hanteringen
i samband med sikerhetshotande héndelser i ett eget avsnitt.

Sakerhetsskyddsatgarder

Nuvarande riktlinje for sikerhetsskydd specificeras inte hur forvaltningar och bolag ska
arbeta med sékerhetsskyddsatgérder. Detta har dock lett till att forvaltningar och bolag
tolkat sékerhetsskyddsregleringen olika och, som ovan ndmnt, behov av tydligare
samordning identifierats. Denna samordning kommer till storsta del realiseras genom att
stadsdirektor och sékerhetsskyddschef genom forslaget pa reviderad riktlinje ges mandat
att ta fram styrande dokument.

Stadsledningskontorets bedémning

Stadsledningskontorets bedomning ar att forslaget pa ny Goteborgs Stads riktlinje for
sdkerhetsskydd moter sékerhetsskyddsregleringens och tillsynsmyndigheternas krav
samtidigt som den sa langt som mdjligt uppratthéller andemeningen att sdkerhetsskyddet
foljer verksamhetsansvaret.

Den ger dven stadsledningskontorets och Goteborgs Stads sikerhetsskyddschef 6kad
mojlighet att utveckla stadengemensamma arbetssitt for sédkerhetsskyddet.

Christina Eide Eva Hessman
Direktor Utveckling av stadens Stadsdirektor
verksamheter
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Goteborgs Stads styrsystem Om Goteborgs Stads styrande
dokument

& & & @.@Q Goteborgs Stads styrande dokument &r vdra
forutsattningar for att vi ska gora ratt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Vara o =~
utgangspunkter &F 3

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
e rattigheter och icke-diskriminering omsatts i

praktisk verksamhet genom att de integreras i

Organisation och samordning stadens ordinarie beslutsprocesser. Beredning av

Vira och beslut om styrande dokument har en stor
A= rsitningar betydelse for forverkligandet av dessa principer i

stadens verksamheter.

var
systematik

Utgangspunkterna for styrningen av Goteborgs

Stad &r lagar och forfattningar, den politiska De styrande dokumenten ska gora det tydligt
viljan och stadens invénare, brukare och kunder.  bade for organisationen och for invénare,

For att forverkliga utgdngspunkterna behdvs brukare, kunder, leverantorer, samarbetspartners
forutséttningar av olika slag. Stadens politiker och andra intressenter vad som forvintas av

har mojlighet att genom styrande dokument forvaltningar och bolag. De styrande

beskriva hur de vill realisera den politiska viljan.  dokumenten ligger till grund for att utkriva
Inom Géteborgs Stad giller de styrande ansvar ndr vi inte arbetar i enlighet med vad som

dokument som antas av kommunfullmaktige och  ir beslutat.
kommunstyrelsen. Déarutover faststiller nimnder

och bolagsstyrelser egna styrande dokument for

sin egen verksamhet. Kommunfullméktiges

budget ar det Gvergripande och 6verordnade

styrande dokumentet for Goteborgs Stads

ndmnder och bolagsstyrelser.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Normgivning Riktade Planerande Reglerande
mot enskild styrande dokument styrande dokument styrande dokument
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Inledning

Syftet med denna riktlinje

Denna riktlinje syftar till att skapa en gemensam inriktning och samsyn pa Goéteborgs
Stads sékerhetsskydd samt att tydliggdra ansvar och dvergripande krav.

Séakerhetsskydd innebér i korthet forebyggande atgérder for att skydda Sveriges sékerhet.
Syftet ar primaért att ge skydd mot antagonistiska angrepp sdsom spioneri, sabotage,
terroristbrott och andra brott mot landets sékerhet.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for Goteborgs Stads namnder och styrelser.
Sdkerhetsskydd géller de verksamheter som bedriver sékerhetskénslig verksamhet och
som ddrmed ar av betydelse for Sveriges sidkerhet.

Bakgrund

I gdllande foreskrifter tydliggors det krav pa att verksamheter ska utforma egna styrande
regelverk for att upprétthélla sdkerhetsskyddet.

Lagbestammelser

Sdkerhetsskyddslagen, sdkerhetsskyddsforordningen, Sakerhetspolisens foreskrifter samt
berorda tillsynsmyndigheters foreskrifter.

Koppling till andra styrande dokument
Riktlinjen konkretiserar Goteborgs Stads sikerhetspolicy
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Riktlinje

Ansvar

Verksamhetsutovaren enligt sdkerhetsskyddslagen (2018:585) &r den som till ndgon del
bedriver sdkerhetskénslig verksamhet och det dr ocksa verksamhetsutovaren som ska
utreda behovet av sdkerhetsskydd genom utférandet av sékerhetsskyddsanalys.
Verksamhetsutdvaren dr ansvarig for att vidta sddana atgirder som sdkerhetsskyddslagen
kréver.

I Goteborgs Stad ér varje nimnd att anse som verksamhetsutovare for sin verksamhet.
Det innebér bland annat att varje ndmnd ska genomfora en sikerhetsskyddsanalys. Skulle
niamnden bedoma att den bedriver sdkerhetskénslig verksamhet har ndamnden att férhalla
sig till regelverket om sékerhetsskydd.

I Goteborgs Stads kommunala bolag utgor varje styrelse en egen verksamhetsutdvare.
Varje styrelse ska genomfora en sikerhetsskyddsanalys. Skulle styrelsen bedoma att
bolaget bedriver sékerhetskinslig verksamhet har styrelsen att forhalla sig regelverket om
sdkerhetsskydd.

Respektive verksamhet som bedriver sidkerhetskénslig verksamhet ska informera
stadsledningskontorets sdkerhetsskyddschef efter genomford sdkerhetsskyddsanalys.

Prévning om behov av ny sikerhetsskyddsanalys foreligger ska ske kontinuerligt inom
alla verksamheter minst arligen och alltid vid storre férdndringar. Stadsledningskontorets
sdkerhetsskyddschef kan patala behov av att ny sdkerhetsskyddsanalys ska genomforas

Organisation

Det ska finnas en sikerhetsskyddschef inom varje forvaltning och bolag som omfattas av
sdkerhetsskydd. Denna roll ska motsvara rollen sdkerhetsskyddschef som definieras i
sdkerhetsskyddslagen (2018:585) och ska vara direkt understélld verksamhetens hogsta
chef.

Det ska finnas resurser och kompetenser tillgdngliga samt nddvéndiga funktioner i den
utstrackning som kravs for att sdkra den sékerhetskénsliga verksamheten. Ansvaret ska
vara tydligt definierat och kommunicerat till berérda.

Behdorig att ta del av sikerhetsskyddsklassificerade uppgifter eller delta i sékerhetskénslig
verksamhet dr endast den som genomgatt en sédkerhetsprovning innan
informationsatkomst eller deltagande. Personen ska vidare ha relevanta kunskaper om
sdkerhetsskydd och nédvéndiga befogenheter samt forstd och kvittera kraven pé sekretess
och tystnadsplikt.

En och samma person kan inte arbeta med funktioner 1 den sdkerhetskénsliga
verksamheten som kan representera motstaende intressen sdsom att infora skyddsatgarder
och direfter kontrollera inférandet.
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Utveckling och samordning

Respektive verksamhetsutdvare har ett ansvar att utveckla och samordna den egna
sdkerhetskénsliga verksamheten i linje med regelverket om sdkerhetsskydd.

Stadsledningskontorets sdkerhetsskyddschef ansvarar for att leda arbetet med att utveckla
och samordna inriktning, ansvar och vergripande krav samt skapa samsyn géllande
Goteborgs Stads sdkerhetsskydd. Ansvaret utovas framforallt genom styrande och
stddjande dokument samt samordningsmoten med beroérda verksamheter i Goteborgs
Stad.

Uppfoljning och utvardering

Respektive verksamhetsutdvare ansvarar for att kontinuerligt identifiera brister och
sarbarheter i sékerhetsskyddet och genomfora forbéttringar. Ansvaret omfattar dven att
regelbundet kontrollera och folja upp att den sékerhetskénsliga verksamheten foljer
regelverket samt att utvirdera om sékerhetsskyddsatgarderna ger avsedd effekt.

Respektive verksamhetsutdvares sikerhetsskyddschef ska kontinuerligt informera
stadsledningskontorets siakerhetsskyddschef om héndelser av vikt samt om status efter
genomforda utvarderingar gillande den egna sékerhetskinsliga verksamheten.

Stadsledningskontorets sdkerhetsskyddschef ansvarar for att regelbundet f6lja upp och
utvérdera sdkerhetsskyddet i Goteborgs Stad.
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Inledning

Syftet med denna riktlinje

Denna riktlinje syftar till att skapa en gemensam inriktning och samsyn pa Goteborgs
Stads sikerhetsskydd genom att tydliggora ansvar, mandat och 6vergripande krav.

Vem omfattas av riktlinjen

Denna riktlinje géller tills vidare for de av Goteborgs Stads ndmnder och styrelser som
bedriver sdkerhetskdnslig verksamhet och/eller hanterar sikerhetsskyddsklassificerad
information.

Deldgda bolag dar Goteborgs Stad dr majoritetsdgare ar ocksa skyldiga att forhalla sig till
denna riktlinje.

Bakgrund

Sakerhetsskydd innebér i korthet forebyggande atgérder for att skydda Sveriges sakerhet
mot antagonistiska angrepp sdsom spioneri, sabotage, terroristbrott och andra brott mot
landets sdkerhet. Med andra ord innebar det skydd av verksamheter som har baring pa
Sveriges sikerhet alternativt sdkerhetsskyddsklassificerade uppgifter som vid ett rgjande
kan skada Sveriges sakerhet.

Sakerhetsskyddet ar en grundlaggande forutsittning for att hantera antagonistiska hot mot
Goteborgs Stads som har en péverkan pd Sverige och Sveriges totalforsvar.

Den som till ndgon del bedriver sikerhetskénslig verksamhet (verksamhetsutovaren) ska
utreda behovet av sikerhetsskydd i en sdkerhetsskyddsanalys. Verksamhetsutdvaren (den
juridiska personen) dr ansvarig for att vidta sddana atgirder som lag, férordning och
foreskrifter kréver.

Lagbestammelser

Sdkerhetsskyddslagen, sidkerhetsskyddsforordningen, Sakerhetspolisens foreskrifter samt
berdrda tillsynsmyndigheters foreskrifter.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna riktlinje

Séakerhetspolicy Riktlinjen konkretiserar sikerhetspolicyn
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Riktlinje
Ansvar

Styrelse

I Goteborgs Stads bolag utgor varje styrelse en egen verksamhetsutovare. Varje styrelse
ansvarar for att bolaget genomfor en sékerhetsskyddsanalys. Om det i
sdkerhetskyddsanalysen framkommer att bolaget bedriver sdkerhetskénslig verksamhet
ska bolaget forhélla sig till regelverket om sékerhetsskydd.

Namnder

Goteborgs Stads nimnder utgdr tillsammans en enda verksamhetsutdvare under ledning
av verksamhetsutdvarens hogsta chef (stadsdirektor).

Stadsdirektor ska sikerstélla att det finns en sdkerhetsskyddschef for Goteborgs Stads
nimnder. Sékerhetsskyddschefen ansvarar for att:

e leda, samordna och folja upp sikerhetsskyddsarbetet i Goteborgs Stads nimnder

e ta fram/revidera stadendvergripande sikerhetsskyddsanalyser och
sdkerhetsskyddsplaner (enligt bilaga till denna handling)

o faststilla en stadengemensam befattningsanalys som inkluderar befattningar eller
annat deltagande som &r placerade i sdkerhetsklass alternativt sdkerhetsprovade
utan placering i sdkerhetsklass i stadens bolag och forvaltningar

o sdkerstilla att nimndernas sdkerhetsskyddsarbete utvarderas och foljs upp.

Berorda namnder ansvarar for att:

o sikerstilla att sikerhetsskyddsarbetet i den egna forvaltningen bedrivs i enlighet
med lag, forordning, foreskrifter samt Goteborgs Stads styrande dokument

o sikerstilla att forvaltningsspecifika sikerhetsskyddsanalyser och
sakerhetsskyddsplaner tas fram och faststills 1 enlighet med Goteborgs Stads
process (bilaga)

o sidkerstilla att forvaltningsspecifika sirskilda sidkerhetsskyddsbedomningar tas
fram och beslutas i enlighet med lag, forordning, foreskrifter och Géteborgs Stads
styrande dokument (se samverkan nedan)

e sikerstilla att de forvaltningsinterna sdkerhetsskyddsatgirder utvérderas och f6ljs
upp i enlighet med Goteborgs Stads process (bilaga 1)

o sidkerstilla att det finns tillrdckliga resurser och kompetenser samt ndédvandiga
funktioner i den utstrackning som krévs for att sékra forvaltningens
sdkerhetskénsliga verksamhet och/eller sdkerhetsskyddsklassificerade uppgifter.

Néamnden ska ddrmed bedriva sékerhetsskyddsarbetet som om ndmnden hade varit att
anse som verksamhetsutdvare enligt lagens mening oaktat att det yttersta ansvaret for
arbetet ligger hos verksamhetsutvarens hogsta chef (stadsdirektor).
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Ovrigt
Némnder och styrelser ska f6lja av kommunstyrelsen beslutade styrande dokument

géllande sikerhetsskydd. Kommunstyrelsens beslutanderitt kan delegeras till
stadsdirektdr och Goteborg Stads sékerhetsskyddschef.

Forvaltningar och bolag 1 Goteborgs Stad ska informera Goteborgs Stads
sdkerhetsskyddschef:

e om de bedriver sikerhetskdnslig verksamhet eller hanterar
sdkerhetsskyddsklassificerad information

o efter varje faststilld sdkerhetsskyddsanalys samt efter genomférda uppfoljningar
av det egna sékerhetsskyddsarbetet (bilaga 1).

Roller

Goteborgs Stads sdkerhetsskyddsorganisation bestar av foljande roller:

Verksamhetsutovarens hogsta chef

Det yttersta ansvaret for sékerhetsskyddet aligger den som ar chef for
verksamhetsutdvaren.

Verksamhetsutovarens hogsta chef faststiller verksamhetsutdvarens
sdkerhetsskyddsanalys samt beslutar om dndring av anteckning, kopiering, medférande
och forvaring av handlingar i sdkerhetsskyddsklassen 1. kvalificerat hemlig”.

I Goteborgs stads bolag dr verkstédllande direktor for respektive bolag
verksamhetsutovarens hogsta chef.

Betriffande ndmndorganisationen har lagstiftaren bedomt att den hogsta tjdnstepersonen i
en kommun normalt torde vara att anse som verksamhetsutdovarens chef nir det giller
sdkerhetsskyddsfragor. Detta medfor att 1 Goteborgs stads ndmndorganisation ar
stadsdirektor ansvarig for det som ankommer pé verksamhetsutovarens hogsta chef enligt
forfattningar kopplade till sédkerhetsskydd.

Sakerhetsskyddschef

Sdkerhetsskyddschef leder och samordnar sidkerhetsskyddsarbetet samt kontrollerar att
verksamheten bedrivs enligt sdkerhetsskyddslagen, sdkerhetsskyddsforordningen och de
foreskrifter som har meddelats i anslutning till lagen. Sékerhetsskyddschef faststéller
sakerhetsskyddsplan.

Det ska finnas en sikerhetsskyddschef i de bolag som omfattas av sidkerhetsskyddslagen.
Denna roll ska motsvara rollen sikerhetsskyddschef som definieras i
sakerhetsskyddslagen (2018:585) och ska i rollen vara direkt understélld verksamhetens
hogsta chef.

For Goteborgs Stads namnder ska det finnas en gemensam sdkerhetsskyddschef.
Sakerhetsskyddschef ska vara placerad pa stadsledningskontoret och é&r i rollen som
sakerhetsskyddschef direkt understilld stadsdirektor.
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Goteborgs Stads sdkerhetsskyddschef ska sékerstélla att sakerhetsskyddet ér fullgott i
samtliga ndmnder. Det innebir att denne, vid behov, har bestimmanderitt gillande
sdkerhetsskyddsfragor.

Forvaltningsdirektor

Forvaltningsdirektor har i uppdrag att tillgodose att forvaltningens sdkerhetsskydd ar
fullgott. Forvaltningsdirektor faststéller forvaltningsspecifik sdkerhetsskyddsanalys.

Sakerhetskyddsansvarig

Sikerhetsskyddsansvariges uppdrag &r att leda och samordna sikerhetsskyddsarbetet
inom forvaltningen och sker i enlighet med tilldmplig lagstiftning och nimndens ansvar
enligt dess uppdrag. Det ska finnas en sékerhetsskyddsansvarig i de férvaltningar som
omfattas av sdkerhetsskydd. Sakerhetsskyddsansvarig faststéller den
forvaltningsspecifika sikerhetsskyddsplanen.

Sakerhetsskyddsansvarig ska i denna roll vara direkt understilld forvaltningsdirektor.

Samverkan

Vid samverkan eller samarbete dér en annan verksamhetsutovare far tillgang till
sdkerhetskénslig verksamhet (niva C eller hogre) eller sdkerhetsskyddsklassificerade
uppgifter (konfidentiellt eller hogre) ska Goteborgs Stads forvaltningar och bolag teckna
sdkerhetsskyddsavtal i enlighet med sdkerhetsskyddslagen.

Vid samverkan eller samarbete ddr en annan verksamhetsutovare far tillgang till
sdkerhetskénslig verksamhet (niva D) eller sikerhetsskyddsklassificerade uppgifter
(begrinsat hemlig) ska sikerhetsskyddséverenskommelser tecknas'. Namnder i
Goteborgs Stad som avser inleda samarbete eller samverkan med andra ndimnder dar
sdkerhetsskyddsklassificerad information delas ska teckna en
sdkerhetsskyddsoverenskommelse.

Sakerhetsskyddsansvariga i Goteborgs Stads forvaltningar faststéiller sarskilda
sdkerhetsskyddsbedomningar samt tecknar sikerhetsskyddsavtal/
sdkerhetsskyddsoverenskommelser och kontrollerar efterlevnad av sddana avtal i de fall
de enbart ror den egna ndmndens verksamhet. Sarskilda sikerhetsskyddsbedomningar och
sdkerhetsskyddsavtal/sdkerhetsskyddsoverenskommelser som ror flera ndmnders
verksambhet faststills, tecknas och kontrolleras av Goteborgs Stads sdkerhetsskyddschef.

Sakerhetsskyddschefen ska utse vilka sikerhetsskyddansvariga i berdrda forvaltningar
som far faststdlla forvaltningsspecifika sérskilda sdkerhetsskyddsbeddmningar/
lamplighetsprovningar samt teckna forvaltningsspecifika sékerhetsskyddsavtal i enlighet
med 2 kap. 13§ i PMFS 2022:1.

Goteborgs Stads sdkerhetsskyddschef ska informeras:

! Siikerhetsskyddsdverenskommelsen fortydligar de siikerhetsskyddsatgirder som parterna
forbinder sig att f6lja inom ramen for samverkan/samarbetet.
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o vid faststdllandet av forvaltningsspecifik sdrskild sdkerhetsskyddsbedomning

e infor och vid tecknandet av forvaltningsspecifikt sdkerhetsskyddsavtal eller
sdkerhetsskyddsoverenskommelser

e om fOrvaltningar avser paborja samverkan eller samarbete som kriaver samrad
med tillsynsmyndighet.

Hantering av sakerhetshotande handelser

Goteborgs Stads forvaltningar och bolag ska meddela Goteborgs Stads
sakerhetsskyddschef vid misstdnkt sikerhetshotande hiandelser. Sikerhetshotande
hindelser definieras i enlighet med 2 kap. 4 § sékerhetsskyddsférordningen.

Goteborgs stads sikerhetsskyddschef ska informeras skyndsamt vid upptéckt handelse
samt héllas informerad under hantering/utredning av héndelsen. Forvaltningar ska éven
samradda med Goteborgs Stads sékerhetsskyddschef vid hantering, utredning, utvirdering
och framtagande av atgirder vid en sikerhetshotande héndelse.

Forvaltningar och bolag ska ha rutiner for hantering av sékerhetshotande handelser i
enlighet med lag, férordning och foreskrifter.

Forvaltningar och bolag ska ha interna styrande dokument for att rapportera, utreda och
atgirda hindelser dir verksamhetens sdkerhetsskydd har brustit men sékerhetskénslig
verksamhet inte blivit paverkad, sikerhetsskyddsklassificerade uppgifter ej blivit rdjda
eller ingen befarad inblandning av antagonist. Hindelsen ska hanteras i syfte att
identifiera sarbarheter i den egna verksamhetens sdkerhetsskydd.

Sakerhetsskyddsatgarder

Néamnder och styrelser ska sékerstilla att tillrickliga sdkerhetsskyddsatgérder vidtagits
avseende den egna verksamheten.

Beslut om sidkerhetsskyddsatgérder i forvaltningar som enbart ror nimndens egen
verksambhet tas av sdkerhetsskyddsansvariga om inget annat specificeras i underliggande
styrande dokument.
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Bilaga 1

Process for sakerhetskyddsanalys och
uppfoljning (forvaltningar)

Denna process beskriver hur sikerhetsskyddsarbetet organiseras i Goteborgs Stads
forvaltningar. Syftet med processen &r att samordna forvaltningarnas arbete med
forvaltningsspecifika sdkerhetsskyddsanalyser/planer med Goteborgs Stads
sdkerhetsskyddschefs (hddanefter sdkerhetsskyddschef) uppdrag att ta fram och revidera

stadenovergripande sikerhetsskyddsanalyser/planer samt f6lja upp
sdkerhetsskyddsarbetet i forvaltningarna.

Processen (se figur 1 nedan) foljer en tvaars-cykel med fokus pé arbete med
sakerhetsskyddsanalyser under ar ett och fokus pa uppfoljning under ar tva. Resultatet av
uppfoljningen blir ddrmed ett underlag for nasta cykels revidering av
sdkerhetsskyddsanalysen.

Berdrd forvaltning Framtagande och faststidllande av férvaltningsspecifik Arbete med atgdrder i forvaltningsspecifik
stikerhetsskyddsanalys och sikerhetsskyddsplan sikerhetsskyddsplan
- | . ] ’ 1 . >
Kvartal 1 | Kvartal 2 1 Kvartal 3 | Kvartal 4
», -
Stadsledningskontoret Framtagande och faststillande av Géteborgs Stads

sikerhetsskyddsanalys och sikerhetsskyddsplan

Berdrd férvaltning Arbete med atgéarder i férvaltningsspecifik Uppféljning
sékerhetsskyddsplan N
» 1 4 1 s 1 “u
Kvartal 1 | Kvartal 2 | Kvartal 3 | Kvartal 4
» -
Uppféljning

A - <
Stadsledningskontoret
Arbete med atgérder i Géteborgs Stads sidkerhetsskyddsplan

Figur 1

Sakerhetsskyddsanalys och sakerhetsskyddsplan
Namnder ska sékerstilla att:

o forvaltningsspecifika sdkerhetsskyddsanalyser och sékerhetsskyddsplaner tas
fram och faststélls i enlighet med Goteborgs Stads process

e att de forvaltningsinterna sikerhetsskyddsétgirderna utvérderas och f6ljs upp i
enlighet med Goteborgs Stads process.
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Forvaltningar ska ta fram/revidera forvaltningsspecifika sékerhetsskyddsanalyser och
sdkerhetsskyddsplaner under kvartal ett och tva i forsta aret av tvaars-cykeln. Nir ny
sikerhetsskyddspanalys/plan faststills ska sidkerhetsskyddschef informeras.

Sakerhetsskyddschef ska (med stod av resurser frén stadsledningskontoret) ta
fram/revidera en stadendvergripande sdkerhetsskyddsanalys och sdkerhetsskyddsplan
under kvartal tre och fyra i forsta dret av tvdars-cykeln.

Arbete med sidkerhetsskyddsatgirder Underlag till den stadendvergripande
sakerhetsskyddsanalysen och planen ska samlas in genom platsbesdk hos berdrda
forvaltningar.

Uppfoljning

Arbete med de sikerhetsskyddsétgérder som identifierats i sédkerhetsskyddsplanen ska
pagé kontinuerligt efter sdkerhetsskyddsplanens faststéllande. Sdkerhetsskyddsatgérder
ska utvérderas och f6ljas upp i uppfoljningen som sker i kvartal tre och fyra i andra aret
av tvaars-cykeln. Forvaltningar ska sékerstilla att det forvaltningsinterna
sdkerhetsskyddsétgirderna utvirderas och f6ljs upp samt delta i sdkerhetsskyddschefs
uppfoljning av deras verksamhet.

Uppfoljningen ska resultera i en gemensam atgéardsplan som ska beaktas i nista cykels
revidering av sikerhetsskyddsanalys/plan.
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