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Skrivelse till namnden for Intraservice
gallande arendet ”"Beslut om Intraservice
konsekvensbedomning samt egen

anvandning av nya intranatet Digitala Navet”

Dataskyddsombudet 4r i sin roll skyldig att rapportera risker till hdgsta beslutsniva. Det
ingar i dataskyddsombudets ansvar att informera ndmnden for Intraservice om bland
annat risker for de personer vars personuppgifter behandlas (registrerade), som
dataskyddsombudet uppméarksammar inom sitt uppdrag. Utifran detta ansvar har
dataskyddsombudet sammanstéllt denna skrivelse géllande drendet ”Beslut om
Intraservice konsekvensbedomning samt egen anvéndning av nya intranitet Digitala
Navet” (dnr 0564/22). Dataskyddsombudet vill med denna skrivelse informera nimnden
dels om de risker for registrerade som dataskyddsombudet identifierat inom ramen for
forvaltningens arbete med det digitala navet, dels om de risker for sanktionsavgifter som
foljer av att ndimnden inte foljer dataskyddsforordningen.

Arendet

Forvaltningen for Intraservice har paborjat ett arbete med en konsekvensbedémning
avseende dataskydd for de personuppgiftsbehandlingar som inférandet av det nya
intranitet i staden innebir. Dataskyddsombudet #r involverad i detta arbete” och har,
enligt gdngse process, lamnat en forsta omgang synpunkter pa det framtagna underlaget
(7/6 2023). D4 forvaltningen valt att g vidare med drendet och foreslad ndmnden att
besluta om att godkénna konsekvensbedémningen innan underlaget fardigstéllts, och
dataskyddsombudet kunnat l&dmna slutliga rekommendationer, bedomer
dataskyddsombudet det nodvéndigt att stilla en skrivelse till nimnden i drendet. Detta
utifran att nuvarande underlag visar pé att behandlingen medfor hoga risker for de
registrerade, vilka forvaltningen ej kunnat presentera skyddsatgérder for.
Rekommendationerna i denna skrivelse dr baserade pa version 0.9 av
konsekvensbedémningen (daterad 2023-05-24).

Tidigare lamnade rekommendationer
Dataskyddsombudet har sedan tidigare ldmnat flera rekommendationer med relevans for
savil Digitala Navet som drendet som helhet:

e September 2020: ”Information till personuppgiftsansvariga styrelser och nimnder
med anledning av EU-domstolens dom i mal C-311/18 (Schrems II-mélet)” till
samtliga forvaltningar och bolag i Goteborgs Stad. Uppdatering maj 2022 med
ytterligare rekommendationer for hanteringen av tredjelandsoverforingar efter

2 Enligt artikel 35.2 GDPR ska den personuppgiftsansvarige radfraga dataskyddsombudet vid
genomforande av en konsekvensbeddmning avseende dataskydd.
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Schrems II, med bl.a. framtagen vigledning fran Europeiska dataskyddsstyrelsen
(EDPB).?

e Juni 2021: Skrivelse till nimnden for Intraservice. Syftet med skrivelsen var att
uppmérksamma nimnden pa de risker for registrerade som dataskyddsombudet
identifierat utifrin den informationen i drendet "Redogorelse for Intraservice
arbetssitt och metod for utveckling av Kommungemensamma interna tjanster
med stod av molntjénstleverantdrer” (dnr 0227/21).

e Februari 2022: Rekommendation for det fortsatta arbetet med Digitala Navet
lamnas till projektet. I denna rekommenderades att det Digitala Navet inte skulle
lanseras i skarpt ldge (med riktiga personuppgifter) forrdn
tredjelandsproblematiken med M365 utretts och beslut fattats om den fortsatta
anvindningen av M365 pa en 6vergripande niva i staden.

Dataskyddsombudets rekommendationer

For beslutspunkt 1 gallande att godkdnna konsekvensbedémningen och
darmed anviandandet av Digitala navet for namnden for Intraservice

En konsekvensbedomning ska uppfylla de kriterier som aterfinns i art. 35 GDPR. Det &r
dessa kriterier som dataskyddsombudet tittar pa vid beddmning om en
konsekvensbedomning ér tillricklig eller ej. Utifran forvaltningens framtagna underlag
har dataskyddsombudet i denna skrivelse identifierat ett antal viktiga punkter som
nimnden behover fa vetskap om for att kunna fatta ett vilinformerat beslut.

Identifiera personuppgiftsbehandlingar

I tidigare lamnad rekommendation for hanteringen lyfte dataskyddsombudet att
forvaltningen behovde identifiera vilka personuppgiftsbehandlingar som anvdndandet av
Digitala Navet innebér. Forvaltningen har darefter genomfort ett omfattande arbete for att
kartldgga aktuella behandlingar. Det ar positivt att forvaltningen utifran detta kunnat
identifiera ett antal behandlingar som forekommer, men beskrivningen av dessa bedoms
behova utvecklas i konsekvensbedomningen. Till exempel saknar dataskyddsombudet
information om den personuppgiftsbehandling som innebér att intranétets innehall
anpassas utefter anviandaren.

Personuppgiftsansvar

Utover att identifiera behandlingar rekommenderades forvaltningen dven att utreda
ansvarsfragan, for att kunna avgdra vem/vilka som ansvarar for de olika behandlingarna.
Dataskyddsombudet kan utifran underlaget se att ansvarsfragan fortfarande ar outredd,
vilket bedoms paverka konsekvensbeddmningen da det &r den som é&r
personuppgiftsansvarig for en eller flera behandlingar som ska bedéma vilka risker och
atgarder som behover vidtas och dokumentera detta. Eftersom forvaltningen uppger att
det fortfarande ar oklart vem eller vilka som &r personuppgiftsansvariga for vilka
behandlingar, stéller sig dataskyddsombudet darfor fragande till i vilken roll som
forvaltningen genomfor konsekvensbeddmningen. Mot bakgrund av hur beslutspunkten
ar formulerad ser dataskyddsombudet dven risker med att nimnden kan komma att fatta
beslut utanfor sitt ansvarsomrade. Vidare kan ett beslut om att ”godkénna

3 Dataskyddsenhetens uppdaterade rekommendationer om tredjelandséverforingar efter Schrems 11
(2022-05-09)
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konsekvensbeddmningen” riskera att leda till att ndmnden tar pa sig ett storre
personuppgiftsansvar dn vad som avsetts.

Behandling av kansliga personuppgifter

I artikel 9 GDPR finns ett forbud mot att behandla sé kallade kdnsliga personuppgifter,
om inte ett tillimpligt undantag finns. Till denna kategori av personuppgifter hor bland
annat uppgifter om facklig tillhorighet. Forbudet att behandla kénsliga personuppgifter
enligt forordning beror pa att sidan behandling medfor hoga risker for de registrerade.
Forvaltningen uppger att man kommer att behandla dessa uppgifter, trots att det saknas
tillampligt undantag for behandlingen. Om forvaltningen inte kan visa pa att den avsedda
behandlingen av kinsliga personuppgifter ar laglig innebar detta, utdver risker for de
registrerade, dven risk for sanktionsavgifter och skadestand.

Dataskyddsombudet vill ocksaé lyfta att enligt stadens tidigare klassningsmodell
placerades kénsliga personuppgifter i informationsklass 2, och uppgifter i denna
informationsklass ska enligt nuvarande regler inte hanteras i Sharepoint. Da Digitala
Navet dr en Sharepoint-16sning foljer den forslagna behandlingen inte Stadens regler.

Forekomsten av tredjelandsoverféringar

Skyddet for personuppgifter garanteras inom EU f3 ett likvardigt skydd tack vare GDPR.
Om en personuppgiftsansvarig vill fora 6ver personuppgifter utanfor EU/EES innebér det
att personuppgifterna riskerar fi ett simre skydd, och den personuppgiftsansvarige maste
darfor vidta atgirder som sédkerstiller skyddet for den registrerade. Om skyddet inte kan
sdkerstillas, innebér det att dverforingen inte far goras.

Dataskyddsombudet bedomer att det i konsekvensbedomningen inte tydligt framgar nér
en tredjelandsoverforing av personuppgifter sker och vilka skyddsatgidrder som har
vidtagits. Varfor detta saknas stéller sig dataskyddsombudet fragande till d& det utifrén
savil forvaltningens egna utredningar som separat information frdn Microsoft ar tydligt
att det sker tredjelandsoverforingar vid anvandning av M365. I nuvarande underlag
bedoms forvaltningen inte ge ndmnden en tydlig bild av de aktuella forutséttningar som
foreligger i fragan.

Dataskyddsombudet bedomer vidare att forvaltningen inte har kunnat pavisa att man
vidtagit tillrdckliga skyddsatgarder for att sdkerstélla skyddet for personuppgifterna med
anledning av de faktiska, respektive potentiella, tredjelandsoverforingar som
anvindningen av Sharepoint/M365 innebér. Detta innebér att om ndmnden véljer att
inleda behandlingen (dvs lansera Digitala Navet) innebér det samtidigt att nimnden véljer
att franga géllande dataskyddslagstiftning.

Riskbedémning

Dataskyddsombudet bedomer att forvaltningens riskbeddmning har allvarliga brister. Det
handlar framst om att det finns flera risker som har fatt ett sankt riskvérde till noll (0),
trots att forvaltningen inte angett atgarder for att minska risken. Ett riskvérde kan enbart
dndras efter att forvaltningen bedomt de planerade atgérderna. Att majoriteten av riskerna
har vérde noll (0) innebér att forvaltningen pa felaktiga grunder identifierat att det enbart
kvarstar ett fatal hoga risker. Dataskyddsombudets bedomning &r att det finns flera risker
med ett hogre riskvirde dn vad som anges.

Utover ovan stéller sig dataskyddsombudet frdgande till forvaltningens resonemang kring
att uteldamna de risker som kommer ifrdn anvindningen av en amerikansk
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molntjanstleverantor (Microsoft). Dataskyddsombudet har sedan sommaren 2020
regelbundet lyft frdgan om tredjelandsoverforingar till forvaltningen. Forvaltningens svar
har dterkommande varit att man véljer att avvakta och se vad som hinder i stillet for att
agera. Detta forhéllningssétt har inneburit att de risker som foreligger for registrerade
fortlopt utan atgérder under tiden. Utifrdn underlaget dr dataskyddsombudets uppfattning
att samma strategi tycks fortsitta gilla, eftersom forvaltningen fortsatt vljer att inte
adressera grundproblematiken utan i stéllet skjuta fragan ytterligare pa framtiden.
Dataskyddsombudet dr medvetet om att det handlar om andra virden an enbart skyddet
for den personliga integriteten, men vill &ndock pépeka att ekonomiska incitament eller
nya funktionaliteter inte kan motivera ett fortsatt forhallningssétt som innebér att man
frangér gillande lagstiftning. Dataskyddsombudet ser d&ven behov av att papeka att denna
problematik inte &r unik for Digitala Navet utan att samma problem finns for dvriga
M365-produkter, inklusive Outlook och Teams.

Begara férhandssamrad

I riskhanteringsavsnittet har forvaltningen identifierat tre kvarstdende hdga risker. Den
personuppgiftsansvarige ska/ar skyldig att samrada med tillsynsmyndigheten om en
konsekvensbedomning avseende dataskydd visar att behandlingen skulle leda till en hog
risk om inte den personuppgiftsansvarige vidtar atgirder for att minska risken. Fran
denna regel i GDPR finns inget undantag. Dataskyddsombudet har tidigt i processen
informerat forvaltningen om att ett sidant forhandssamrad kommer behdva begéras i det
fall kvarstdende hoga risker finns, och hinvisat till bland annat det férhandssamrad som
Stockholms Stad begirde i en liknande fraga.

Av vad som framgéar av underlaget har férvaltningen dock beddmt att detta inte ar
nddvindigt, trots de kvarstdende hoga riskerna. Dataskyddsombudet vill darfor patala att
denna hantering strider mot kraven i GDPR. Vid ett forhandssamrad kan
tillsynsmyndigheten ge rdd om hur forvaltningen ska kunna gé vidare med behandlingen.
Tillsynsmyndighet kan ocksé utfirda varningar, reprimander och foreldggande, samt
forbjuda en behandling. Dataskyddsombudet bedémer att férvaltningens beslut om att
inte begéra forhandssamrad, innebar att forvaltningen riskerar att gé vidare med en
behandling som inte uppfyller kraven i GDPR. Det kan pé sikt innebéra att
tillsynsmyndigheten aldgger forvaltningen att upphora med behandlingen eller att betala
sanktionsavgifter.

Sammanfattande rekommendationer
Dataskyddsombudet avrader nimnden for Intraservice fran att infora det Digitala Navet
och dirigenom inleda personuppgiftsbehandlingen utifran féljande;

a) Konsekvensbedomningen uppfyller inte kraven enligt GDPR och utgdr darfor inte ett
korrekt beslutsunderlag. Allvarligast dr att de hdga risker som kvarstar ej tydligt framgér
av underlaget.

b) Personuppgiftsansvarsfragan ar fortfarande inte utredd, vilket innebér att nimnden i ett
beslut om att godkénna konsekvensbedomningen och inleda behandlingen egentligen inte
vet vad beslutet innebér for nimnden framat.

c¢) Forvaltningen har inte kunnat pavisa att man kunnat vidta tillrickliga skyddsatgirder
for att sikerstilla skyddet for personuppgifterna med anledning av de faktiska, respektive
potentiella, tredjelandsdverforingar som anvéndningen av Sharepoint/M365 innebér.
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Detta innebér att om namnden viljer att inleda behandlingen (dvs lansera Digitala Navet)
innebér det samtidigt att nimnden viljer att fringd géllande dataskyddslagstiftning.

Vidare ser dataskyddsombudet ett behov av att, i relation till Digitala Navet,
uppmérksamma nimnden pa att det foreslagna beslutet kan komma att uppfattas som ett
s.k. ”inriktningsbeslut” for forvaltningens arbete med molntjanster och tredjelands-
overforingar, samt dven stirka det redan starka beroende som forvaltningen uppfattas ha
till den aktuella leverantoren.
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