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Bakgrund

Goteborg Stad planerar att infora ett nytt intranat under 2023.
Det nya intranatet har namnet Digitala navet.

Digitala navet ar byggt i sharepoint, som ar en del i Microsoft 365.
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Arendet till nAmnden

1. Intraservice vill borja anvanda Digitala navet. Infor det har forvaltningen gjort
riskanalys och konsekvensbeddmning utifran dataskyddsforordningen.

2. Dataskyddsombuden tittar pa konsekvensbedomningen och lamnar rekommendation
utifran dataskyddsforordningen.

3. Forvaltningen vager in nyttor, behov, kostnader, lagar, styrande dokument och
dataskyddsombuden rekommendation och gor en samlad bedomning.
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Vara olika roller

Intraservices egen anvandning
— Sara Herlitz, kommunikationschef

Intraservice som tjansteleverantor
— Malin Lundqvist, avdelningschef digital infrastruktur

Informationssakerhetschef (CISO)
— Anna-Lena Bjork, informationssakerhetschef

Dataskyddsombud

— Elin Olsson, enhetschef dataskyddsenheten
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Digitala navet

Stad

« Syftet med Digitala navet ar att skapa nyttor for medarbetare, chefer och forvaltningen genom
att:

tillgangliggora information om arbetssatt, rattigheter och skyldigheter kopplat till anstallning,
stdd och support i arbetet, pagaende uppdrag och férandringar i staden.

maijliggora for medarbetare att kunna ta del av aktuell information pa forvaltningen och for
hela Goteborgs Stad.

majliggora informationsspridning vid kris eller storre handelse.
samla lankar och enkel tillgang till verktyg och IT-stod.

tillgangliggora information om stadens organisation och struktur samt kontaktpersoner
for olika fragor.

starka och bygga en gemensam bild av Goteborgs Stad.

Hallbar stad — dppen for varlden



Goteborgs
i Stad

Ett modernt intranat

Digitala navet ar ett modernt verktyg for att ge medarbetaren tillgang till relevant och
aktuell information, som hen behover for att kunna utfora sina arbetsuppgifter.

* Tydlig amnesstruktur gor det enkelt for chefer och medarbetare att hitta information
de behover for att utfora sina arbetsuppgifter.

- Battre tillganglighet genom till exempel stodverktyg som Iaser upp information.

« Ett tydligare ansvar for informationen pa varje sida och battre livscykelhantering
hojer kvaliteten och aktualiteten pa innehallet.

« Digitala navet bygger pa gemensamt innehall for staden och minskar darmed det
administrativa arbetet med att publicera och uppdatera information pa sidorna.
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Intraservice egen anvandning av Digitala navet

* Intraservice onskar i egenskap av egen forvaltning starta upp med sitt eget
anvandande av Digitala navet.

« Forvaltningen har tagit fram ett tjansteutlatandet som presenterar resultat fran
riskanalys och konsekvensbeddmning med perspektiv pa forvaltningens egna
anvandande av Digitala navet.

« Namnden for Intraservice behover ta stallning till de risker och konsekvenser som finns
med att starta upp med egen anvandning av Digitala navet.
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Personuppgifter som behandlas

I Digitala navet

Personuppgifter som hamtas

automatiskt fran underliggande system

FOornamn

Efternamn

E-postadress
Forvaltningsnamn

Chef

E-postadress

Namn pa kontot (Staden-konto)
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Metodstod for nyttorealisering

Det finns ett metodstdd som hjdlper dig nir du vill arbeta med nyttorealisering. Metodstadet
innehaller bland annat:
* beskrivning av metoder kopplat till nyttorealisering
* bakgrund och beskrivning av vad nyttorealisering handlar om
* mallar
* konkret beskrivning av hur du anvander nyttorealisering kopplat till Goteborgs Stads
styrmaodell for digital utveckling
* st fiktivt konkret exempel fran ax till limpa som féljer Fylke kommuns resa fran idé till att
nyttorna med en supportchatt uppstar.

Metodstddet i nyttorealisering ar en del av Goteborgs Stads handlingsplan for digitalisering.

Utbildningar i nyttorealisering

Gruppen fér nyttorealisering pa Intraservice erbjuder olika lararledda utbildningar. Du hittar
utbildningar i nyttorealisering_i Utbildningsportalen, sék pa ordet “nyttorealisering”.

Skraddarsydda utbildningar i nyttorealisering

Du kan ocksa fa stdd med att ta fram skraddarsydda utbildningar kopplade till nyttorealisering
utifran malgrupp, situation och behov. Kontakia samordnare Lena Bdrsum i Teams eller via mejl &
att fa hjalp med detta.

Dokument om nyttorealisering

Hzr hittar du lankar och dokument kopplade till nyttorealisering | GGteborgs Stad, samt en kort

e lerimmime s v Hnloarma inmabAallae
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Styrande dokument

@ Giteborgs Stads plan for digitalisering 2023-2026

@ Gateborgs Stads policy for digitalisering och IT

@ Géiteborgs Stads riktlinje far styrning, samordning
och finansiering av digital utveckling och...

Dokument och lankar

‘ 2 Metodstad i nyttorealisering

Kontakter

3 Andreas Hektor
ntrazervics




Risker och konsekvenser
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Riskanalys - Digitala navet

| riskanalysen har Intraservice identifierat 29 risker kopplade till Digitala navet.

Tva av dessa risker beddms vara av sadan art att de pa nagot satt behdver atgardas eller pa annat

satt omhandertas.
1. Risk kopplade till anvandare med sekretessmarkering
2. Risk kopplat till Microsofts nyttjiande av underbitradande som tekniskt kan ta del av Stadens personuppgifter.

Utdver ovanstaende risker innebar ett anvandande av Digitala Navet att tjansten arver de risker
som identifierats for den underliggande tjansten Office 365:
1. Inférandet av Digitala navet innebar en fortsatt anvandning av Office365.

2. Oklara roller for personuppgiftsbitrade och personuppgiftsansvarig. Det behdver redas ut och faststallas vilken
part som ar ansvarig for de personuppgiftsbehandlingar som forekommer i de tjanster som Digitala navet bygger
pa och ar beroende av.
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Risker och konsekvenser

— Riskbilden behover ha ett helhetsperspektiv

= Risker behover kopplas till krav

« samtliga lagkrav, forordningar, styrande dokument,
riktlinjer...

= Viktigt att vaga risker mot varandra

— Viktiga faktorer
" riskminimering
» dokumentation av sakerhetsatgarder
= verifiering av att sakerhetsatgarder fungerar
= omvarldsbevakning

av Okand forfattare licensieras enligt
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https://greatbustardsflight.blogspot.com/2019/02/las-ecuaciones-de-navier-stokes-para.html
https://creativecommons.org/licenses/by-nc-nd/3.0/

Uttradesstrategi
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Uttradesstrategi

» Enligt Goteborgs Stads riktlinje for informationssakerhet ska uttradesstrategier
upprattas vid anskaffande av IT-stod.

— "sékerstélla att informationssékerheten integreras i upphandling av system. | leverantbrsavtalet ska
det férutom sékerhetskrav dven framga ansvarsfordelning, hur informationen ska hanteras,
aterlamnas och avvecklas”

* For narvarande saknar Intraservice denna typ av strategier.

* Forvaltningen rekommenderar att forvaltningen tar fram en uttradesstrategi for samtliga
tianster inom ramen for Intraservice tjansteleverans som bygger pa Microsofts 365
produkter, daribland Digitala navet.

« En uttradesstrategi ska leda till ett proaktivt arbete och presentera alternativa losningar.

Hallbar stad — dppen for varlden



Ansvar for
personuppgiftshehandlingar




Goteborgs
Stad

Ansvar for personuppgiftsbehandlingar

* Fragan om personuppgiftsansvar, for behandlingar i tjanster/system som ar
gemensamma for flera forvaltningar och bolag inom Goteborgs Stad, har aktualiserats
utifran vad som anges tillhorande den styrmodell som sattes i drift januari 2023.

» Arbetet pagar med att utreda vilken part som ar att anse som personuppgiftsansvarig
respektive personuppgiftsbitrade for de behandlingar som finns inom Digitala Navet och
de tjanster som Digitala Navet bygger pa.

» Detta arbetet kommer inte att vara klart till datumet for onskad lansering av Digitala
navet, vilket ger att vi behover utga fran den praxis som varit gallande fram till arsskiftet
2022/2023.
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Ansvar for personuppgiftsbehandlingar

» Denna praxis utgar fran Goteborgs Stads generella regler for kommungemensamma
interna tjanster (beslutad av Stadsdirektor pa delegation fran kommunstyrelsen 2018-
02-14).

« Det ar utifran denna praxis att anse att Intraservice ar personuppgiftsbitrade at
namnder och styrelser, och att dessa ar personuppgiftsansvariga.

* Av det som tas upp i bilaga 1 till dessa generella regler framgar det att Intraservice inte
far overfora nagra personuppgifter till tredjeland utan att

1. ha den personuppgiftsansvariges skriftliga samtycke i forvag och
2. ha sakerstallt att sddan dverforing sker i dverensstammelse med tillamplig lag.
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Ansvar for personuppgiftsbehandlingar

» | Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital utveckling
och forvaltning (0437/2020), som galler fran och med 2023-01-01, framgar det att
Intraservice har ett sarskilt ansvar som leverantor av gemensamma tjanster och
samordning av nationella digitala tjanster och standarder.

» Det framgar ocksa att i de fall leverantorer ar personuppgiftsbitrade till en namnd eller
styrelse, far dessa endast behandla personuppgifter i enlighet med gallande lagar och
forordningar samt de faststallda instruktioner som respektive namnd/styrelse beslutat

om.
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Forslag till beslut - Digitala navet

Forslag till beslut i namnden for Intraservice

» godkanner konsekvensbedomningen och darmed anvandandet av Digitala navet for namnden
for Intraservice

 forvaltningen uppdras att ta fram en uttradesstrategi for IT-produkter som anvands i
gemensamma tjanster och tjanster tillhorande digital infrastruktur i de fall leverantoren enligt
tredje lands rattsordning kan alaggas en skyldighet att lamna ut kundens uppgifter till en
myndighet i tredje land i strid med svensk rattsordning

« arende om ansvarsfordelning av personuppgiftsbehandlingar i gemensamma tjanster och
tianster tillhorande digital infrastruktur hemstalls till kommunstyrelsen
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