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Revisionsrapport

Sa kommunicerar vi vara granskningar

Varje ér publicerar stadsrevisionen i Goteborgs Stad sina granskningsresultat pa

foljande sétt:

Publikation Innehall

Revisionsredogorelse Har presenterar stadsrevisionen granskningen av
ndmnderna. I redogorelserna framgér revisorernas
iakttagelser, bedomningar och rekommendationer,
i syfte att forbéttra verksamheterna.

Revisionsberittelse Revisorerna upprittar en revisionsberéttelse per

ndmnd. [ berdttelserna uttalar de sig om ndmnder-
nas verksamhet har skotts pa ett &ndamélsenligt
och fran ekonomisk synpunkt tillfredsstéllande
sétt samt om nimndens interna kontroll har varit
tillracklig.

Granskningsredogdrelse

Hiér presenterar stadsrevisionen granskningen av
bolagen. I redogorelserna framgér iakttagelser, be-
domningar och rekommendationer, 1 syfte att for-
bittra verksamheterna.

Granskningsrapport

Lekmannarevisorerna uppréttar en gransknings-
rapport per bolag. I rapporterna uttalar sig lek-
mannarevisorerna om bolagen har skotts pa ett
dndamalsenligt och frén ekonomisk synpunkt till-
fredsstéllande sétt samt om bolagets interna kon-
troll har varit tillrécklig.

Revisionsrapport

Hir presenterar stadsrevisionen sérskilda gransk-
ningar som i regel ror flera ndimnder och/eller bo-
lag — sa kallade projektgranskningar. I rapporterna
framgar revisorernas iakttagelser, beddmningar
och rekommendationer, i syfte att forbattra verk-
samheterna.

Rapportsammandrag

I rapportsammandragen sammanfattar stadsrevis-
ionen sina revisionsrapporter.

Revisionsberittelse for

Revisorerna upprittar en revisionsberéttelse som

Goteborgs Stad omfattar kommunens samlade verksamhet. Berit-
telsen innehéller uttalanden i ansvarsfragan samt
uttalanden om Goteborgs Stads arsredovisning
och resultat.

Arsredogorelse Arsredogorelsen upprittas av stadsrevisionen och

innehaller en beskrivning och sammanfattning av
de genomforda granskningarna under éret.
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1 Sammanfattning

Stadsrevisionen har granskat kontinuitetsformégan i vissa samhallsviktiga
verksamheter i Goteborgs Stad. De verksamheter som ingétt i granskningen ar
kommunstyrelsen, kretslopp och vattenndmnden, Renovakoncernen, socialndmn-
den Hisingen och dldre samt vard- och omsorgsndmnden. Syftet med granskningen
har varit att bedoma om kommunstyrelsen, nimnderna och bolagen har en édnda-
malsenlig kontinuitetsplanering. Syftet har ocksa varit att bedoma om kommunsty-
relsen leder, samordnar och foljer upp stadens arbete med kontinuitetsplanering pa
ett andamalsenligt sitt. Med dndamélsenligt menas att arbetet bedrivs systematiskt
och i enlighet med géllande lagstiftning, regler och styrande dokument pa omradet.

Den sammanvégda bedomningen &r att granskade ndmnder och bolag, med undan-
tag for kommunstyrelsen och va-verksamheten hos kretslopp och vattenndmnden,
generellt inte har en dndamélsenlig kontinuitetsplanering. De brister som vi noterat
varierar bade i omfattning och till karaktiren. Socialnimnden Hisingen, dldre samt
vard- och omsorgsndmnden och Renova AB behdver stirka sin kontinuitetsfor-
méga i samtliga delar. Socialndmnden Hisingen och éldre samt vard- och
omsorgsnidmnden har under 2022 pébdrjat ett sddant arbete. Kontinuitetsplanering
inom avfallsomradet saknas, bade hos kretslopp och vattenndmnden och hos
Renova AB. Goteborgs Stad har heller ingen stadengemensam prioritering av per-
sonal och it-resurser 1 hdndelse av en stdrning.

Kommunstyrelsen beddms ha en fungerande organisation och arbetssétt for att
samordna stadens bolag och ndmnder i héndelse av en stdrning. Samtidigt kan den
proaktiva samordningen utvecklas. Daremot har kommunstyrelsen inte ndgon sys-
tematisk uppsikt och uppfoljning 6ver omrédet.

Mot bakgrund av ovanstdende ldamnar vi ett antal rekommendationer.
(se sidorna 28-31)
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2 Granskningens utgangspunkter

En alltmer komplex och samtidigt ssmmankopplad vérld, som kénnetecknas av sa-
vil konventionella som nya hotbilder, stiller krav pa ett systematiskt arbete for att
ha formégan att uppréatthalla samhéllets skyddsviarden d4ven under en kris eller krig.

Ansvaret for stadens krisberedskap &r fordelat pa flera instanser. Kommunstyrelsen
leder, samordnar och har det 6vergripande ansvaret for kommunens arbete med
krisberedskap och civilt forsvar. Kommunstyrelsen dr ocksa stadens krislednings-
namnd och ska som sédan fullgdéra de uppgifter som ankommer en sadan. Stadens
ndmnder och bolag ansvarar for att deras arbete med krisberedskap dels bedrivs uti-
fran deras olika uppdrag och behov, dels utifrén stadens plan for arbetet med kris-
beredskap och civilt forsvar 2021-2023. I detta ligger bland annat att utifrén
ndmnds- och bolagsspecifika risk- och sérbarhetsanalyser besluta om nédvandiga
atgarder och sikerstilla att arbetet med krisberedskap ges tillrackliga resurser.
Medan stadens plan och riktlinjer géller for samtliga verksamheter &r det sarskilt
viktigt att ndmnder och bolag som bedriver samhillsviktig verksamhet kan upprétt-
hélla en god beredskap och leverera sina tjénster vid kriser och extraordinéra hén-
delser.

Myndigheten for samhéllsskydd och beredskap (MSB) definierar samhéllsviktig
verksamhet som en sddan samhillsfunktion som &r nédviandig for samhéllets
grundliggande behov, virden eller sikerhet”.' I en kommunal kontext bedrivs sam-
héllsviktig verksamhet i en rad sektorer sa som socialtjidnst och utbildning, dricks-
vattenforsorjning, avlopp och avfall, energiforsorjning, hilsa, vérd och omsorg
samt livsmedelsforsorjning och raddningstjanst.

For att sdkerstilla ett uppratthéllande av dessa samhéllsfunktioner krévs en syste-
matisk och dndamélsenlig kontinuitetsplanering.

Kontinuitetsplanering handlar om att planera for att en verksamhet ska fungera pa
en tolerabel niva, oavsett vilken storning den utsétts for. Vad tolerabel niva innebar
ar upp till varje verksamhet att avgdra. Med kontinuitetsplanering kan verksam-
heter snabbare dterhdmta sig frdn och mildra konsekvenserna av en intréffad hin-
delse. Arbetet med kontinuitetsplanering ska utga ifran en kartldggning av den egna
verksamheten och dess beroenden.

Némnder och bolagsstyrelser som bedriver samhéllsviktig verksamhet bor, enligt
stadens plan for krisberedskap och civilt forsvar, bedriva ett arbete med kontinui-
tetsplanering i syfte att ha reservldsningar som sédkerstiller att verksamheterna kan
bedrivas pa tolerabel niva. En &ndamalsenlig kontinuitetsplanering ger béttre forut-
séttningar for att staden ska ha en god kontinuitetsforméga.

' Identifiering av samhallsviktig verksamhet: lista med viktiga samhéllsfunktioner. MSB 1844 — oktober
2021.
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2.1

2.2

Syfte och revisionsfragor

Syftet med granskningen har varit att beddma om kommunstyrelsen, nimnderna
och bolagen har en &ndamélsenlig kontinuitetsplanering. Syftet har ocksé varit att
bedoma om kommunstyrelsen leder, samordnar och har uppsikt Gver stadens arbete
med kontinuitetsplanering pé ett &andamalsenligt sitt. Med dndamalsenligt menas
att arbetet bedrivs systematiskt och i enlighet med géllande lagstiftning, regler och
styrande dokument pa omradet.

Syftet har brutits ner i foljande revisionsfragor.

e Har kommunstyrelsen, nimnderna och bolagen analyserat och kartlagt
vilka delar i verksamheten som &r samhéllsviktiga?

e Har kommunstyrelsen, nimnderna och bolagen identifierat vilka resurser
som kravs for att uppratthalla samhéllsviktig verksamhet?

e Har kommunstyrelsen, nimnderna och bolagen vidtagit atgarder for att
minska sannolikheten for och konsekvenserna av stérningar?

e Har kommunstyrelsen, nimnderna och bolagen upprittat rutiner och ar-
betssitt for hur storningar ska hanteras?

e Har kommunstyrelsen arbetssétt och samverkansformer for att samordna
kontinuitetsplaneringen i stadens ndmnder och bolag?

e Har kommunstyrelsen tillricklig uppsikt ver om ndmndernas och bola-
gens kontinuitetsplanering ar tillricklig?

Avgransningar

Granskningen omfattar kommunstyrelsen, socialndmnden Hisingen, dldre samt
vard- och omsorgsndmnden, kretslopp och vattenndmnden och Renovakoncernen.

Inom Renovakoncernen har vi valt att fokusera pa den insamling av avfall som sker
hos moderbolaget Renova AB och den behandling av avfall som sker hos dotterbo-
laget Renova Miljo AB.?

Krisberedskap och kontinuitetsplanering skiljer sig fran krishantering sétillvida att
dessa sker fore en kris eller extraordinir hiandelse, medan det senare sker under en
kris. Denna granskning har fokuserat pa det systematiska forberedande arbetet i
form av kontinuitetsplanering.

2 Med behandling avses atervinning, forbranning eller slutférvaring.
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2.3

24

Revisionskriterier

Stadsrevisionen har anvént f6ljande revisionskriterier for att bedoma granskningens
iakttagelser:

e lag (2006:544) och forordning (2006:637) om kommuners och regioners atgar-
der infor och vid extraordinéra héndelser i fredstid och hojd beredskap

e (Overenskommelse om kommunernas krisberedskap 2019—2022, Myndigheten
for samhaéllsskydd och beredskap och Sveriges Kommuner och Landsting

e kommunallagen (2017:725) 6 kap §§ 1, 6

e MSB:s skrift ” Systematiskt arbete med skydd av samhéllsviktig verksamhet”

e (Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021—
2023

e Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll

e reglementen, bolagsordningar och édgardirektiv for de granskade ndimnderna
och bolagen

e granskade ndmnders och bolags anvisningar fér omrédet.

Metod

Granskningen har utforts genom insamling och analys av information fran verk-
samheterna. Vi har tagit del av analyser, planer, rutiner, checklistor och instrukt-
ioner som de granskade verksamheterna har uppréttat. [nom ramen for gransk-
ningen har vi intervjuat direktdrer, avdelningschefer, verksamhetschefer, sdkerhets-
chefer samt ett antal specialister.

Sakerhetsskyddsaspekter har beaktats i granskningen och arbetssittet har anpassats
efter detta. Faktakontroll har genomforts av de granskade verksamheterna. Rappor-
ten har dven kontrollerats med utgangspunkt i sekretess- och
sdkerhetsskyddsaspekter.

Bedomningar och iakttagelser

I det hér avsnittet redovisas de bedomningar och iakttagelser som vi gjort med an-
ledning av granskningen. Avsnittet 4r uppdelat utifran revisionsfragorna. Under
varje revisionsfrdga redovisar vi forst stadsrevisionens beddmning. Dérefter redo-
gor vi for vara iakttagelser.
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3.1

3.11

Analys och kartlaggning av samhallsviktiga
delar i verksamheten

Goteborgs Stad har tagit fram en plan for stadens arbete med krisberedskap och ci-
vilt férsvar 2021-2023. En del i denna plan pekar sérskilt ut att de aktdrer inom
staden som bedriver samhillsviktig verksamhet dessutom bor bedriva ett arbete
med kontinuitetsplanering i syfte att ha reservlosningar som sékerstéller att verk-
samheten kan fortskrida pé en tolerabel niva. Det aligger ocksa respektive verk-
sambhet att faststilla vad en tolerabel nivé ar.

Verksamheter som bedriver samhéllsviktig verksamhet bedriver samtidigt ocksa
ofta verksamhet som inte ar av sddan karaktér. Darfor ar det viktigt att kartlagga
vilka delar i verksamheten som &r samhéllsviktiga for att kunna prioritera och rikta
resurserna ratt. MSB:s skrift ”Systematiskt arbete med skydd av samhéallsviktig
verksamhet” anger att en sddan analys behover utga fran verksamhetens processer.

Vi har granskat hur de granskade verksamheterna arbetat med analys och kartlédgg-
ning av detta.

Bedémning

Stadsrevisionen bedomer att kretslopp och vattenndmnden har genomfort en dnda-
maélsenlig analys och kartldggning av de samhéllsviktiga delar som éterfinns inom
va-verksamheten. Stadsrevisionens bedomning dr samtidigt att samma analys och
kartldggning inom avfallsverksamheten brister. Var bedomning &r att nimnden 1
egenskap av ansvarig for avfallshanteringen djupare behover analysera vilka delar
av avfallsverksamheten som dr samhillsviktiga samt pa vilket sétt dessa ar sam-
hillsviktiga; detta oaktat om nimnden genomfor insamling och behandling i egen
regi eller ej.

Renovakoncernen behdver utveckla sitt systematiska arbete med analys och kart-
laggning av samhaéllsviktiga delar i verksamheten, i synnerhet vad géller insam-
lingsverksamheten hos Renova AB. Inom insamlingsverksamheten bedomer vi att
systematiken behover stirkas i alla delar. Vi bedomer samtidigt att det systematiska
arbetet vad géller analys och kartldggning &r mer vélutvecklat i dotterbolaget
Renova Miljé AB. Denna dokumentation finns pa andra platser 4n koncernens risk-
och sarbarhetsanalys som vi bedomer som bristfillig och mycket kortfattad.

Vi bedomer att socialndmnden Hisingen och dldre samt vérd- och
omsorgsnimnden inte genomfort ndgon systematisk analys och kartliggning.
Néamnderna behover sikerstilla att den nu pagaende analysen och planeringen
inom kontinuitetsomradet som bada nimnderna arbetar med, omfattar hela nimn-
dens verksambhet, att den utgér fran verksamhetens processer och att dokumentation
sker pa ett indamalsenligt sitt.

For kommunstyrelsen ér var beddmning att de analyser som genomforts av vilka
verksamheter hos kommunstyrelsen som &r samhéillsviktiga &r vil genomforda.
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3.1.2

3.1.21

3.1.2.2

lakttagelser till grund for bedémning

Kretslopp och vattenndmnden

Kretslopp och vattenndmnden ansvarar for tre samhéllsviktiga processer: produkt-
ion och distribution av dricksvatten, avloppshantering och insamling och behand-
ling av avfall. Granskningen visar att nimnden har identifierat och dokumenterat
dessa processer som samhéllsviktiga i samband med risk- och sarbarhetsanalysen
2018. Identifieringen har utgatt frin MSB:s definition av samhéllsviktig verksam-
het. Arbetet har genomforts i workshopform med ett antal nyckelkompetenser fran
olika delar av forvaltningen. Va-verksamheten omfattas dven av sikerhetsskyddsla-
gen (2018:585) vilket stillt ytterligare krav pa analys och kartliggning av verksam-
heten. Forvaltningen har genomfort en sékerhetsskyddsanalys och uppréttat en sé-
kerhetsskyddsplan.

Kretslopp och vattenndmnden ansvarar for avfallshanteringen i G6teborgs Stad och
upphandlar eller tilldelar all insamling och behandling av avfall. Insamling sker ge-
nom Renova AB och en privat utforare. Behandlingen hanteras av Renova Miljo
AB. Granskningen visar att de analyser och kartldggningar som kretslopp och vat-
tenndmnden utfort uteslutande rér va-verksamheten. Nagon sérskild analys och
kartlaggning som ror avfallsverksamheten finns inte utover att nimnden definierat
insamling och behandling som samhéillsviktigt.

Renovakoncernen

Var granskning visar att Renovakoncernen har tagit fram en risk- och sarbarhetsa-
nalys i enlighet med instruktionen fran stadsledningskontoret. Enligt uppgift har ar-
betet genomforts och sammanstillts av sdkerhetsansvariga pa bolaget. Risk- och
sarbarhetsanalysen beslutades av styrelsen 2018. Renovakoncernen bedriver sam-
hillsviktig verksamhet enligt MSB:s definition. I de intervjuer som genomforts
framkommer att bade insamlingen och behandlingen av avfall har bedomts vara
samhillsviktiga. Detta bekréftas av de uppgifter som &terfinns i dokumentationen
for risk- och sérbarhetsanalysen. I samma dokumentation framgar acceptabla av-
brottstider och information om att kontinuitetsplanering dr paborjad. Dokumentat-
ionen &r kortfattad och flera félt i dokumentationsmallen &r inte ifyllda. Ett antal
bedomningar ar gjorda men saknar bakomliggande motiveringar och underlag. For
Renova Miljo AB finns fler analyser utforda. Dessa dr mer omfattande och syste-
matiskt framtagna och dokumenterade pa andra platser &n i risk- och sarbarhetsana-
lysen.

Vd uppger att moderbolaget Renova AB:s hantering av storningar i stort gér ut pa
att dotterbolaget Renova Miljo AB kan stodja moderbolaget d& man beddmt att Re-
nova Miljo AB:s verksamhet dr samhillsviktig i samma utstrickning som moder-
bolagets. Detta finns dock inte tydligt dokumenterat.
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3.1.2.3

3.1.2.4

Socialnamnden Hisingen

Socialndmnden Hisingen bildades 1 januari 2021 och saknar darfor den dokumen-
terade risk- och sarbarhetsanalysen som stadens samtliga verksamheter genomforde
under 2018. Granskningen visar att det vid granskningstillfédllet ocksa saknas en
dokumenterad forvaltningsdvergripande analys inom kontinuitetsomradet. Forvalt-
ningen uppger att arbetet med kontinuitetsplanering pabdrjades fore omorganisat-
ionen 2020/2021 da stadsdelsndmnderna avvecklades och socialtjinsten i Gote-
borgs Stad delades upp i fyra ndmnder. Arbetet har natt olika langt pa olika avdel-
ningar och flera avdelningar har &nnu inte pabdrjat arbetet. En process for att ge-
nomfora en forvaltningsdvergripande kontinuitetsplanering inleddes i april 2022.

Aldre samt vard- och omsorgsnamnden

Aldre samt vird- och omsorgsnimnden bildades 1 januari 2021 och saknar dirfor
den dokumenterade risk- och sarbarhetsanalysen som stadens samtliga verksam-
heter genomforde under 2018. Ndmnden saknar i nuléget en heltdckande och doku-
menterad analys av verksamhetens samtliga omrdden avseende kontinuitet. For-
valtningen uppger att kontinuitetsplanering ar ett eftersatt omrade som man kom-
mer att prioritera. Déarfor pdborjades under varen 2022 ett arbete med att systema-
tiskt genomfGra en sadan analys. Forvaltningens sdkerhetsenhet har tagit fram ett
koncept for en kontinuitetsprocess vilken har anvénts for samtliga av nimndens
verksamheter under hosten 2022. Utifran ett risk- och vésentlighetsperspektiv valde
forvaltningen ursprungligen att borja med verksamheten vard- och omsorgsboende.
Dérefter gjordes bedomningen att det fanns bade mojlighet och synergier med att
involvera avdelningarna service, hilso- och sjukvard samt hemtjénst i arbetet redan
under innevarande host. Arbetet dr vid granskningstillféllet pagaende. Bade chefer
och medarbetare ir involverade i arbetet.

Trots att en heltickande och systematisk analys saknas for hela ndmndens verk-
samhet finns det analyser fran den gamla stadsdelstiden och for vissa specifika
verksamheter. En majoritet av de intervjuade uppger att stora delar av nimndens
verksamheter 4r samhillsviktiga. Det géller frimst vard- och omsorgsboenden,
hilso- och sjukvarden, hemtjinsten, service och myndighetsutdvningen. En majori-
tet av de intervjuade kan ocksé med god precision uppge vilka delar som &r mest
kritiska och vilka som ar mindre kritiska eller inte samhéllsviktiga alls.

Hailso- och sjukvérdsverksamheten inom dldre samt vard- och omsorgsnidmnden
omfattas av NIS-direktivet d4 hilso- och sjukvarden 4r en samhillsviktig funktion.’
Granskningen visar att nimnden har genomfort den riskanalys som krévs enligt
NIS-direktivet.

3 EU-direktiv som staller krav pa informationssakerhet i offentliga IT-system inom unionen.

Kontinuitetsférmaga i samhallsviktiga verksamheter i Goteborgs Stad

2022-11-22

11 (33)



Revisionsrapport

3.1.2.5 Kommunstyrelsen

3.2

3.21

Vi har tagit del av den risk- och sarbarhetsanalys som beslutades av kommunstyrel-
sen 2019 for den egna verksamheten. I dessa dokument har fyra risker identifierats.
Granskningen visar att de dtaganden som lyfts i kommunstyrelsens risk- och sar-

barhetsanalys inte &r heltickande utifran kommunstyrelsens uppdrag i reglementet.

Granskningen visar att analysen av samhallsviktiga delar i verksamheten har
utvecklats vésentligt efter genomford risk- och sérbarhetsanalys. Under 2021 togs
en krisledningsplan fram. Till krisledningsplanen hor ett antal bilagor som innehal-
ler analyser kopplade till kontinuitetsforméga inom styrelsens omrade. Ytterligare
analyser har genomforts infor framtagandet av den beredskapsplan som faststélldes
i september 2022.

Identifiering av resurser som kravs for att
uppratthalla samhallsviktig verksamhet

Niésta steg efter att en verksamhet kartlagt i vilka delar man &r samhaéllsviktig hand-
lar om att identifiera vilka resurser som kréavs for att upprétthélla den samhallsvik-
tiga verksamheten. MSB:s skrift systematiskt arbete med skydd av samhillsviktig
verksambhet lyfter fram vikten av att en sddan identifiering sker pa ett systematiskt
tillvdgagangssétt. Skriften innehaller ett sarskilt stycke som ror identifiering av re-
surser for verksamhetens kritiska produkter och eller tjanster. I detta ingar bland
annat att identifiera aktiviteter och beroenden i form av interna och externa resurser
som krévs for att leverera verksamhetens produkter och eller tjénster, bedoma kon-
sekvenserna av avbrott pa dessa aktiviteter och tjanster samt att besluta och defini-
era acceptabla avbrottstider.

Vi har granskat om och pé vilket sétt verksamheterna har genomfort saédan
identifiering.

Bedémning

Stadsrevisionen bedomer att kretslopp och vattenndmnden pé ett andamalsenligt
satt identifierat de resurser som krévs for att upprétthélla va-verksamheten under en
storning. Vi bedomer att det dr en brist att ndgon motsvarande identifiering inte har
gjorts for avfallsverksamheten trots att verksamheten ar samhéllsviktig. Sarskilt
problematiskt blir detta d& ndmnden inte utfor verksamheten i egen regi men ar den
part som ansvarar for stadens avfallsinsamling.

Vi beddmer att Renova AB behover genomfora en komplett analys avseende vilka
kritiska resurser som krivs for att uppratthélla verksamhetens samhaéllsviktiga upp-
gifter samt vilka beroenden som finns i forhdllande till dessa. Renova Miljé AB be-
héver komplettera sin befintliga analys sa att den ticker samtliga verksamhetens
kritiska resurser och beroenden.
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Vi beddmer att socialndmnden Hisingen behover sékerstilla att arbetet med krisbe-
redskap och kontinuitetsplanering ges tillrdckliga forutsittningar, frimst i form av
resurser. Aldre samt vird- och omsorgsnimnden behdver sikerstilla att de analyser
som idag finns spridda inom verksamheten uppdateras och dokumenteras och in-
forlivas i nimndens pagéende arbete med kontinuitetsplanering. Naimnden behover
ocksa sirskilt fokusera pa beroendet av it-stod.

Kommunstyrelsen har pa ett andamalsenligt sitt identifierat de resurser som kravs
for att upprétthalla den egna verksamheten. Vi ser ocksa positivt pa att ett arbete
initierats for att ta fram en gemensam prioritering éver de mest kritiska
it-systemen. Vi bedomer att kommunstyrelsen ocksa bor undersoka forutsattning-
arna for ett liknande initiativ avseende personalforsorjning.

lakttagelser till grund for bedémning

Kretslopp och vattenndmnden

Némndens analys av vad som krévs for att uppratthalla samhéllsviktig verksamhet
baseras pa forvaltningens kunskap om huvudprocesserna och de resurser som an-
vinds i ett normalt lige. Namnden har en modell {or att berdkna va-verksamhetens
resursbehov pa kort, medellang och lang sikt. Den kortsiktiga planeringen striacker
sig dver tio ar och behoven omhéndertas i det ordinarie budgetarbetet, bade vad
géller drift och investeringsmedel. Utifran genomford sékerhetsskyddsanalys har
forvaltningen identifierat ett antal kritiska komponenter som kravs for att upprétt-
hélla kontinuitet ur en rad olika perspektiv. Exempel pé sadana kritiska komponen-
ter ar egen och extern personal, el, lagerhallning av teknisk materiel och insatsva-
ror, leveranskedjor och it-system. Inom dricksvattenproduktionen har man tagit
fram olika scenarier for hur ett sikert dricksvatten kan produceras med begriansad
tillgang till kritiska insatsvaror. Granskningen visar ocksa att nimnden faststillt ac-
ceptabla avbrottstider for va-tjdnsterna. I ndimndens krigsorganisation finns kritiska
nyckelroller i forvaltningen identifierade.

Avfallsverksamheten har varit med i den forvaltningsgemensamma analysen som
gjorts tillsammans med va-verksamheten men det finns ingen sdrskild analys for
vad som krévs for att uppréitthlla avfallsverksamheten under en stérning. Intervju-
personerna uppger att man i huvudsak ar beroende av samma typer av resurser som
va-verksamheten, det vill sédga personal, el, lagerhéllning av teknisk materiel och
insatsvaror samt it-system. Acceptabla avbrottstider har inte faststéllts for avfalls-
verksamheten. Namnden har heller inte sékerstéllt att de externa utférarna av in-
samlingen och behandlingen har identifierat vilka resurser som krivs for att upp-
ritthalla verksamheten under en stérning.

Kontinuitetsférmaga i samhallsviktiga verksamheter i Goteborgs Stad

2022-11-22

13 (33)



Revisionsrapport

3.2.2.2

3.2.2.3

Renovakoncernen

I moderbolaget Renova AB finns ingen systematisk dvergripande kartlaggning av
kritiska resurser och beroenden. Under 2020 genomfordes en analys av mojlig ser-
vicegrad vid personalbortfall och prioriteringsordning for insamlingen. Bolaget
framhaéller att personal &r en kritisk resurs och att det blev tydligt under pandemin.
Varje verksamhetsomrade bedomde under pandemin hur en hog sjukfranvaro
skulle paverka den egna enheten. Arbetet resulterade i en rutin for omprioritering
av ansvarsomraden och utlaning av personal. I 6vrigt har bolaget inte dokumenterat
vilka kritiska resurser eller beroenden som finns, eller vad som utgor acceptabla
avbrottstider.

Dotterbolaget Renova Miljo AB genomforde samma analys som moderbolaget un-
der 2020. Analysen redogjorde for mdjlig servicegrad vid personalbortfall och pri-
oriteringsordning for affarsomradet &tervinning. Aven hér gjorde varje enhet i bola-
get en bedomning av hur hog sjukfranvaro verksamheten kan klara och hur olika
scenarier skulle paverka verksamheten. Analysen innehdll en plan for prioritering
av uppdragen.

Ovriga kritiska resurser hos Renova Miljé AB ir insatsvaror och reservdelar. For
reservdelar har en kénslighetsanalys genomforts och lager har borjat byggas upp.
For insatsvaror sa som el, vatten och kemikalier har en kontinuitetskartliggning
gjorts i delar. Enligt bolaget behdver externa beroenden, bade inom och utanfor sta-
dens verksamhet, kartldggas och konsekvensbeddomas.

I bdde moder- och dotterbolaget lyfts it-system fram som en kritisk resurs. Renova
Miljo AB har analyserat risken for intrdng i systemen. [ moderbolaget Renova AB
saknas den typen av analyser. For bada bolagen saknas beslut om nér tjansten
maéste vara aterstéilld. Foretrddare for bolagen uppger dock att it-avdelningen ér ge-
mensam for bada bolagen och att analyser om sarbarheter i it-system gors for bada
bolagen. Vi har enbart tagit del av sarbarhetsanalyser fér Renova Miljo AB.

Socialndmnden Hisingen

Néamnden saknar en dokumenterad analys av vilka resurser som krivs for att upp-
ritthalla den samhaéllsviktiga verksamheten. Forvaltningen uppger att man har iden-
tifierat personal, it, el, vatten och kommunikation internt och externt som viktiga
resurser. Forvaltningen lyfter dven vikten av samverkan med andra forvaltningar i
staden. Vidare beskrivs att det i nuldget finns flera utmaningar inom detta omréde.
Bland annat 6nskas en tydligare central samordning i staden i syfte att sékerstilla
gemensam kontinuitetsplanering for stadens olika verksamheter.

I ndimndens samlade riskbild lyfts krishantering och bristande resurser i forvalt-
ningen som ett riskomrade. Enligt riskbilden saknas det personal och olika funkt-
ioner som kan ersétta varandra vid en kris eller storning i verksamheten. Forvalt-
ningen uppger vid intervjuer att det saknas finansiering for arbetet med kontinui-
tetsplanering, framst i form av personalresurser. Forvaltningen uppger dven att det

Kontinuitetsférmaga i samhallsviktiga verksamheter i Goteborgs Stad

2022-11-22

14 (33)



Revisionsrapport

3.2.24

3.2.2.5

saknas utrymme i budgetramen for att attrahera och behélla kunnig och erfaren per-
sonal som man framhaller som sin framsta resurs vid kriser. I samband med delérs-
rapport per augusti lyfts denna problematik pa nytt. I samma riskbild lyfts dven in-
stabiliteten i ett for verksamheten kritiskt it-system fram.

Aldre samt vard- och omsorgsnamnden

Namnden saknar en heltdckande, systematisk och dokumenterad analys av vilka re-
surser som kravs for att uppritthéalla verksamheten. Daremot aterfinns delar av sad-
ana analyser inom ndmndens olika verksamheter. Dessa analyser kommer till stor
del fran den gamla stadsdelstiden samt fran covid 19-pandemin och det arbete som
gjordes da. Mot bakgrund av kriget i Ukraina har ytterligare analyser gjorts. En
majoritet av de intervjuade kan med en god precisionsniva uppge vilka kritiska re-
surser och aktorer som deras respektive verksamheter dr beroende av. De kritiska
resurserna och beroendena handlar frimst om personal, el, vatten, mat, varme,
skyddsutrustning, insatsvaror och ovrig forbrukningsmateriel, drivmedel och kom-
munikation. Beroendet av olika typer av it-stdd lyfts fram som en sérskilt kritisk re-
surs. Flera av de intervjuade lyfter beroenden av icke-kommunala aktorer s som
sjukvarden och logistik- och transportsektorn.

Kommunstyrelsen

Granskningen visar att kommunstyrelsen kartlagt sina kritiska beroenden, i form av
interna och externa resurser. Kartlaggningen redogér for kritiska resurser i form av
bland annat personal, el, viss teknik, virme, mat, hygien och skalskydd och externa
leverantdrer. Behovet av lagerhallning har analyserats, dokumenterats och atgéar-
dats. Granskad dokumentation innehéller en beddmning av konsekvenserna vid av-
brott och acceptabla avbrottstider.

It- och systemstdd lyfts i intervju fram som en kritisk resurs, bade inom den egna
verksamheten och staden i stort. Representanter fran stadsledningskontoret uppger
att en stadenovergripande kartldggning paborjats avseende antagonistiska hot och
av vilka it-system som dr mest kritiska for staden. Syftet 4r att ta fram en gemen-
sam prioriteringsordning for aterstéllande i hdandelse av olika typer av storningar i
dessa it-system.
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Vidtagna atgarder for att minska sannolikheten
for och konsekvenser av storningar

Det tredje steget i ett systematiskt arbete med kontinuitetsplanering handlar om att
hantera de risker och konsekvenserna av riskerna som kan stora verksamheten. Att
hantera riskerna och dess konsekvenser kan goras pa olika sitt. Generellt handlar
det om att acceptera risken eller att genomfora atgarder i syfte att minimera eller
eliminera risken. Enligt Goteborgs Stads riktlinje for styrning, uppfoljning och
kontroll ska stadens verksamheter vidta atgérder for att hantera sina risker. Att
minska sannolikheten f6r och konsekvenserna av mojliga storningar utgor sadan
riskhantering. Liknande krav framgér &ven i Goteborgs Stads plan for stadens ar-
bete med krisberedskap och civilt forsvar 2021-2023 som anger att stadens verk-
samheter ska uppritta atgirds- och handlingsplaner utifran identifierade risker samt
folja upp dessa. En annan typ av forebyggande arbete ér att systematiskt dtgiarda
forbattringsforslag i verksamheterna i syfte att minimera eller eliminera risker.

Vi har granskat vilka dtgarder som verksamheterna vidtagit i syfte att minska
sannolikheten for och konsekvenserna av storningar.

Bedomning

Stadsrevisionen bedomer att kretslopp och vattenndmnden har vidtagit &ndamalsen-
liga atgérder i syfte att minska sannolikheten for och konsekvenserna av stdrningar
inom va-verksamheten. Var bedomning dr samtidigt att det &r en brist att sddana at-
girder saknas for avfallsverksamheten.

Stadsrevisionen beddmer att Renova AB, dldre samt vard- och omsorgsnimnden
och socialndmnden Hisingen inte vidtagit tillridckliga atgérder for att minska sanno-
likheten for och konsekvenserna av olika storningar som kan drabba bolagets re-
spektive nimndernas samhéllsviktiga verksamhet. Vi bedomer dock att de atgérder
som vidtagits till f6ljd av dldre samt vard- och omsorgsnimndens riskanalys och &t-
girdsplan enligt NIS-lagstiftningen &r 4ndamalsenliga.

Vi bedomer att Renova AB inte genomfort nagra atgérder for att minska sannolik-
heten for och konsekvenserna av stdrningar 1 insamlingsverksamheten. Detta &r en
foljd av att Renova AB inte genomfort ndgon analys av bolagets kritiska resurser
och beroenden med undantag av bolagets personal. Vi bedomer samtidigt att Re-
nova Miljo AB har identifierat risker och vidtagit atgérder for att minska sannolik-
heten for storningar och dess konsekvenser.

Vi beddmer att socialndmnden Hisingen inte genomfort nagra atgirder for att
minska sannolikheten for stérningar i verksamheten med undantag for att man
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stirkt den sa kallade service level agreement (SLA) for ett av sina kritiska verk-
samhetssystem®.

Aldre samt vard- och omsorgsnimnden har vidtagit vissa tgérder for att minska
sannolikheten for och konsekvenserna av olika typer av storningar. Vi bedomer
dock att arbetat behover ske mer samlat och systematiskt. Overlag 4r véar bedom-
ning att nimnden inte vidtagit tillrackliga &tgdrder men att det arbete som nu pagar
ger forutséttningar for detta.

Kommunstyrelsen har enligt var bedomning vidtagit adekvata atgirder utifran ge-
nomforda analyser.

lakttagelse till grund for beddomning

Kretslopp och vattenndmnden

De atgarder som beskrivs i detta stycke ror enbart va-verksamheten. For avfalls-
verksamheten saknas i allt visentligt bade analyser och vidtagna atgarder.

Némnden har vidtagit en rad olika atgérder for att minska sannolikheten for och
konsekvenserna av ett stort antal potentiella stérningar inom va-verksamheten. De
potentiella storningarna har man dels kommit fram till genom de analyser som be-
skrivs i stycke 3.2.2.1 dels genom en si kallad avbrottsanalys vars syfte ér att simu-
lera fel pa kritiska komponenter i dricksvattenanldggningen for att se vilka avbrott
som leder till leveransavbrott i dricksvattenleveransen.

Framst handlar de vidtagna atgérderna om aktiviteter som syftar till att stirka re-
dundansen i ett antal kritiska delar i verksamheten. Det handlar om att med hjélp av
investeringar i fysiska anldggningar stérka robustheten och/eller att 6ka redundan-
sen. Andra atgirder som ndmnden vidtagit dr forstarkningar i lagerhéllningen av
kritiska komponenter och insatsvaror. Det handlar ocksa om atgérder i det fysiska
och tekniska skalskyddet av va-anldggningar och system. Namnden har vidtagit &t-
gérder 1 syfte att minska risken for olika typer av cyberhot. Andra typer av atgirder
handlar om behorighets- och informationsbegransningar i syfte att minska risken
for att kinslig information sprids eller att icke-sikerhetsklassade personer ges till-
trade till de anldggningar som &r skyddsobjektsklassade. En utokad kommunal och
regional samverkan &r ytterligare exempel pé atgérder som ndmnden har vidtagit
till f61jd av de analyser som man genomfort. Ndmnden har ett systematiskt arbets-
satt for att identifiera och omhénderta avvikelser.

4 Service level agreement ar ett serviceavtal mellan en leverantor av en IT-tjanst och en kund som defi-
nierar tjansterna som ska levereras, vilken kvalitetsniva leveransen ska halla och vilken serviceniva
kunden har ratt att férvanta sig. | sddana avtal regleras bland annat krav pa dygnet runt-support och hur
lang tid det far ta att aterstalla tjansten.

Kontinuitetsférmaga i samhallsviktiga verksamheter i Goteborgs Stad

2022-11-22

17 (33)



Revisionsrapport

3.3.2.2

3.3.2.3

Renovakoncernen

Renova AB saknar en 6vergripande handlingsplan for att atgérda brister kopplade
till kontinuitetsforméga. I intervju beskrivs att ett arbete bedrivs utifran riskerna i
bolagets risk- och sarbarhetsanalys och att atgérder satts in utifran den analysen.
Atgirdsarbetet finns inte dokumenterat. Bolaget uppger vidare att en beredskap
finns i den kompetens och erfarenhet som personalen besitter och att situationer
som uppstar hanteras i det dagliga arbetet.

I den érliga besiktningen av tillstandsanldggningarna som Renova Miljo AB gor,
utifrdn miljobalkens krav, beskrivs hur driften kan sikras vid storningar och hur
lange. Dér finns ocksé information om de atgarder som bolaget sedan vidtar. Vi-
dare genomfor bolaget kinslighetsanalyser pa sin storsta tillstindsanldggning som
resulterar i en aktivitetsplan for att hantera de brister som lyfts fram. Handlingspla-
nerna f0ljs upp 16pande for att sékerstélla prioritering och hantering. Renova Miljo
AB har dven efter 6versynen av it-miljon paborjat ett arbete for att atgérda de bris-
ter som framkom. I bolagets riskanalys for 2022 finns flera atgérder planerade for
att hantera de risker for stdrningar i verksamheten som bolaget har identifierat.

Renova Miljé AB har haft en 6vning for att sékerstilla driften och minska konse-
kvenserna vi eventuell storning. Det har handlat om kemikaliehantering vid 1ack-
ande kemikalievagnar. Ledningen fick 6va skarpt pé att samlas och hantera fortsatt
drift. Hos Renova Miljo AB finns ocksa ett arbete for 6kad lagerhallning och er-
sattningskemikalier for att minska sérbarhet i arbetsprocesserna.

Hos bade Renova AB och Renova Miljo AB finns ett systemstdd och systematik
for att omhinderta forslag pa forbattringar i den operativa verksamheten.

Socialnamnden Hisingen

Da ndmnden vid granskningstillfillet &nnu inte genomfort ndgon heltédckande, sys-
tematisk och dokumenterad analys &r de handlingsplaner for att hantera oaccep-
tabla risker under framtagande men &nnu inte fardigstéllda.

Vissa forbattringsforslag och/eller riskobservationer lyfts fran APT till forvaltning-
ens verksamhetsutvecklare via de olika chefsleden. Forvaltningen saknar dock ett
enhetligt arbetssétt for att omhénderta den hér typen av forbattringsforslag och/eller
riskobservationer pé ett systematiskt sétt.

Flera intervjupersoner lyfter att kontinuitetsarbetet dr levande i vardagen, sérskilt
med anledning av de storre driftstérningar som skett samt pandemin. Intervjuperso-
nerna beskriver dven att socialtjanstens verksambhet till sin natur r oférutsdgbar
och att man bade som organisation och medarbetare dérfor har for vana att hantera
olika typer av storningar i det I6pande arbetet.

Socialnimnden Hisingen har vidtagit atgarder for att stirka service level agreement
for ett av sina kritiska verksamhetssystem.
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Aldre samt vard- och omsorgsnamnden

Da ndmnden dnnu inte genomfort ndgon heltdckande, systematisk och dokumente-
rad analys saknas handlingsplaner for att tgirda brister kopplade till kontinuitets-
forméga. Det enda undantaget fran detta géller hilso- och sjukvardsverksamheten
som omfattas av NIS-direktivet. De risker och brister som identifierats utifran NIS-
direktivet har prioriterats for atgird. Ett antal atgirder dr genomforda och ett antal
atgérder dr padgaende. Till varje risk/brist finns en utsedd ansvarig och ett slutdatum
for nér atgirden ska vara genomford.

I den samlade riskbilden for 2022 har ndmnden sjélv identifierat bristen pa kontinu-
itetsplanering. Som &tgérd for att hantera risken anger forvaltningen att man ska
stirka kontinuitetsformagan. Namnden har vidtagit atgérder i form av anskaffning
av visst extra lagermateriel som behovs i nimndens olika verksamheter. Detta ar-
bete bedrivs decentraliserat och man har kommit olika ldngt i olika delar av verk-
samheten. Forvaltningen uppger ocksa att man systematiskt omhéndertar forbétt-
ringsforslag genom exempelvis APT samt via stadens system for att rapportera
riskobservationer, tillbud och olycksfall.

Kommunstyrelsen

Utifran arbetet med risk- och sarbarhetsanalysen, kommunstyrelsens krislednings-
plan med bilagor och kommunstyrelsens beredskapsplan har ett antal atgérder vid-
tagits och ett antal dr pagéende. De ror bland annat handlingsplaner for personal-
bortfall samt atgirder kopplade till identifierade beroenden sa som el, virme, mat,
hygien, viss teknik och it samt skalskydd.

Rutiner och arbetssatt for hantering av
storningar

Om en hindelse intraffar som paverkar verksamheten negativt behover aktorer
inom samhéllsviktig verksamhet ha forberett sig pa hur en sddan héndelse ska han-
teras for att minska péverkan pé verksamheten och sékerstilla att verksamheten
fungerar pa den forutbestimda tolerabla nivan. En barande komponent i ett sadant
arbete dr att det finns forutbestdmda och vilkédnda planer, rutiner och arbetssétt for
de scenarier som kan paverka verksamheten negativt.

I Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023
framgar att stadens ndmnders och bolags kontinuitetsplanering kan beskrivas i
olika planer och rutiner. Vidare framgér ocksa att nimnder och bolagsstyrelser som
bedriver samhéllsviktig verksamhet bor bedriva ett arbete med kontinuitetsplane-
ring i syfte att ha reservldsningar som sékerstiller verksamheten pa tolerabel niva.
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Beddmning

Stadsrevisionen beddmer att kretslopp och vattenndmnden inom va-verksamheten
har andamaélsenliga planer, rutiner och arbetssétt for att hantera olika typer av stor-
ningar som beddms kunna paverka verksamheten negativt. Var beddmning ar att
avfallsverksamheten saknar detta med undantag for vissa typer av driftstorningar i
verksamhetens ena it-system samt vid storningar som beror pé sné och halka. Vi
beddmer att nimnden behover sidkerstilla att sdidana rutiner och arbetssétt tas fram
for avfallsverksamheten.

Stadsrevisionen bedomer att Renova AB, éldre samt vard- och omsorgsnimnden
och socialndmnden Hisingen brister i att ha &ndamélsenliga rutiner och arbetssétt
for flera av de storningar som kan drabba verksamheterna. Bristernas omfang vari-
erar bade inom och mellan verksamheterna.

Med undantag for omradet personalforsorjning saknar Renova AB dokumenterade
arbetssitt och rutiner for insamlingsverksamheten. Renova Miljo AB beddémer vi
déremot ha andamaélsenliga rutiner och arbetssétt.

Socialndmnden Hisingen behover sékerstélla att man utifran den kontinuitetsplane-
ring som man héller pa att genomfora dokumenterar arbetssétt och rutiner for han-
tering av storningar som kan péverka verksamheten negativt.

Vi bedomer att dldre samt vard- och omsorgsndmnden i delar av verksamheten har
dndamalsenliga rutiner for att hantera storningar i sin samhéllsviktiga verksamhet.
Néamnden behover dock sikerstilla att sidana arbetssétt och rutiner tas fram for all
samhdéllsviktig verksamhet som ndimnden ansvarar for. Vi beddmer ocksa att valet
att endast ha en tjansteman i beredskap inte ar tillrackligt 1 férhallande till stadens

krav och att detta behdver atgirdas.’

Kommunstyrelsens bedoms ha tagit fram dndamaélsenliga arbetssitt och rutiner.

lakttagelser till grund for bedomning

Kretslopp och vattenndmnden

Namnden har kontinuitetsplanerat for ett stort antal scenarier som kan paverka
ndmndens verksamhet negativt. Namndens scenarioplanering bygger pé olika typer
av avbrott och storningar i sa vél de kritiska komponenter som beskrivs i stycke
3.2.2.1 som frén tidigare handelser. Denna kontinuitetsplanering &r i huvudsak
framtagen for va-verksamhetens olika delar 4ven om vissa scenarier finns fram-
tagna ocksa for avfallsverksamheten. Planeringen baseras pd genomforda analyser
och olika typer av scenarier. Den bestar av sa vil processer och arbetssitt som av

5 Se Goteborgs Stads riktlinje for krishantering sid 11.
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3.4.2.2

3.4.2.3

planer, rutiner och instruktioner. Planeringen innehaller savil forebyggande som
reaktiva atgirder. Av sékerhetsskyddsskal ges ingen nédrmare beskrivning av dessa
rutiner och arbetssétt.

Goteborgs Stad har sedan maj 2022 en sérskild riktlinje for nddvattenforsorjning.
Kretslopp och vattenndmnden ansvarar for att tillgodose stadens invanare med nod

vatten. Riktlinjen pekar sirskilt ut vard- och omsorgsboenden i staden som sérskilt
prioriterade for nodvattenforsorjning. Kretslopp och vattenndmndens ansvar i fra-
gan handlar dels om att sékerstélla att ett arbete paborjas sa fort som mdjligt for att
aterstilla vattenproduktionen och distributionen till ett normalt ldge, dels om att
skyndsamt forsorja berdrt omrdde med nddvatten enligt den prioriteringsordning
som finns i riktlinjen. Granskningen visar att en 6vning genomforts tillsammans
med en rad av de aktdrer som nidmns i riktlinjen. Ovningen visade att en hel del ar-
bete kvarstar. Bland annat behover en del av de berdrda verksamheterna informera
kretslopp och vatten om vilka omrdden som éar prioriterade. Representanter for
kretslopp och vatten anser ocksé att stadsledningskontorets roll inom omréadet
ocksa behover fortydligas.

For avfallsverksamheten saknas i allt visentligt en kontinuitetsplanering for att si-
kerstélla att verksamheten kan utfora sitt grundlaggande uppdrag vid andra typer av
storningar &n snd och halka samt storningar i ett specifikt verksamhetssystem.

Renovakoncernen

Béde Renova AB och Renova Miljo AB har rutiner som beskriver hur personal-
bortfall ska hanteras. For dvriga aktiviteter och beroenden hos Renova AB saknas
dokumenterade rutiner for hantering av storningar. Renova Miljo AB har kontinui-
tetsplanerat for personalbortfall, kritiska lager och stérningar i de processer som
berdr bolagets storsta anldggning. Planeringen finns dokumenterad.

Intervjupersoner hos bada bolagen uppger att kontinuitet dr en stor del i det dagliga
arbetet och att alternativa arbetssatt och reservlésningar finns pa plats och att de
testas skarpt regelbundet i den dagliga driften. Bade nér det géller insamlingen och
hanteringen av avfallet.

Socialndmnden Hisingen

Némnden har till viss del kontinuitetsplanerat. Forvaltningen har i samarbete med
Intraservice och dvriga socialforvaltningar uppréattat och dokumenterat alternativa
rutiner for att sékerstilla att utbetalningar kan goras dven nér det féorekommer stor-
ningar i ett av verksamhetens kritiska system. I systemets service level agreement
finns bestimmelser for nir systemet maste vara terstillt till normallége. Nar det
géller mojligheten att fatta beslut om exempelvis forsorjningsstod eller andra typer
av insatser uppger forvaltningen att man vid behov kan skriva beslut pa papper i
stillet for i det kritiska verksamhetssystemet. Forvaltningen uppger att utskrivna
lathundar och beslutsmallar i pappersform finns tillgdngliga for medarbetarna.

Kontinuitetsférmaga i samhallsviktiga verksamheter i Goteborgs Stad

2022-11-22

21(33)



Revisionsrapport

Forvaltningen uppger att man under covid-19 pandemin kontinuitetsplanerade for-
personalbortfall. Denna planering finns dock inte dokumenterad. Man uppger
ocksé att man paborjat kontinuitetsplanering for elavbrott, it-storningar och nddvat-
tenforsorjning. Denna planering berdknas vara klar under november ménad.

3.4.2.4 Aldre samt vard- och omsorgsnamnden

Namnden har kontinuitetsplanerat for ett antal olika scenarier som negativt kan pé-
verka ndmndens verksamheter och beroenden. Denna kontinuitetsplanering finns i
huvudsak framtagen for vard- och omsorgsboenden, hemtjinsten samt for hélso-
och sjukvardsverksamheten. Dessa verksamheter har kontinuitetsplanerat for storre
personalbortfall. Vard- och omsorgsboendeverksamheten har tagit fram en check-
lista for beredskapsplanering i syfte att sdkerstélla att stadens boenden ska klara av
sin grundldggande verksamhet under en tidsbegrénsad period. Hemtjénsten har en
prioriteringsordning av arbetsuppgifter vid personalbortfall och en sérskild sddan
prioriteringsordning finns framtagen fér sommaren 2022. Hemtjénsten har ocksa
kontinuitetsplanerat for att sékerstélla att man kan tillhandahalla vérd och omsorg
aven vid storningar i ett eller flera av verksamhetens it-system. Det finns bland an-
nat en rutin for att hantera stdrningar i systemen for trygghetslarm och en rutin for
hur arbetet ska ske och prioriteras vid extremvader s& som storm eller snokaos.
Syftet ar att sdkerstélla bade en god arbetsmiljo och att brukarna far de insatser de
har ritt till. Bdde vard- och omsorgsboendeverksamheten och hemtjansten har ruti-
ner for hantering av virmebdljor. Hélso- och sjukvérdsverksamheten har tagit fram
prioriteringsordningar for bade sjukskoterskor och arbets- och eller fysioterapeuter.
Slutligen finns det en sdrskild rutin som géller for hantering av covid 19-smitta i
samtliga dldre samt vard- och omsorgsndmndens verksamheter.

Néamnden har inte f6ljt upp om dess privata utforare inom hemtjansten har kontinu-
itetsplanerat trots att detta &r reglerat i avtal. Ndimnden avropar &ven platser pa ram-
avtal med privata vard- och omsorgsboenden dér nimnden har uppfoljningsansvar
tillsammans med inkdp och upphandling. I nuvarande ramavtal &r krav pa kontinui-
tetsplanering inte tydligt reglerad i avtalskrav kring krisberedskap.

Inom serviceverksamheten saknas dokumenterade rutiner och planer som ror
kontinuitetsplanering for i stort sett hela verksamheten. Intervjupersonerna uppger
dock att det finns alternativa arbetssétt och reservldsningar och att dessa bygger pa
erfarenhet. Intervjupersonerna kan ingéende beskriva hur man skulle arbeta vid
storningar i leverans av el, vatten och insatsvaror samt hur prioriteringen av stad
skulle ske mellan olika typer av lokaler.

Utifran den genomforda riskanalysen kopplad till NIS-direktivet har namnden ar-
betat fram rutiner pa kontinuitetsomrédet inom it for de delar som berdr hélso- och
sjukvarden. Rutinerna omfattar hantering av vissa typer av storningar och avbrott i
hélso- och sjukvardens kritiska it-system.
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3.4.2.5

3.5

3.5.1

I var granskning har det ocksa framkommit att en del arbete kvarstar inom
nddvattenplanering hos ndmnden. Detta beskrivs mer utforligt i stycke 3.4.2.1.

Slutligen noterar vi att det endast ér forvaltningsdirektoren som ér tjdnsteman i be-
redskap hos ndmnden, ett uppldgg som vésentligt skiljer sig fran dvriga granskade
verksamheter.

Kommunstyrelsen

Kommunstyrelsen har kontinuitetsplanerat for de samhéllsviktiga dtaganden som
man identifierat. Det finns en rutin som beskriver hur personalbortfall ska hanteras.
Vidare har lagerhéllning av fornédenheter for personal sidkerstéllts och dokumente-
rats. Kommunstyrelsens krisledningsplan med tillhdrande bilagor och kommunsty-
relsens beredskapsplan innehéller rutiner och arbetssitt for att bedriva verksam-
heten trots storningar. Dessa dokument innehaller ocksa rutiner for funktionskon-
troller och olika typer av inventeringar av den utrustning som man ér beroende av.

I kommunstyrelsens reglemente finns dtaganden om ansvar for kommunikationska-
naler. Dokumenterade arbetssétt finns pé plats for att sdkra den uppgiften vid stor-
ningar i ordinarie rutiner. Att reservldsningarna ir kénda i stadens verksamheter
framgér av bade granskad dokumentation och av uppgifter fran intervjuer med de
granskade verksamheterna.

Kommunstyrelsens samordning av kontinuitets-
planering i stadens namnder och bolag

Goteborgs Stad bedriver en omfattande verksamhet och stadens samhéllsviktiga
verksamheter bedrivs i s& vl ndmnd- som bolagsform. Nér en stdrning intréffar &r
sannolikheten for att storningen paverkar flera av stadens verksamheter stor. En
vilfungerande samordning ar darfor avgorande. Enligt sitt reglemente har kom-
munstyrelsen ett sirskilt ansvar for att leda, samordna och 6vergripande ansvara for
stadens arbete med krisberedskap och civilt forsvar. Detta ansvar har konkretiserats
i Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023
dér kommunstyrelsen ansvarar for att staden har en funktion med erforderlig kom-
petens for samordning av kommunens uppgifter i krisberedskapssystemet.

Beddmning

Stadsrevisionen bedomer att kommunstyrelsen i allt vésentligt har en organisation
och arbetssitt for samordning som krivs enligt stadens riktlinjer pd omrédet. Detta
mdjliggor enligt var bedomning att de aktorer som har ansvaret vid en kris ges moj-
lighet att samordna sin kris- och kontinuitetshantering. Denna samordningsm&jlig-
het géller framst vid en redan intrdffad kris. Den forebyggande samordningen kan
utvecklas inom omradena it och personal. Vi beddmer att den samordning som
skett kring nédvattenforsorjning kan fungera som ett gott exempel.
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3.5.2

Kommunstyrelsen bor ocksa fortydliga sin roll gentemot stadens bolag och nimn-

der sa att det forvéntansgap kring ansvar och roller i krisberedskapen och kontinui-
tetshanteringen minskar. Stadsrevisionen beddmer dock att kommunstyrelsens roll
och ansvar tydliggjorts i de styrande dokumenten pa omrédet.®

lakttagelser till grund for bedomning

Kommunstyrelsen har en samordnande roll i stadens krisberedskapsarbete satill-
vida att den, utifran underlag fran nimnderna och bolagen, sammanstiller stadens
gemensamma risk- och sarbarhetsanalys. Kommunstyrelsen har ocksé samordnat
stadens arbete med krisberedskap och civilt forsvar for perioden 2021-2023. I detta
arbete har ett antal gemensamma prioriterade omraden identifierats. Flera av dessa
omréiden rér gemensam kontinuitetsplanering si som styrel’, nddvattenforsorjning
och nédbrénsleforsorjning. Daremot aterfinns inte ndgon stadendvergripande pla-
nering for personalforsorjning i hindelse av en storning dér den drabbade verksam-
hetens personal inte rdcker till. Sidan planering finns framtagen i hindelse av hojd
beredskap. Det dr dock endast regeringen som kan besluta om hojd beredskap och
det sker endast om Sverige dr i krigsfara eller om det rdder utomordentliga
forhallanden pé grund av krig i ndromradet.

Kommunstyrelsen har ocksé tagit fram ett metodstod for kontinuitetshantering i
form av ett kontinuitetsspel.

Stadsledningskontorets krishanteringsplan och beredskapsplan beskriver hur
kommunstyrelsen ska leda och samordna stadens arbete vid en kris eller vid hojd
beredskap. Samordningen for krisberedskap och civilt forsvar sker dels via den
TiB-funktion som inrédttats dels via det kommunikationsuppdrag som kommunsty-
relsen har.®

Granskningen visar att kommunstyrelsen har upparbetade kommunikationskanaler
och dokumenterade rutiner for detta. Det ror till exempel hur stadsledningskontoret
samordnar ber6érda verksamheter vid kriskommunikationsinsatser, bade inom sta-
den och externt. I kommunstyrelsens ansvar for kriskommunikation ingar ocksa att
Oversitta samhillsviktig information till ett antal sprék. Detta atagande har siker-
stéllts genom extern upphandling av overséttningstjanster.

Kommunstyrelsen har en struktur for att samordna utbildningar och évningar for
nimnderna och bolagen. Vidare anordnar stadsledningskontoret en stadengemen-
sam utbildning infér upprittandet av risk- och sérbarhetsanalysen under hosten

2022. Till den utbildningen bjuds samtliga samhéllsviktiga verksamheter i staden

8 Kommunstyrelsens reglemente, Géteborgs Stads plan for krisberedskap och civilt férsvar 2021-2023,
Goteborgs Stads riktlinje for krishantering, Krisledningsndmndens reglemente

7 Styrel ar ett systematiskt satt att identifiera och prioritera samhallsviktiga elanvandare vid en kortsiktig
elbrist och darmed behov av manuell frankoppling for delar av elnatet.

8 TiB &r en forkortning for tjansteman i beredskap.
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3.6

3.6.1

in. Foretrddare fran stadsledningskontoret uppger ocksé att olika foreldsningar
kommer erbjudas. Bade om den metodik som ska tillimpas vid uppréttandet av
risk- och sarbarhetsanalyserna men ocksa om de risker/scenario som kommer att
anvindas.

Flertalet representanter fran de ndimnder och bolag som ingér i granskningen lyfter
fram att de upplever att kommunstyrelsens roll och ansvar for krisberedskap och
kontinuitetsplanering dr oklar. Oklarheten bestér i att representanterna inte vet vil-
ken roll som kommunstyrelsen har. Representanterna ger ocksa uttryck for onske-
mal om mer direkt styrning fran kommunstyrelsen, bade i det forberedande arbetet
sa vil som under en pagaende kris. Samtidigt uppger representanter for stadsled-
ningskontoret att de uppfattar att kommunstyrelsens roll dr tydlig avseende krisbe-
redskapen. Samma representanter uppger att de uppfattar att verksamheterna delar
denna bild vilket gor att ett forvéntansgap uppstér.

Kommunstyrelsens uppsikt over kontinuitets-
planering i stadens namnder och bolag

Kommunstyrelsens generella uppsiktsplikt regleras i kommunallagens 6 kapitel,
§1. I Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021—
2023 har kommunstyrelsen ett utpekat ansvar for att ha uppsikt ver arbetet med
krisberedskap och civilt forsvar i nimnder och bolagsstyrelser. En andamélsenlig
uppsikt mojliggor for kommunstyrelsen att bilda sig en uppfattning om stadens
samlade formaga och darigenom sékerstilla att staden klarar sina dtaganden enligt
lag (2006:544) om kommuners och regioners atgérder infor och vid extraordinéra
hindelser i fredstid och hojd beredskap. En vil fungerande uppsikt underlattar
ocksd kommunstyrelsens beslutfattande om den behdver fungera som krislednings-
ndmnd.

Beddmning

Stadsrevisionen konstaterar att kommunstyrelsen inte har genomfort ndgon
uppfoljning av kontinuitetsplaneringen i stadens ndmnder och bolag. Vi bedomer
att kommunstyrelsen inte har genomfort ndgon systematisk uppfoljning av stadens
krisberedskap i stort. En systematisk uppfoljning behdver vara egeninitierad,
planerad och aterkommande. Vi bedomer att nuvarande uppfoljning inte kénne-
tecknas av detta utan att den istéllet sker ad hoc till f6]jd av andra myndigheters
krav pa uppfoljning eller till foljd av oplanerade omvérldsfaktorer som exempelvis
kriget i Ukraina.

Vi bedémer att kontinuitetsplanering behdver prioriteras. Aven om en specifik lag
inte reglerar kontinuitetsplanering explicit s& handlar sddan planering om att sdker-
stélla att grundlaggande samhéllsverksamhet fungerar pé en tolerabel niva 4ven om
den utsitts for en storning. Det dr ddrmed en frdga om riskhantering och om att
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3.6.2

kunna upprétthalla kommunala verksamheter med grunduppdrag som ér lagstad-
gade.

lakttagelser till grund for bedémning

Ar 2018 sammanstillde kommunstyrelsen stadens bolags- och nimnders risk- och
sarbarhetsanalyser och kunde utifran denna sammanstéllning skaffa sig en 6gon-
blicksbild av stadens kontinuitetsformaga. I kommunstyrelsens delarsrapport per
augusti 2020 beskrivs att en malséttning med omorganisationen av stadslednings-
kontoret hosten 2020 var att stirka huvudprocesserna uppfoljning och uppsikt.

Stadsdirektoren faststdllde den 5 maj 2021 styrdokumentet ledning och styrning vid
stadsledningskontoret. Av dokumentet framgér att det &r avdelningen uppf6ljning
och uppsikt som ansvarar for att bereda beslutsunderlag som ror kommunstyrelsens
uppsiktsplikt. Arbetet med stadens uppfoljning ska ske med framétriktade analyser
som ger beslutsunderlag pé kort och lang sikt. Av samma dokument framgér att det
ar avdelningen sékerhet och beredskap som ansvarar for stadens krisberedskap.

I Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023
beskrivs ansvarsfordelning for arbetet med krisberedskap och civilt forsvar (och
diarmed ocksa kontinuitetsplaneringen). Har framgar att kommunstyrelsen har ett
sarskilt ansvar att ha uppsikt 6ver arbetet med krisberedskap och civilt forsvar i
namnder och bolagsstyrelser. Planen beskriver vidare stadens 6vergripande process
for risk- och sérbarhetsanalysarbetet. Av denna process framgér att ndimnder och
styrelser ska folja upp sina respektive atgirder. Kommunstyrelsen ska f6lja upp de
stadendvergripande atgérderna.

Representanter for stadsledningskontoret uppger att avdelningen uppf6ljning och
uppsikt ansvarar for struktur och systematik och att omraden/avdelningar inom
stadsledningskontoret initierar frdgor som behdver foljas upp inom den ordinarie
uppfoljningsprocessen. I denna process fors dialog mellan omraden/avdelningar pa
stadsledningskontoret om nér, var och hur uppfoljning ska ske. Det framgér inte av
dokumentet ledning och styrning vid stadsledningskontoret att det skulle vara av-
delningen uppfdljning och uppsikt som ska initiera vilka drenden som ska foljas
upp. Av dokumentet framgér istéllet att avdelningens dvergripande syfte ér att si-
kerstélla och leverera god styrinformation om uppf6ljning och uppsikt till kom-
munstyrelsen och kommunfullméktige. Avdelningen ansvarar for att férvalta och
utveckla stadens gemensamma processer for uppfoljning avseende verksamhet (in-
klusive mél och uppdrag), HR samt ekonomi. Representanter for stadsledningskon-
toret uppger att ansvaret for att initiera fragor som behdver foljas upp dr bade av-
delningen for uppfoljning och uppsikt och 6vriga omraden/avdelningar pa stadsled-
ningskontoret.

Granskningen visar att stadsledningskontoret inte har initierat nagon systematisk
uppfoljning av stadens kontinuitetsplanering under den senaste mandatperioden.
Representanter fran stadsledningskontoret uppger att vad som ska f6ljas upp blir en
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4.1

411

prioriteringsfraga beroende pé olika omstdndigheter. Exempelvis har den senaste
tidens fokus legat pé sdkerhetsskyddsarbetet pa grund av rddande omvérldslége.
Samma representanter uppger ocksa att kontinuitetsplanering inte r en lagstadgad

uppgift.

Kommunstyrelsen har inte specifikt f6ljt upp Goteborgs Stads plan for arbetet med
krisberedskap och civilt forsvar 2021-2023. Diaremot har andra myndigheters krav
pa uppfoljning inneburit att stadsledningskontoret foljt upp vissa av de aktiviteter
som finns i planen. Det ror sig om en érlig redovisning till Lansstyrelsen kring fra-
gor som ror stadens civila forsvar och en sammanstillning av beredskapen inom
boendeverksamheten hos de fyra socialnimnderna, ndimnden for funktionsstod och
dldre samt vard- och omsorgsnimnden som 6versénts till Socialstyrelsen.

Representanter fran stadsledningskontoret uppger ocksa att man under 2022 har
foljt om ndmnderna och bolagen, i enlighet med Goteborgs Stads riktlinje for kris-
hantering, har reviderat sina krisledningsplaner under 2021.

Aterrapporteringen till kommunstyrelsen sker pa olika sitt enligt stadsledningskon-
toret. Stadsledningskontoret aterrapporter avvikelser om sddana noteras. Rapporte-
ringen sker genom delérsrapporter, specifika egna drenden eller att man rapporterar
till andra myndigheter. Arsredovisningen till Linsstyrelsen och sammanstillningen
till Socialstyrelsen har inte aterrapporterats till kommunstyrelsen.

Sammanfattande bedomning

Syftet med granskningen har varit att bedoma om de granskade verksamheterna har
en dndamaélsenlig kontinuitetsplanering. Syftet dr ocksa att bedoma om kommun-
styrelsen leder, samordnar och har uppsikt 6ver stadens arbete med kontinuitetspla-
nering pa ett andamaélsenligt sitt. Med dndamaélsenligt menas att arbetet bedrivs
systematiskt och i enlighet med géllande lagstiftning, regler och styrande dokument
pa omradet.

Nedan redogors for vara sammanfattande iakttagelser och bedémningar.

lakttagelser och bedomningar

Systematiken i arbetet med kontinuitetsplanering varierar
mellan de granskade verksamheterna

Ett tydligt resultat av denna granskning &r att systematiken i arbetet med kontinui-
tetsplanering varierar mellan de granskade verksamheterna. Kommunfullméktige
har antagit flera styrdokument p& omréadet, varav Goteborgs Stads plan for arbetet
med krisberedskap och civilt forsvar 2021-2023 &r det mest framtrddande. Da kon-
tinuitet handlar om att sékerstélla att verksamhetens grunduppdrag fungerar

Kontinuitetsférmaga i samhallsviktiga verksamheter i Goteborgs Stad

2022-11-22

27 (33)



Revisionsrapport

acceptabelt dven under storningar menar vi att &ven de av fullméktige faststéllda
reglementena och dgardirektiv utgor formell styrning pa omradet. Vidare noterar vi
att kommunstyrelsen har tagit fram stdd for att genomfora kontinuitetsplanering,
bland annat genom ett sa kallat kontinuitetsspel. Verksamheterna har av olika skal
inte anvént detta verktyg.

Vi kan konstatera att verksamheterna i varierande utstrickning kontinuitetsplanerat
och att orsaken till detta i huvudsak beror pa bristande kunskap, resursbrist och
bristande uppf6ljning.

De mest omfattande bristerna finns hos Renova AB och pé avfallsverksamheten
hos kretslopp och vattenndmnden. Dessa verksamheter har inte kontinuitetsplanerat
alls.

Socialndimnden Hisingen har ocksa forhallandevis stora brister i sin kontinuitets-
planering, bade avseende faktisk planering och dokumentation. Namnden har dock
under 2022 paborjat ett arbete for att komma till rdtta med dessa brister.

Aldre samt vard- och omsorgsnimnden har kontinuitetsplanerat for verksamheterna
véard- och omsorgsboenden, hemtjanst och till viss del inom hélso- och sjukvarden.
For serviceverksamheten har nimnden inte kontinuitetsplanerat alls. Systematiken
och dokumentationen brister dock i alla delar. Ndmnden har under 2022 paborjat
ett arbete for att komma till rdtta med dessa brister.

Vidare saknas krav pa krisberedskaps- och kontinuitetsplanering i avtal med pri-
vata utforare inom vard- och omsorgsboenden. Sédana krav finns dock i avtalen
med privata utforare inom hemtjansten. Naimnden har dock inte f6ljt upp om utfo-
rarna lever upp till dessa krav.

Va-verksamheten hos kretslopp och vattenndmnden har i allt vésentligt en dnda-
maélsenlig kontinuitetsplanering i alla delar. Kommunstyrelsen har en &ndamalsen-
lig kontinuitetsplanering i alla delar som rér kommunstyrelsens egen verksamhet.

Vi lamnar foljande rekommendationer:

Stadsrevisionen rekommenderar socialnimnden Hisingen och dldre samt vard- och
omsorgsndmnden att dtgdrda de brister avseende kontinuitetsplanering som
konstaterats i granskningen.

Stadsrevisionen rekommenderar dldre samt vard- och omsorgsndmnden att stirka
uppfoliningen av kontinuitets- och krisberedskapsformdgan hos privata utférare
inom hemtjdnsten.

Stadsrevisionen rekommenderar dldre samt vdrd- och omsorgsndmnden att reglera
kontinuitetsplanering och krisberedskap i avtalen med privata utférare inom vard-
och omsorgsboenden.
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41.2

Lag kontinuitetsformaga for avfallsinsamlingen

Kretslopp och vattenndmndens kontinuitetsplanering for avfallsverksamheten &r
inte &ndamalsenlig. Ndmnden har inte kartlagt och analyserat vilka delar inom av-
fallsverksamheten som dr samhaéllsviktiga, eller bedomt vilka resurser som kréavs
for att upprétthalla avfallsverksamheten vid olika typer av storningar. Nimnden har
heller inte vidtagit forebyggande atgirder och saknar 4ven kinnedom om huruvida
de externa utférarna som ndmnden anlitar har genomfort sddana analyser och/eller
om de externa utférarna har kontinuitetsplanerat. Krav pa kontinuitetsplanering och
krisberedskap regleras inte i avtal mellan parterna.

Néamnden saknar ocksa i allt vdsentligt rutiner och arbetssatt for att hantera stor-
ningar i avfallsverksamheten. Ovanstiende &r problematiskt d& var granskning vi-
sar att kontinuitetsplaneringen inom insamlingsverksamheten hos Renova AB har
liknande brister. Oavsett om ndmnden véljer att bedriva verksamheten i egen regi
eller inte sa har nimnden det dvergripande och slutgiltiga ansvaret for stadens av-
fallsverksamhet. Givet den bristande uppf6ljningen informeras varken kommunsty-
relsen eller kommunfullméktige om bristerna i kontinuitetsformagan i stadens av-
fallshantering.

Vi lamnar dirfor foljande rekommendationer:

Stadsrevisionen rekommenderar styrelsen i Renova AB att i samtliga delar stirka
kontinuitetsformdgan. Sdrskilt fokus behover dgnas insamlingsverksamheten.

Stadsrevisionen rekommenderar styrelsen i Renova Miljo AB att dtgdrda de brister
som dterfinns inom kontinuitetsformdgan.

Stadsrevisionen rekommenderar kretslopp och vattenndmnden att i alla delar
stdrka arbetet med kontinuitetsplanering inom avfallsverksamheten.

Stadsrevisionen rekommenderar kretslopp och vattenndmnden att reglera kontinui-
tetsplanering och krisberedskap i avtalen med de privata utforare som dr anlitade
inom avfallsverksamheten.
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41.3

Kommunstyrelsens samordning ar god men dess roll och
mandat upplevs som otydliga och uppfoéljningen brister

Kommunstyrelsen har i allt visentligt den organisation och de arbetssitt for sam-
ordning som kravs enligt stadens riktlinjer pd omréadet. Detta mojliggdr enligt var
beddmning att de aktorer som har ansvaret vid en kris ges mdjlighet att samordna
sin kris- och kontinuitetshantering. Denna samordningsmdgjlighet giller framst vid
en redan intréffad kris.

Kommunstyrelsens roll uppfattas som otydlig av flertalet av de verksamheter som
ingdr i granskningen. Verksamheterna ger uttryck for att kommunstyrelsen behdver
styra och samordna arbetet med kontinuitetsplanering pé ett tydligare sétt. Nuva-
rande arbetssitt gor ocksé att kommunstyrelsens mandat upplevs som otydligt. Det
finns enligt var bedomning ett forvintansgap mellan vad kommunstyrelsen och
stadsledningskontoret ska gora och vad de granskade verksamheterna uppfattar att
kommunstyrelsen ska gora. Flertalet av de personer som vi har intervjuat 6nskar en
mer aktiv styrning frin kommunstyrelsens sida. Vi bedomer att den formella styr-
ningen som reglerar kommunstyrelsens roll och mandat ar tydlig men att kommun-
styrelsen béttre behover kommunicera vilken roll och vilket mandat den har i sta-
dens samlade krisledningsarbete.

Samtidigt saknas en systematisk uppfoljning bade av Goteborgs Stads plan for kris-
beredskap och civilt forsvar 2021-2023 och av verksamheternas faktiska kontinui-
tetsplanering. Detta riskerar att leda till en rad negativa konsekvenser, bland annat
ett suboptimalt anvéindande av resurser samt méal- och intressekonflikter vid priori-
teringar mellan olika atgérder. I en stor stad som Goteborg finns extra stora utma-
ningar for att fa till en fungerande kontinuitetsplanering ur ett hela staden-perspek-
tiv. Av denna anledning 4r en systematisk uppfoljning av yttersta vikt.

Vi lamnar dirfor foljande rekommendationer:

Stadsrevisionen rekommenderar kommunstyrelsen att félja upp Géteborgs Stads
plan for arbetet med krisberedskap och civilt forsvar 2021-2023 och dterrappor-
tera resultatet till kommunfullmdktige.

Stadsrevisionen rekommenderar kommunstyrelsen att utova en systematisk uppsikt
over ndmndernas och bolagens kontinuitetsformdga.
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41.4

Stadengemensam prioritering av personal och it saknas

Personal 4r en central resurs for alla de granskade verksamheterna. Personalen lyfts
till och med fram som den i sirklass viktigaste resursen. Goteborgs Stad bedriver
flera verksamheter som inte dr samhéllskritiska och som dérfor kan bedrivas med
lagre intensitet eller inte alls under en samhillsstorning. Samtidigt visar gransk-
ningen att staden saknar en samlad bild av vilken personal som skulle kunna an-
vindas inom stadens samhéllsviktiga verksamheter i annat ldge &n vid hojd bered-
skap. Covid 19-pandemin har pavisat just sdrbarheten i personalférsorjningen och
svarigheten i att anvinda stadens personal i andra verksamheter &n deras ordinarie.
Till skillnad fran stadens ndmnder och bolag, som har kunskap om de egna per-
sonalforutsittningarna, s& saknar kommunstyrelsen en overgripande bild av stadens
personalresurser och hur dessa kan anvéndas i handelse av en kris. Det saknas i allt
visentligt planerade dtgirder for att hantera denna fraga.

Det saknas i nuldget 4ven en sammanstéllning och prioritering av de verksamhets-
kritiska it-system som finns i vissa delar av stadens verksamheter. Vi ser dock posi-
tivt pa det arbete som pagér for att komma till rétta med denna brist.

Vi lamnar f6ljande rekommendation:

Stadsrevisionen rekommenderar kommunstyrelsen att utreda forutsdttningarna for
ett stadengemensamt anvdndande av personal i hindelse av storningar i stadens
samhdllsviktiga verksamheter.
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5 Stadsrevisionens uppdrag och
rapportering

Den kommunala revisionen &r ett lokalt demokratiskt kontrollinstrument med upp-
drag att granska den verksamhet som bedrivs i kommunen.

I Goteborg finns det totalt 22 fortroendevalda revisorer som alla utses av kommun-
fullmiktige. Revisorerna dr oberoende och granskar pa kommunfullméktiges upp-
drag, och dérigenom indirekt ocksa for medborgarna.

Revisorerna provar arligen om ledaméterna i kommunstyrelsen och nimnderna
fullgdr sina uppdrag. Revisorerna uttalar sig arligen om nimndledamoéternas ansvar
1 en revisionsberéttelse som ldmnas till kommunfullméktige. Utdver revisionsberét-
telsen uppréttar revisorerna dven revisionsredogdrelser, en for varje ndmnd. I revis-
ionsredogdrelsen sammanfattas all granskning som revisorerna har genomfort i
ndmnden under aret.

Bland de valda revisorerna utser kommunfullméktige dven lekmannarevisorer.
Dessa har ett sjilvstindigt uppdrag att granska de bolag som helt eller delvis dgs av
kommunen. I Géteborg utses i regel tva lekmannarevisorer for varje bolag. Lek-
mannarevisorerna lémnar sina beddmningar i granskningsrapporter. Utover gransk-
ningsrapporterna upprittar revisorerna dven revisionsredogdrelser, en for varje bo-
lag.

Revisorerna genomfor ocksé sérskilda granskningar som i regel ror flera nimnder
och bolag, sa kallade projekt. Dessa redovisas l16pande under aret till kommunfull-
maktige i revisionsrapporter.

I revisionsredogorelserna och revisionsrapporterna lamnar revisorerna ofta rekom-
mendationer till de granskade ndmnderna och bolagen. Rekommendationerna syf-
tar till att utveckla och forbéttra verksamheten.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar all den
granskning som har gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen.
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