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1 Beskrivning av gemensamma
begrepp

Riskomréaden

"Tillsammans med identifieringen av verksamhetens mal/uppdrag/skyldigheter
utgor riskomradena ramen for riskhanteringen."

Hantera/Acceptera risk

Kontrollaktiviteter kan enbart skapas till identifierade risker med vald status:
HANTERA.

Risker med vald status: ACCEPTERA kan &ven véljas Till Samlad riskbild
Till Samlad riskbild

"Det ar varken lampligt eller 6nskvart att lyfta samtliga identifierade risker inom
respektive riskomraden till namnd/bolagsstyrelse. En vardering och prioritering
behdver goras och stallas samman till en samlad riskbild. Syftet med den samlade
riskbilden &r att ge en bild 6ver verksamhetens mest vasentliga risker utifran ett
namnd/bolagsstyrelseperspektiv.

Bedomningen av vad som ar mest vasentligt maste alltid géras med utgangspunkt i
uppdrag, skyldigheter och mal foér verksamheten."

Intern kontrollplan

"Underlaget till den interna kontrollplanen bygger pa den samlade riskbilden. Ett
antal riskomraden/processer (namnd/styrelse véljer sjalv omfattning) som lyfts i
den samlade riskbilden valjs ut for granskning/kontroll for att verifiera att redan
inforda atgarder har fatt avsedd effekt.

Syftet &r att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstallande satt men aven att kunna ifragasatta befintliga atgarder och vid
behov komma med forbattringsforslag (nya atgarder)."
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2 Inledning

Varje ndmnd ska, i samband med framtagandet av budget, redovisa en samlad
riskbild for namndens verksamhetsomraden. Den samlade riskbilden ska innehalla
atgarder for att minimera risker. Utifran den samlade riskbilden ska en intern
kontrollplan uppréttas. Den ska innehalla kontroller under kommande
verksamhetsar for att verifiera att atgarder far avsedd effekt. Namndens samlade
riskbild och intern kontrollplan kompletterar budget och verksamhetsplan.
Arkivnamnden redovisar uppfoljningsrapport i samband med delarsrapporteringar
och i drsrapport.
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3 Sammanfattning av planen

Samlad riskbild och intern kontrollplan utgér tva viktiga bestandsdelar i namndens
systematik for tillracklig intern kontroll. De mest vasentliga riskerna sammanfattas
i forvaltningens samlade riskbild. Den samlade riskbilden beskriver de viktigaste
riskerna samt de atgarder som forvaltningen redan arbetar med eller planerar att
infora for att minimera uppkomst eller negativa effekter av risken. Den samlade
riskbilden fungerar alltsa dven som en atgardsplan.
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4.1

41.1

4.2

42.1

Samlad riskbild med atgarder

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Ekonomi

Risk: Namnden nar inte budget i balans.
Riskniva
6. Mellan

Acceptera

Riskbeskrivning
Risk att namnden inte nar budget i balans.

Konsekvensbeskrivning

Atgarder som kan innebéra nedskérningar och stram budget. Det kan &ven innebéara
att Arkivnamnden inte kan leverera enligt uppsatta mal.

Existerande kontrollaktiviteter

Ekonomisk uppfoljning. Arbete enligt rutin for ekonomistyrning. Om negativ
balans i prognos utarbetas atgardsplan.

Riskomrade: Oegentligheter

Risk: Missbruk av atkomst till information

Riskniva
6. Mellan

Hantera

Riskbeskrivning

Risk for missbruk av tillgang till analoga och digitala information. Risk for stold av
vardefulla analoga handlingar. Risk for otillaten atersokning och/eller forvanskning
av arkivinformation.
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4.3

4.3.1

4.4

4.4.1

Konsekvensbeskrivning
Urkunder blir forstorda och inte tillforlitliga.

Existerande kontrollaktiviteter

Byggnaderna i Goteborg och Vanersborg &r utrustade med skalskydd. Sérskild
forvaring av vardefulla analoga handlingar.

Riskomrade: Bevarandestrategi

Risk: Regionarkivet lyckas inte motivera och stodja
myndigheterna sa att ratt information bevaras.

Riskniva
6. Mellan

Hantera

Riskbeskrivning
Risk att Regionarkivet inte lyckas motivera och stodja myndigheterna sa att ratt
information bevaras.

Konsekvensbeskrivning
Ineffektiva leveranser.

Existerande kontrollaktiviteter
Tillsyn, radgivning, utbildning och stédjande dokument.

Riskomrade: Ta emot arkiv

Risk: Risker vid mottagande av privata vardgivares
journaler efter beslut av IVO

Riskniva
9. Mellan

Hantera

Riskbeskrivning
Det rader oklarheter kring vad som galler vid leveranser efter IVO-beslut.

Konsekvensbeskrivning
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4.5

45.1

4.6

4.6.1

Okad arbetsbelastning som péverkar ovriga arbetsprocesser. Risk for fordrojning
av utlamnande av journal till vardcentral. Fel information levereras till
Regionarkivet.

Informationen som levereras ar teknisk olésbar.

Existerande kontrollaktiviteter

Nar Regionarkivet far kannedom om IVO-beslut skickas information om
leveranser till vardgivaren.

Riskomrade: Hantera sakerhet och skydd

Risk: Brister i hantering av informationstillgangar med foljd
att tillganglighet, konfidentialitet och riktighet inte kan
garanterats.

Riskniva
6. Mellan

Hantera

Riskbeskrivning
Risk for otillborlig atkomst till information. Informationsforlust och férvanskning
av information.

Konsekvensbeskrivning
Autenticiteten kan inte uppratthallas, fortroendeskada.

Existerande kontrollaktiviteter

Byggnaderna i Goteborg och Vénersborg dr utrustade med skalskydd. S&rskild
forvaring av vérdefulla handlingar.

Riskomrade: Personuppgiftsbehandlingar

Risk: Brist i féljsamhet mot DSF vid hantering av
personuppgifter och rapportering till IMY.

Riskniva
6. Mellan

Hantera
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Riskbeskrivning
Risk for sanktioner, skadestand, integritetsskada, eller fortroendeskada till foljd av
felaktig hantering av personuppgifter.

Konsekvensbeskrivning
Risk for sanktioner, skadestand, integritetsskada, eller fortroendeskada till foljd av
felaktig hantering av personuppgifter.

Existerande kontrollaktiviteter
Foljsamhet mot Goteborgs Stads och Regionarkivets rutiner och riktlinjer.
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5.1

5.1.1

5.2

5.2.1

Samlad riskbild - Intern
kontrollplan

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Ekonomi

Risk: Namnden nar inte budget i balans.

Riskniva

6. Mellan

Riskbeskrivning
Risk att namnden inte nar budget i balans.

Konsekvensbeskrivning
Atgérder som kan innebara nedskarningar och stram budget. Det kan &ven innebéra
att Arkivnamnden inte kan leverera enligt uppsatta mal.

Existerande kontrollaktiviteter
Ekonomisk uppféljning. Arbete enligt rutin for ekonomistyrning. Om negativ
balans i prognos utarbetas atgardsplan.

Riskomrade: Oegentligheter

Risk: Missbruk av atkomst till information

Riskniva

6. Mellan

Riskbeskrivning

Risk for missbruk av tillgang till analoga och digitala information. Risk for stold av
vardefulla analoga handlingar. Risk for otillaten atersokning och/eller forvanskning
av arkivinformation.

Konsekvensbeskrivning
Urkunder blir forstdrda och inte tillforlitliga.
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Existerande kontrollaktiviteter
Byggnaderna i Goteborg och Véanersborg &r utrustade med skalskydd. Sérskild
forvaring av vardefulla analoga handlingar.

X Ej p&borjad Systematiska atkomstkontroller ska
genomforas tva ganger per ar i IT-system
dar kanslig information férekommer enligt
framtagen rutin for tkomstkontroller.
Atkomstkontrollen ska utféras av
informationséagaren.

Atkomstkontroll i system.

X Ej paborjad Stickprovskontroller bland behdrigheter.

Beharighetshantering av tillgang till
information i system.

5.3 Riskomrade: Bevarandestrategi

5.3.1 Risk: Regionarkivet lyckas inte motivera och stddja
myndigheterna sa att ratt information bevaras.
Riskniva

6. Mellan

Riskbeskrivning
Risk att Regionarkivet inte lyckas motivera och stodja myndigheterna sa att ratt
information bevaras.

Konsekvensbeskrivning
Ineffektiva leveranser.

Existerande kontrollaktiviteter
Tillsyn, radgivning, utbildning och stédjande dokument.

X Ej paborjad Utvardera om det objektsbaserade
arbetssattet okar Regionarkivets forméga
att stodja verksamheterna utifrdn deras
behov.

Utvardera arbetssatt av objektsansvar
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5.4

5.4.1

5.5

5.5.1

Riskomrade: Ta emot arkiv

Risk: Risker vid mottagande av privata vardgivares
journaler efter beslut av IVO

Riskniva

9. Mellan

Riskbeskrivning
Det rader oklarheter kring vad som géller vid leveranser efter IVO-beslut.

Konsekvensbeskrivning

Okad arbetsbelastning som paverkar ovriga arbetsprocesser. Risk for fordréjning
av utlamnande av journal till vardcentral. Fel information levereras till
Regionarkivet.

Informationen som levereras &r teknisk oldsbar.

Existerande kontrollaktiviteter
Nar Regionarkivet far kinnedom om I\VO-beslut skickas information om
leveranser till vardgivaren.

Kontrollaktivitet - aktuell status Beskrivning

Ej paborjad

Utveckla existerande rutin for IVO
leveranser

Riskomrade: Hantera sakerhet och skydd

Risk: Brister i hantering av informationstillgangar med foljd
att tillganglighet, konfidentialitet och riktighet inte kan
garanterats.

Riskniva

6. Mellan

Riskbeskrivning
Risk for otillborlig atkomst till information. Informationsférlust och férvanskning
av information.

Konsekvensbeskrivning
Autenticiteten kan inte uppratthallas, fortroendeskada.

Existerande kontrollaktiviteter
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Byggnaderna i Goteborg och Véanersborg &r utrustade med skalskydd. Sérskild
forvaring av vardefulla handlingar.

X Ej paborjad Atkomstkontroll i system

Atkomstkontroll i system

X Ej paborjad Loggkontroller i systemet

Loggkontroller i systemet
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