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1 Bakgrund

Forvaltningen ska genom tydlig inriktning och férdelning av ansvar engagera
sig i verksamhetens sakerhetsarbete samt minst arligen félja upp att
sakerhetsnivan ar acceptabel med aterkoppling till namnden.

Enligt Goteborgs Stads sékerhetspolicy inkluderas personséakerhet, fysisk
sékerhet, informationssékerhet och krisberedskap i sékerhetsarbetet.
Sékerhetsfragorna ér en del av forvaltningens riskhantering och kan beskrivas
som férmagan att uppratthalla en definierad riskniva.

Denna sakerhetsrapport utgor den arliga rapporteringen for 2024. Genom att
namnden godkanner sakerhetsrapporten, som utgor en bilaga till arsrapporten,
bedoms sakerhetsarbetet inom forvaltningen att vara pa en acceptabel niva.

2 Sammanfattning

Under 2024 har det radande sakerhetslaget i omvarlden forsamrats ytterligare.
Terrorhotnivan har varit fortsatt hdg, det vill sdga en fyra pa en femgradig skala.
Med anledning av detta har férvaltningens tjansteperson i beredskap haft
standig bevakning av Rakel under aret.

Forvaltningens arbete med att minimera risker for tillbud, arbetsskador och
sjukfranvaro genom systematiskt arbetsmiljoarbete pagar, och kraver fortsatt
utveckling och uppféljning. Inférandet av ett lokalt kompetensteam for otillaten
paverkan har varit framgangsrikt och fler anmalningar har inkommit efter
utbildningsinsatser. Enheten har ocksa genomfort omfattande stédsamtal till
chefer och medarbetare. Arbetet med trygghetsskapande och
brottsforebyggande fragor har gjort framsteg och &r i fas med stadens program
och handlingsplaner.

Det fysiska sakerhetsarbetet har under aret fokuserat framst pa att atgarda
brister inom det systematiska brandskyddsarbetet (SBA) utifran foregaende ars
inventering av brandskydd i forvaltningens bostader. Fokus har ocksa legat pa
att stotta verksamheter vid tillsyner fran raddningstjansten samt att underlatta
for verksamheterna och hoja kvaliteten pa brandskyddet genom inkop av
tjansten kvartalsprov pa automatiska brandlarm i bostader. Under hésten har
Stadsrevisionen dven granskat forvaltningens SBA.

Inom informationssakerhet har forvaltningen tagit stora kliv och har nu
grunderna i informationssakerhetsarbetet pa plats. Forvaltningen har identifierat
risker avseende det systematiska informationssakerhetsarbetet och har tagit
fram atgarder i namndens internkontrollplan.

Under 2024 har forvaltningen fortsatt arbetet med att starka beredskapen bade i
verksamheterna och bland férvaltningens malgrupper. Det radande
sakerhetslaget har skapat ett okat intresse for fragorna och férvaltningens
verksamheter har intensifierat sitt arbete med beredskap.
Kommunikationsmaterialet kring kris- och krigsberedskap har blivit mer
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omfattande och lattillgangligt for att d&ven na forvaltningens malgrupper i storre
utstrackning an tidigare. Arbetet med kris- och krigsberedskap bedéms ligga i
fas och forvaltningen uppfyller uppsatta mal i Géteborgs Stads plan for arbetet
med civil beredskap 2024-2027.

Den sammantagna beddmningen &r att forvaltningens sékerhetsarbete under
2024 har genomforts som planerat och pa ett tillfredsstéllande vis.

3 Personsakerhet

3.1 Systematiskt arbetsmiljéarbete

En arbetsskada ska anmalas nar en medarbetare drabbats av en skada till foljd
av ett olycksfall i arbetet eller en sjukdom/ohélsa som pa annat satt har orsakats
av arbetet. Tillbud anmals nér en héndelse intraffat som hade kunnat leda till en
arbetsskada. En riskobservation innebar att en potentiell risk i arbetsmiljon har
identifierats, vilken kan orsaka tillbud eller arbetsskador om den inte atgardas.
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Under 2024 har

e 464 riskobservationer rapporterats, en 6kning med 123 héndelser
jamfort med 341 under 2023,

e 2068 tillbud rapporterats, vilket ar en dkning med 345 handelser jamfort
med 1723 under 2023,

e 1642 arbetsskador rapporterats, vilket innebar en 6kning med 95
héndelser jamfért med 1547 under 2023.

Allvarliga arbetsskador och tillbud ska anmalas till Arbetsmiljoverket i enlighet
med arbetsmiljolagen, kapitel 3, § 3a. Chef ansvarar for att utreda handelser,
vidta atgarder och arbeta férebyggande for att minska risken for tilloud och
arbetsskador. Av totalt 4658 inrapporterade riskobservationer, tillbud och
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arbetsskador har 51 handelser anmalts till Arbetsmiljoverket enligt
arbetsmiljolagen kapitel 3, 8 3a vilket kan jamforas med 55 handelser 2023.

| staden anvénds systemet 1A for att rapportera arbetsskador, tillbud och
riskobservationer. Att sékerstélla att hdndelser rapporteras korrekt och i rétt
system ar dock ett fortsatt utvecklingsomrade i forvaltningen, vilket innebar att
det sannolikt finns ett morkertal av oregistrerade handelser. Enskilda enheter
star dessutom for en betydande andel av de rapporterade handelserna, vilket
forsvarar en analys pa 6vergripande niva. Detta speglar skillnader i
rapporteringskultur, arbetsmiljorisker och verksamhetsforhallanden.

3.2 Hot, vald, otillaten paverkan samt
tystnadskultur

| forvaltningen forekommer hot, vald, otillaten paverkan samt tystnadskultur i
varierande omfattning. Malgrupperna ar mangfasetterade och innefattar alla
former av funktionsnedsattning som inte grundas i aldrande. Detta medfér en
stor variation i klienters, brukares och deltagares formaga, forstaelse och
utsatthet vilket skapar olika utmaningar och stéller krav pa val fungerande
arbetsmiljoarbete och gott stod fran forvaltningens stodfunktioner i sakfragor
sasom hot och vald.

| forvaltningen finns en 6vergripande rutin for hot- och valdssituationer som
galler for hela forvaltningen. Det ska aven finnas rutiner for hot och vald inom
forvaltningens olika verksamheter som beskriver hur chefer och medarbetare
ska agera vid hot- och valdssituationer. Under 2024 har arbetet slutforts med att
uppdatera den forvaltningsévergripande rutinen till att bli mer stédjande och att
aven innefatta otillaten paverkan. | samband med detta arbete har dven en mall
for lokala/verksamhetsspecifika hot- och valdsplaner tagits fram.

Under 2024 har utbildning i otillaten paverkan genomforts pa avdelningarna
Myndighet och socialpsykiatri, HR samt Ekonomi. Férvaltningens chefer har
aven erbjudits mojlighet att delta i en informationstraff i hur de kan arbeta
praktiskt med att forebygga otillaten paverkan. Upplagget pa
informationstraffarna bygger pa stadens metodhandbok i otillaten paverkan och
har genomforts vid fyra tillfallen.

Under 2023 faststéllde Géteborgs Stad en handlingsplan mot tystnadskultur. En
insats i handlingsplanen innebér att forvaltningen ska inratta ett lokalt
kompetensteam for otillaten paverkan. Detta kompetensteam &r nu uppstartat i
forvaltningen och bestar av kompetenser fran sékerhet, HR, kommunikation,
juridik samt visselblasarfunktionen. Kompetensteamets uppdrag ar att samverka
kring handelser av otillaten paverkan, vara kunskapsbarare samt vara en lank till
det centrala kompetensteam som finns pa stadsledningskontoret.

Forvaltningens anvisning for polisanmalningar vid hot eller vald i tjansten har
reviderats under 2024. | rutinen har det fortydligats vad som galler kring
dokumentation samt hantering rérande medarbetare med skyddade
personuppgifter.
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Enheten sdkerhet och krisberedskap stottar d&ven medarbetare och chefer med
hot- och valdssamtal kopplade till incident eller enskild situation, fysiska och
tekniska atgarder kopplat till hot eller vald samt stod i kontakter med andra
myndigheter sasom polismyndigheten och rattsvasendet. Under aret har ca 200
stodsamtal genomforts inom dessa omraden, vilket &r en 6kning med ca 50
samtal fran féregaende ar.
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Tabellen visar de handelser som rapporterats in i 1A (forvaltningens
incidentrapporteringssystem) och som markerats som “otilldten paverkan”.

Otillaten paverkan har rapporterats inom kategorierna hot, trakasserier, vald och
mutor. Under 2024 inkom totalt 160 anmélningar om otillaten paverkan vilket
ar betydligt fler &n foregaende ar. Den storsta 6kningen har skett inom
avdelning Myndighet och socialpsykiatri och det ar frdmst antalet trakasserier
som okat. Enheten Sakerhets och krisberedskap har tillsammans med HR
analyserat 6kningen och bedémer inte att antalet handelser av otillaten paverkan
Okat drastiskt fran 2023 till 2024 utan att det ar morkertalen som minskat. Det
arbete som gjorts for att 6ka kunskap och sékerhetsmedvetenhet har bidragit till
att rapporteringsbenégenheten har 6kat. Analysen visar &ven att en del av de
handelser som rapporterats som otillaten paverkan inte ska klassificeras som
otillaten paverkan enligt stadens definition. Detta visar pa att det finns behov av
fortsatta utbildningsinsatser under 2025.

Ett arbete har gjorts under 2024 for att framtidssakra de personlarm som
forvaltningen anvénder. Den ramavtalsleverantor som forvaltningen har
upphandlat har bytt ut samtliga larm som inte stodjer 5G-néatet och som skulle
sluta fungera vid nedslackning av 2G- och 3G natet.

Enligt medarbetarenkaten for 2024 har andelen medarbetare/chefer som inte
varit utsatta for hot och vald 6kat fran 80,7 procent 2023 till 83 procent 2024,
Av dessa har 5 procent sjélva gjort en polisanmélan och i 7 procent av fallen har
chef/arbetsgivaren polisanmalt. Dessa siffror ligger i paritet med féregaende ars
siffror.
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3.3 Trygghetsskapande och
brottsforebyggande arbete

En ny lag om kommuners brottsférandebyggande arbete trddde i kraft 1 juni
2023. Lagen innebér att kommunen skall kartlagga brottsligheten i kommunen
och ta fram lagesbilder. Kommuner skall dven ha en samordningsfunktion for
brottsforebyggande fragor. Staden har redan innan lagen tradde i kraft tagit fram
ett trygghetsskapande och brottsférebyggande program for att méta de nya
lagkraven.

Programmet bestar av fem malomraden och forvaltningen arbetar aktivt med de
malomraden och insatser som beror forvaltningen.

Forvaltningen fick 2023 i uppdrag fran kommunfullmaktige att starka arbetet
mot valfardsbrott. Ett intensivt arbete har gjorts inom férvaltningen géllande
struktur och systematik vilket har presenterats i en separat rapport. Som en del
av detta arbete har det genomforts crime proofing pa insatsen personlig
assistans vilket &r en strukturerad analysmodell. Utdver det har forvaltningen
bland annat dven infort ett FUT-team som arbetar med felaktiga utbetalningar
och misstankt fusk. Detta FUT-team har aven fatt utbildning i otillaten paverkan
da det finns en uppenbar risk for att utséttas for paverkansforsok i detta arbete.

Som ett steg i att bidra till stadens l&geshildsarbete har férvaltningen
implementerat systemet Embrace. Detta system ér till for att rapportera olika
typer av otrygghetsskapande héndelser och platser i miljoer dit allmanheten har
tilltrade. Samtliga medarbetare i forvaltningen har mojlighet att rapporter dessa
héndelser och platser. Under 2024 har flera informationstillfallen om
rapportering i Embrace erbjudits medarbetare i forvaltningen. Enheten Sakerhet
och krisberedskap har &ven varit ute och traffat flera ledningsgrupper inom
bostad med sérskild service samt boendestdd for att informera om Embrace.
Medarbetare i enheten har &ven traffat samtliga medarbetare inom boendestdd
sydvast och nordost for att informera om Embrace. Under 2024 har
forvaltningen bidragit med att rapportera 22 handelser av upplev otrygghet i
Embrace. Arbetet med att sprida kunskap om Embrace kommer fortsatta under
2025.

Under 2024 har enheten Sakerhet och krisberedskap tagit fram tva nya rutiner
kopplade till det trygghetsskapande och brottsforebyggande arbetet. Ena rutinen
avser misstankt narkotikabruk hos brukare och den andra avser misstankt
kriminalitet hos brukare. Rutinerna har tagits fram som en del i arbete med att
uppfylla malomradet fyra (minska benagenhet att bega brott) i stadens
trygghetsskapande och brottsférebyggande program.

I december 2023 beslutades om en ny handlingsplan kopplad till det
trygghetsskapande och brottsférebyggande arbetet. Handlingsplanen handlar om
att inga omraden skall vara sarskilt utsatta 2025. Férvaltningens bedémning ar
att forvaltningen uppfyller insatserna i planen genom att férvaltningen deltar i
platssamverkan vid behov samt rapporterar otrygga héndelser och platser i
Embrace.
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3.4

3.5

For att 6ka kunskapen kring valdsbejakande extremism (VBE) och
radikalisering har forvaltningen bjudit in chefer, metodutvecklare och
verksamhetsutvecklare till informationstraffar med detta tema. Tre
informationstréffar genomférdes under november och hade totalt ca 45
deltagare. Stadens koordinator i fragor som rér VBE holl i informationen och
det gavs mojlighet att stalla fragor. Det pagar en upphandling i staden kring en
digital fordjupningsutbildning i VBE. Informationstraffarna var en forsta insats
for att lyfta detta &mne i forvaltningen. Stadens utbildning planeras att vara klar
under forsta kvartalet 2025.

Samtliga forvaltningar och bolag har fatt i uppdrag fran kommunfullméaktige att
identifiera befattningar med hdg risk for infiltration. Detta arbete drivs
gemensamt av enheterna Sékerhet och krisheredskap samt HR. Workshops har
genomfdrts under december 2024 och uppdraget ska vara slutfort senast 25
mars 2025.

Staden har under 2024 erbjudit samtliga medarbetare att ga en webbaserad
utbildning i ”Att forebygga otrygghet och brott”. Utbildningen &r uppdelad i en
kortare version, en fordjupad version och en version riktad till chefer och
politiker. Forvaltningen har uppméarksammat utbildningen genom information
pa digitala navet vid tva tillfallen under aret. Sammanlagt har 25 medarbetare pa
forvaltningen genomfort utbildningen.

HLR och FoOrsta Hjalpen

Forsta hjalpen och krisstod ska planeras, ordnas och féljas upp med
utgangspunkt fran bedémning av riskerna, bade utifran sannolikhet och
konsekvens. Det ska finnas beredskap och rutiner pa varje arbetsplats utifran
verksamhetens art, lokalernas storlek, omfattning och sérskilda risker.

Kunskaper och fardigheter i livsuppehallande atgarder s som hjért- och
lungraddning (HLR) ska finnas. Uthildning och aterkommande praktiska
ovningar ar angelagna vid planering av beredskap for forsta hjalpen vid olyckor
och andra allvarliga handelser.

Utbildning i HLR och forsta hjalpen finns att avropa hos ramavtalsupphandlad
foretagshalsovard samt fran Raddningstjansten Storgoteborg (RSG). Under
2024 har 157 personer utbildats av RSG i HRL fordelat pa 14 tillfallen.

BedOomning personséakerhet

Forvaltningens arbete med att minimera risker for tillbud, arbetsskador och
sjukfranvaro genom systematiskt halso- och arbetsmiljoarbete pagar
kontinuerligt och dven det forebyggande arbetet behdver arbetas med I6pande.
Analys och dialog for ratt kompetens- och metodutveckling behéver fortsétta.

Arbetet med personsékerhetsfragor i forvaltningen ar tillfredstallande men det
finns alltid utrymme for fortsatt utveckling. Inférandet av ett lokalt
kompetensteam kring otillaten paverkan ses som en framgangsfaktor i arbetet
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4.1

med personsakerhetsfragor. Under 2024 har det likt 2023 lagts mycket tid pa att
ge operativt stod till forvaltningens chefer och medarbetare da efterfragan pa
stodsamtal ar fortsatt hdg. Antalet okningar i anmélningar kopplat till otillaten
paverkan ar vantat da forvaltningen under 2024 genomfort ytterligare
utbildningsinsatser inom omradet vilket gor att tidigare morkertal blir synliga
nar benagenheten och forstaelsen att anmala okar.

Arbetet med det trygghetsskapande och brottsforebyggande omradet ar i fas och
en forflyttning framat har gjorts jamfort med tidigare ar. Forvaltningen har en
god bild 6ver vilka atgarder som behover genomforas for att leva upp till
stadens trygghetsskapande och brottsforebyggande program och
handlingsplaner kopplade till programmet. Sammantaget ar férvaltningen i god
fas med implementering av det trygghetsskapande och brottsférebyggande
programmet.

Fysisk sakerhet

Systematiskt brandskyddsarbete (SBA)

Enligt 2 kap. 2 § lagen (2003:778) om skydd mot olyckor ska dgare eller
nyttjanderattshavare till byggnader eller andra anldggningar genomféra de
atgarder som behovs for att forebygga brand och for att hindra eller begransa
skador till féljd av brand. Atgérderna kan vara av teknisk eller organisatorisk
karaktar. Atgérder av teknisk karaktér kan vara inkdp av utrustning for
brandslackning medan atgérder av organisatorisk karaktar kan vara utbildning
och information. Foér att uppfylla dessa krav bor ett systematiskt
brandskyddsarbete (SBA) bedrivas kontinuerligt under byggnadens eller
anlaggningens hela anvandningstid. | detta ingar att brandskyddsarbetet ska
dokumenteras.

Det ar respektive chef som ar ansvarig for att SBA bedrivs. | SBA ingar bland
annat att bygga upp en brandskyddsorganisation samt att dokumentera och
kontinuerligt sékerstalla brandskyddet i fastigheten.

Enligt kommunfullméktiges riktlinjer ska verksamheterna gora egenkontroller.
Egenkontrollerna ska dokumenteras och det ska framga vad som kontrollerats,
vad resultatet blev, nar kontrollen genomfordes och nar atgérd vidtagits.
Dérutdver ska verksamheterna folja upp att samtliga anstéllda har kannedom
om SBA i den egna verksamheten. | férvaltningen ska egenkontrollerna som
genomfors under aret, rapporteras in en gang per kvartal.

Arets uppféljning av forvaltningens SBA har skett genom en enkét med tio
fragor till forvaltningens chefer tillika brandskyddsansvariga. Fragorna har
hanterat samma omraden som forra aret; brandskydds- och
utrymningsorganisationer, riskanalyser, utbildningar/6vningar samt
egenkontroller.
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4.2

190 svar inkom, att jamfora med 265 svar under 2023, och fordelningen pa typ
av verksamhet framgar enligt bilden nedan. Detta motsvarar en svarsfrekvens
om ca 52 procent. 33 av 190 dokumenterar inte sitt SBA digitalt utan anvénder
istallet en fysisk parm. I manga fall beror det pa datorovana och i en del fall att
de inte har kommit i gang &n med digital dokumentation. 24 av 190 svarade att
de inte genomfort egenkontroll minst en gang per kvartal. Orsaken var bland
annat personalomséttning, sjukdom och nystartad verksamhet. Detta kan
forbattras genom fortsatta utbildningsinsatser och direkt kontakt med berérda
verksamheter.

Sammantaget har svarsfrekvensen minskat sedan 2023 men av dem som svarat
under 2024 har en hogre andel dokumenterat sitt SBA digitalt samt genomfért
och dokumenterat sina egenkontroller jamfort med foregaende ar.
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Brandskyddshojande atgarder (Brasky)

Under 2024 har forvaltningen for funktionsstod tilldelats tio miljoner kronor for
att hoja brandskyddet i forvaltningens bostader. De brandskyddshdjande
atgarderna har fokuserats till

e Installation av automatiskt brandlarm

o Installation av sprinkler

e Atgédrder som minskar onddiga larm

e Mindre atgarder sasom brandslackare, brandfiltar, utrymningsskyltning
e Utbildning av personal

Under 2023 inventerades brandskyddet i forvaltningens bostéder (bostad med
sarskild service for vuxna, barnboenden, korttidsboenden samt lagergardar).
Inventeringen resulterade i en sammanstéllning av brandskyddet som gav en bra
bild 6ver vilka atgarder som behdver sattas in. Under 2024 har verksamheter
som saknar aktivt SBA eller saknar kontroll av brandskyddsutrustning kontaktas
for att atgarda bristerna.
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4.3

43.1

4.3.2

4.3.3

4.3.4

Utbildning

SBA-utbildning

Utbildning i SBA for brandskyddsombud och chefer hanteras och utférs av
enheten Sékerhet och krisberedskap. Utbildningarna sker digitalt via Teams
eller fysiskt ute pa enheterna beroende pa behov och majlighet. Utbildningarna
syftar till att ge deltagaren forstaelse for samt tillracklig kunskap kring det
forebyggande brandskyddsarbetet inom verksamheten. Pa sa vis ges
verksamheten mojlighet att pa egen hand upptacka eventuella brister och lyfta
behovet av atgarder.

Utbildningen bidrar ocksa till att mojliggora en nara kontakt med
verksamheterna och att skapa forstaelse for forvaltningens dvergripande
brandskyddsarbete. Under aret har cirka 150 brandskyddsombud och chefer
deltagit pa SBA-uthildning.

Brandutbildning

Sedan tidigare finns en brandutbildning framtagen som riktar sig specifikt till
forvaltningen och som leds av Raddningstjénsten Storgéteborg (RSG).
Utbildningen ar bade teoretisk och praktisk och omfattar systematiskt
brandskyddsarbete, brandkunskap, utrymningskunskap och praktisk
handbrandslackning. Under 2024 har 245 medarbetare utbildats, fordelat pa 20
utbildningstillféllen.

Anlaggningsskdtarutbildning

Varje verksamhet som har ett brandlarm direktkopplat till rdddningstjansten
med tillhérande insats/atgard ska ha tva anlaggningsskdétare utsedda. Att vara
anlaggningsskdtare innebdr ett ansvar och medarbetaren ska erbjudas erforderlig
utbildning for att kunna genomfora sitt uppdrag. Stadsfastighetsforvaltningen
ansvarar for genomgang av respektive brandlarmanlaggning. RSG
tillhandahéller utbildningen ”Anldggningsskotarutbildning-brandlarm”™. Under
2024 har 44 medarbetare inom forvaltningen utbildats till anldggningsskotare av
automatiskt brandlarm.

Utrymningskunskap — utbildning

Utrymningsdvningar ska genomfdras kontinuerligt inom ramen for SBA. RSG
erbjuder utbildningen ”Utrymningsvning och praktisk utrymning”. Under 2024
har 18 medarbetare utbildats, fordelat pa tva utbildningstillfallen.
Verksamheterna genomfor normalt utrymningsévning pa egen hand och har
mojlighet att ta hjalp av raddningstjanst.
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4.3.5

4.3.6

4.3.7

Brandlarm

Under 2023 har enheten Sdkerhet och krisberedskap tillsammans med enheten
Planering, samordning och fastighet pabdrjat en inventering av alternativa
l6sningar for hantering av anlédggningsskétarens uppgifter och ansvar. Detta for
att beddma om nagot alternativt arbetssatt kan innebara battre hantering av
uppgiften i forvaltningen. Under 2024 har forvaltningen lagt bestéllning till
Stadsfastigheter for utférande av samtliga tre kvartalsprov for brandlarm som &r
direktkopplade till raddningstjansten. Det fjarde kvartalsprovet bestar av ett
arsprov som utfors av anlaggningsagaren, vilket vanligtvis ar Stadsfastigheter.
For att Stadsfastigheter ska kunna utfora bestéliningen krévs upphandling.
Malsattningen ar att samtliga kvartalsprov ska utforas av Stadsfastigheter under
2025. Syftet ar att sakerstalla kvalitet pa kvartalsproven samt att minska
administrativa uppgifter for brukarnéra personal.

Revision av forvaltningens brandskyddsarbete

Under 2024 har Stadsrevisionen granskat forvaltningens brandskyddsarbete.
Fyra boenden med sérskilt service har granskats tillsammans med det
forvaltningsovergripande arbete inom brandskydd och SBA. Stadsrevisionens
rapport publiceras under bdrjan av 2025.

Tillsyn av brandskydd i bostad med sarskild service

Landets raddningstjanster utfor arligen, pa uppdrag av Myndigheten for
samhallsskydd och beredskap (MSB), tillsyn av brandskyddet i utvalda
verksamheter. Under 2024 har R&ddningstjansten Storgdteborg utfort ca 10
tillsyner av brandskyddet i bostader med sérskild service. Detta ar en markant
okning jamfort med tidigare ar sedan 2021 da forvaltningen bildades. For att
sékerstalla ratt hantering och gott stdd till berérda enhetschefer har
forvaltningen tagit fram en rutin for stodinsatser kopplat till tillsyner av
brandskyddet i bostéader.

| majoriteten av fallen leder tillsynen till ndgon form av atgard, oftast i form av
krav pa 6kad bemanning nattetid eller sprinkler i verksamheten for att
sékerstalla skaligt brandskydd, i relation till brukarnas forutsattningar. 1 dessa
fall anvander forvaltningen avsatta medel for brandskyddshojande atgarder for
att vidta atgarder omgaende. Manga ganger leder dock atgarden till en
leasingkostnad vilket skapar lagre kostnader arligen men 6ver en langre tid.

Vid tillsyner i bostdder med sarskild service finns utmaningar kopplat till
verksamhetsklasser utifran boverkets byggregler. Verksamhetsklassen bestams
utifran flertalet omstandigheter och da bland annat brukarens férmaga att
utrymma pa egen hand. Den bedémda verksamhetsklassen avgor sedan vilken
niva av brandskydd som kravs vid nybyggnation och som darmed blir
tonsattande for vad som bedoms vara skaligt brandskydd. Fragor kring skaligt
brandskydd i bostader med sérskild service har lyfts pa nationell niva och
forvaltningen deltar i dialoger med Stockholm, Malmé samt Sveriges
kommuner och regioner for att om mojligt skapa en nationell samsyn i fragorna.
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4.4

4.4.1

4.4.2

4.4.3

4.5

Las, larm, passage/skalskydd

Passersystem

De olika typer av passersystem som forvaltningen har, ar installerade pa
forvaltningens servrar hos Intraservice.

Forvaltningens ambition ar att halla ned antalet olika fabrikat av passersystem,
och den standardisering av system vid nyinstallation som pabdrjades 2022
fortgar. Detta innebar storre sakerhet och mer kostnadseffektivitet, avseende
exempelvis serverkostnad, licenser och operatorer. Det medfcr ocksa en
effektivare support till verksamheterna.

Inbrottslarm

En majoritet av forvaltningens lokaler och fastigheter utgors av bostdder med
séarskild service med dygnet runt-verksamhet, dér det inte finns behov av
inbrottslarm. Inbrottslarm kopplat till bevakningsbolag finns i évriga
verksamhetslokaler. Stadsfastigheter &r driftansvariga for inbrottslarm i de
fastigheter dar de ar fastighetségare. Samtliga inbrottslarm &r kopplade till
larmcentral med utryckning av véktare som atgard. Integrering/styrning med
passersystem forekommer i vissa fall.

Medicinskap

Under 2024 beslutas att forvaltningen ska avsatta medel i budget 2025 for att
kopa in medicinskap med sparbarhet (tagg-system med loggning) till samtliga
bostader inom bostad med sarskild service dér detta saknas.

Beddmning Fysisk sakerhet

Svarsfrekvensen pa SBA-enkaten ar lagre 2024 jamfort med 2023. Trots detta
ar bedomningen att brandskyddsfragorna har haft stort fokus i forvaltningens
verksamheter under 2024. Av dem som svarat pa enkaten under 2024 har en
hogre andel dokumenterat sitt SBA digitalt samt genomfort och dokumenterat
sina egenkontroller jamfort med foregaende ar. Tillsyner av brandskydd i
bostader har ocksa bidragit till 6kat fokus samtidigt som benagenheten att
anvanda medel for brandskyddshdjande atgarder okar.

Utvecklingsledare sakerhet och krisberedskap med inriktning mot brandskydd
har aven deltagit vid fler ledningsgruppsméten och stéttat SBA-ombud och
chefer i storre utstrackning an tidigare.
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Informationssakerhet

Informationssékerhet innebér skydd av informationstillgangar avseende:

» Konfidentialitet — att information inte tillgangliggors eller avsldjas for
obehdriga

» Riktighet — att information skyddas mot oénskad forandring, ar korrekt
och inte manipulerad eller forstord

» Tillganglighet — att information &r tillgénglig och anvéndbar nar den
behovs

Det &r verksamhetens behov och informationens skyddsvérde som styr hur
informationen ska skyddas.

Informationssakerhet &r i grunden teknikneutralt och omfattar skydd av muntlig,
pappersbunden som digital information. Informationssakerhet omfattar dven

- cybersédkerhet, som syftar till att skydda digitaliserade system mot
antagonistiska hot,

- IT-sékerhet som ser till hot mot IT-resurser och

- dataskydd, som ser till skydd av enskildas personuppgifter.

| takt med att informations- och natverkssystem blivit mer nédvandiga i
samhéllet sa har ocksa hotbilden mot dessa system hdjts. Incidenter i form av
angrepp och attacker har bade 6kat och blivit mer effektiva, bland annat genom
artificiell intelligens (Al). Mot den bakgrunden antogs i slutet av 2022 ett nytt
EU-direktiv N1S2 (ersatter N1S1, NIS star for Network and Information
Security). NIS2-direktivet innebdr bland annat skarpta krav for
verksamhetsutévare och syftar till att uppna en hogre cybersdkerhet. Den 18
oktober 2024 var NIS2-direktivet genomfort i EU. Medlemslénderna, ska
darefter genom lagstiftning, stalla krav pa verksamhetsutdvarna i det egna
landet. NIS2-direktivet genomfors i svensk ratt genom cybersékerhetslagen och
kommer troligen att trida i kraft till sommaren 2025.

Under 2024 har Intraservice genomfort projektet Etablera systematiskt
informationssakerhetsarbete (ESI). Projektet ska etablera ett systematiskt arbete
med informationssékerhet inom Intraservice och leveranserna ska (om mojligt)
utformas sa att aven forvaltningar och bolag inom Géteborgs Stad ska kunna
anvénda dem. Inom ramen for projektet har det tagits fram en process for
informationsklassning (utifran den nya klassningsmodellen i Goteborgs Stads
riktlinje for informationssakerhet) som ar processbaserad. Det har dven
upphandlats ett nytt systemstdd som kommer implementeras efter arsskiftet
2024/2025.

Stadens informationssdkerhetsansvarige, CISO (Chief Information Security
Officer) pa stadsledningskontoret, har infort ett staden-natverk for
informationssékerhet och har pa natverkstréaffarna under 2024 testat den
metodik och stédmaterial som tagits fram av ESI-projektet. Materialet och
arbetssattet har anvants vid forvaltningens klassningar. Stadens CISO har ocksa
betonat vikten av en stadengemensam systematik utifran Goteborgs Stads
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5.1.1

5.1.2

riktlinje for informationssékerhet. Riktlinjen anger hur Goteborgs Stad ska
arbeta med informationssakerhet.

Namnden for funktionsstéd &r informationsagare for den information som
skapas och hanteras i ndmndens verksamheter. Enligt riktlinjen for
informationssakerhet ska namnden sakerstélla:

- Att informationen &r klassificerad

- En korrekt hantering av informationstillgangar

- En korrekt behorighetsstyrning och atkomstkontroll

- Ett adekvat skydd av personuppgifter

- Att informationssékerhet ar en del vid inférande av nya system
- Sékra leverantorsrelationer

- Korrekt och adekvat hantering av incidenter

- Informationssakerhet vid stérning - kontinuitetshantering

- Personalrelaterade sakerhetsatgarder

- Fysiska och tekniska skyddsatgarder

Klassificering och hantering av informationstillgangar

Klassificering av information mojliggor att informationen skyddas pa adekvat
satt som bade hojer kvaliteten och effektiviteten och undviker att informationen
far ett kostsamt 6verskydd eller tvartom ett undermaligt skydd, som kan leda till
allvarliga konsekvenser.

Under 2024 har forvaltningen arbetat med att integrera de mallar och metodstdd
som tagits fram utifran den nya klassningsmodellen. Under aret har
forvaltningen genomfort ett begréansat antal klassningar utifran den nya
klassningsmodellen. I och med inférandet av Stadens nya IT-stod och
tillsattning av stodfunktion inom informationssakerhet sa kommer ett mer
omfattande arbete med klassning och hantering av de resurser som hanterar
informationen att paborjas under 2025.

Behorighetsstyrning och atkomstkontroll

Behorighetsstyrning sakerstaller att inte fler anvandare i verksamheten an
nodvandigt har tillgang till fler personuppgifter an nédvandigt. Utgangspunkten
i lagstiftningen &r att man endast har tillgang till de personuppgifter som man
behover for att kunna utféra sina arbetsuppgifter. Forvaltningen har under 2024
arbetat med att ta fram en ny anvisning for behdrighetstilldelning och
atkomstkontroll. Det har skett mot bakgrund av att det under 2024 kommit nya
bestammelser i lag (2001:454) om behandling av personuppgifter inom
socialtjansten (forkortas SoLPuL) som skarper kraven pa behorighetstilldelning
och kontroll av atkomst till uppgifter for verksamheter inom socialtjanst och
Lag (1993:387) om stdd och service till vissa funktionshindrade (LSS).

Behdrighetskontroller i forvaltningens 1T-system har genomforts i begrénsad
utstrackning under 2024. Forvaltningen har totalt 38 1T-system och ca 30 % av
de planerade behdrighetskontrollerna har blivit genomférda. Orsaken till den
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5.1.4

5.1.5

Iaga andelen utforda kontroller beror pa att flera av kontrollanterna har bytt
arbetsuppgifter/roll och att informationssakerhetsfunktionen varit vakant under
stor del av aret. Under 2025 kommer nya rutiner och arbetssatt att tas fram i
samband med implementeringen av anvisningen for behérighetstilldelning och
atkomstkontroll.

Informationssékerhet vid inférande av nya system

Férvaltningen har tidigare tagit fram rutiner och arbetssétt i linje med riktlinjens
krav. Under 2024 har forvaltningen arbetat aktivt for att 6ka samarbetet mellan
samtliga funktioner, inklusive informationssakerhet, som ar involverade vid
inférande, utveckling och avveckling av IT-system.

Séakra leverantorsrelationer

Forvaltningen har under 2024 arbetat med att sakra att informationssakerheten
integreras vid upphandling av system, att det finns personuppgiftsbitradesavtal
och instruktioner for behandling av personuppgifter samt sekretessavtal.
Forvaltningens relationer med leverantorer utgar fran Goteborgs Stads riktlinje
for styrning, samordning och finansiering av digital utveckling och forvaltning.

Incidenthantering

En incident kan vara en IT-incident eller en personuppgiftsincident eller bade
och. Incidenthantering innebar att dokumentera och rapportera incidenten,
prioritera och tilldela uppgifter till lampliga medarbetare samt att snabbt sétta in
atgarder for att minimera konsekvenserna.

Vid en IT-incident bestar det intraffade av de effekter som uppstatt utifran de tre
perspektiven — konfidentialitet, riktighet och tillganglighet. Orsaken till en IT-
incident kan delas in i fyra évergripande kategorier:

e Angrepp (antagonistiska hot)

e Misstag (icke-antagonistiska hot)

o Systemfel (tekniska hot)

o Naturhédndelser (vaderfenomen, jordbévningar osv)
(kalla: Myndigheten for samhallsberedskap, MSB)

Ett cyberangreppsforsok eller ett misstag, systemfel eller naturhéndelser kan
vara orsaker till en IT-incident. Men incidenten ar till exempel att
informationssystemet inte ar tillgangligt.

Forvaltningen har under 2024 pabdrjat arbetet med att forbattra 1T-
incidenthanteringen, samordningen med leverantér och metoder fér uppféljning
och analys. Under aret har forvaltningen reviderat rutin for personuppgifts-
incidenter och hallit utbildning for dataskyddsrepresentanterna.
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5.1.7

5.1.8

Informationssékerhet vid stérning —
kontinuitetshantering

Riktlinjen anger att ndmnden ska sakerstalla att det finns en kontinuitetsplan for
att kritisk verksamhet fortsatt kan bedrivas pa en acceptabel niva vid en
allvarlig storning eller avbrott. Konsekvensen av att ett system inte &r
tillgangligt ar att verksamheten inte kommer at den informationen som de
behdver, nar de behdver den.

Forvaltningens verksamheter har kontinuitetsplaner. Under 2024 har arbete
paborjats med att bland annat se 6ver behov av redundans och sakerstalla
aterstallningstider. Arbetet kommer att fortsatta under 2025.

Personalrelaterade sakerhetsatgarder

De personalrelaterade sakerhetsatgarderna innebéar bland annat att namnden ska
sékerstélla att forvaltningen kontrollerar vissa aspekter i samband med
rekrytering, att medarbetare blir medvetna om sitt ansvar for
informationssékerhet, att medarbetare far den utbildning i informationssakerhet
som de behover i forhallande till sitt arbete samt att det finns en faststalld rutin
for hantering av anstéllda som avslutar sin anstéllning.

Forvaltningen har arbetsséatt for de kontroller som ska ske innan anstallning.
Under aret har Stadens CISO rullat ut en serie microutbildningar till samtliga
medarbetare inom Staden. | forvaltningen har antalet som genomfoért
utbildningen i snitt varit ca 1 800 per utbildningsdel i serien. Det laga antalet
genomfdrda utbildningar forklaras till stor del av att alla medarbetare inte har
gjort utbildningen enskilt utan den har genomférts i grupp pa exempelvis
arbetsplatstraffar (APT). Microutbildningen har varit uppskattad och kommer
att fortsétta under 2025.

En gemensam utbildningsplan inom omradet har tagits fram for de sex
socialndmnderna.

Fysiska och tekniska skyddsatgarder

De fysiska skyddsatgarderna som namnden ska sakerstalla avser exempelvis
informationsklassning, riskbedémning och att informationens skyddsvarde
ligger till grund for det fysiska skalskyddet.

Tekniska sakerhetsatgarder som namnden ska sékerstélla ar bland annat att
sakerhetskopiering och testning for att aterskapa information sker regelbundet,
att det finns sparbarhet for viktiga och sakerhetskritiska handelser, att det finns
skydd mot skadlig kod, skyndsam sékerhetsuppdatering, och att det finns
systemdokumentation for varje system. Namnden ansvarar aven for tekniska
skyddsatgarder for att sakerstélla natverkssakerhet, sakerhet i natverkstjanster
samt att det finns rutiner for utveckling och testning av system och att alla
system regelbundet analyseras for att identifiera sarbarheter som paverkar
informationssakerheten.
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Under 2024 har forvaltningen arbetat med att ha dialog med leverantdrerna for
att fa information om system och dokumentera samt for att sakerstalla 6vriga
tekniska sakerhetsatgarder. Arbetet med detta kommer att fortsétta under 2025
och da gd in i nasta fas i samband med inforandet av det nya IT-stodet inom
informationssakerhet samt ikrafttrédandet av cybersdkerhetslagen.

Dataskydd

Dataskyddsférordningen (GDPR) har tillkommit for att sarskilt skydda
manniskors ratt till integritet, och for att varna var och ens réatt att fa ha kontroll
Over vad som sker med uppgifter om ens person. Namnden for funktionsstod
har det yttersta ansvaret for att verksamheterna i forvaltningen foljer
dataskyddslagstiftningen. FOrvaltningen stravar efter att hantera personuppgifter
i enlighet med gdllande lag och i syfte att visa omsorg om det fértroende som
givits den som har att hantera uppgifterna.

Arbetet med att sékerstalla att personuppgifter behandlas enligt reglerna i
GDPR behover genomsyra verksamheten pa alla olika plan. Det géller allt fran
rutiner och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringslosningar for framtidens arbetssétt.

Under aret har forvaltningen tagit fler steg mot etablerandet av en fungerande
organisation kring dataskyddsfragorna. Dataskyddsarbetet har skett i nara
samarbete med Goteborgs Stads dataskyddsombud (DSO).

Ett natverk for dataskyddsrepresentanter har etablerats i forvaltningen.
Representanterna utsags av avdelningschefer, for att sékerstalla att kunskap om
dataskyddsfragor sprids i hela organisationen och att behov och
utvecklingsomraden identifieras pa verksamhetsniva. Natverket tar dven upp
fragor om arkiv och informationssakerhet och har traffats vid sex tillfallen
under &ret. Amnen som berorts ar genomférande av konsekvensbedomningar,
troskelanalyser och riskanalyser i samband med inférande av nya system och
arbetssatt. Natverket har ocksa diskuterat aktuella dataskyddsfragor som beror
forvaltningens arbete i och med nya nationella lagar och ny EU lagstiftning,
grundlaggande principer i hanteringen av personuppgifter och information kring
arbetet med forvaltningens behandlingsregister.

Enligt artikel 28 Dataskyddsforordningen ska bindande avtal uppréttas mellan
en personuppgiftsansvarig och dess personuppgiftsbitraden. Avtal ska dven
upprattas mellan bitradet och dennes underbitraden. Forvaltningen har under
aret avslutat ett arbete som utforts gemensamt med de sex socialférvaltningarna,
med att kartldgga gemensamma befintliga personuppgiftsbitradesavtal. Nésta
fas i detta arbete dr att uppratta avtal dar sadana saknas.

Under aret har forvaltningen uppdaterat behandlingsregistret. | registret ska
forvaltningens alla personuppgiftsbehandlingar upprattas och hallas
uppdaterade enligt artikel 30 i Dataskyddsférordningen. Arbetet med att
fardigstélla behandlingsregistret fortsatter under 2025.
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Dataskyddsforordningen stéller krav pa att dataskydd ska byggas in i IT-
systemen genom lampliga atgarder, bade organisatoriska och tekniska. Dessa
krav ska finnas med i upphandling av bade utveckling och inkop av nya IT-
system och vid férandringar i befintliga system. En systemgrupp &r etablerad pa
forvaltningen dar olika funktioner inom omradena arkiv, inkop, IT,
informationssékerhet och dataskydd ingar. Systemgruppen ska sakerstalla att
riskanalys, konsekvensbedémning och andra atgérder vidtas vid inforandet av
nya tjanster och system. Systemgruppen har haft avstamningar varje manad
under 2024.

Sammanstallning av personuppgiftsincidenter

En personuppgiftsincident &r en sakerhetsincident som ror personuppgifter, till
exempel att de har blivit forstérda eller andrade, eller att de har forsvunnit eller
kommit i orétta hander. Nar en personuppgiftsincident har intraffat ska
forvaltningen bedéma vilken risk incidenten kan medféra for de individer vars
personuppgifter det handlar om. Risker kan till exempel vara identitetsstold,
bedrageri, finansiell forlust, diskriminering eller skadlig ryktesspridning. Savida
det inte dr osannolikt att personuppgiftsincidenten medfér en risk for fysiska
personers réttigheter och friheter &r forvaltningen skyldig att anméla incidenten
till Integritetsskyddsmyndigheten (IMY) inom 72 timmar efter att den har
upptackts.

Pa forvaltningen anmaldes 72 personuppgiftsincidenter under 2024, att jamfcra
med 100 personuppgiftsincidenter under 2023. 2024 anmalde forvaltningen
vidare till IMY vid 7 personuppgiftsincidenter, att jamféra med 13
personuppgiftsincidenter under 2023. Inget av &rendena till IMY har foranlett
tillsyn.

Sammanstaliningen berdr endast anmalda incidenter. Sannolikt har det under
aret aven forekommit incidenter som inte resulterat i en anmalan. Férvaltningen
fortsatter darfor informera om vikten av att medarbetare anmaler incidenter for
att forvaltningen ska kunna ratta till fel och brister och for att forbéattra
informationsséakerheten. For att gora det enkelt for medarbetare att anmala s
finns en genvag pa Digitala navet.

Det finns tillgéngligt APT-material for enhetschefer, samt en webbaserad
utbildning som tagits fram av dataskyddsombudet och som ar obligatorisk att
fullfolja for all personal.

Av de personuppgiftsincidenter som inkom till férvaltningen 2024 ansags 78
procent vara konfidentialitetsincidenter, dar personuppgifter fatt en storre
spridning &n vad som var nodvandigt. Tillganglighetsincidenter, dar formagan
har paverkats att tillhandahalla en tjanst till de registrerade, stod for 4 procent.
Riktighetsincidenter dar personuppgifter kan ha behandlats for andra andamal
an de var avsedda for stod for 1 procent.

Anledningen till att personuppgiftsincidenterna har skett har ansetts vara den
manskliga faktorn i 65 procent av de anmalda incidenterna, organisatoriska
brister i 16 procent av anmélningarna och i 5 procent av anmélningarna har
incidenterna skett pa grund av en tekniskt fel eller stold.
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5.3

7.1

Forvaltningen har utifran de inrapporterade personuppgiftsincidenter bland
annat sett 6ver rutiner, pamint medarbetare om de rutiner som finns for
hantering av personuppgifter samt varit i kontakt med personuppgiftsbitraden
for att forbattra och se dver tjanster och system, nér det varit behdvligt.

Beddomning Informationssakerhet

Forvaltningen har grunderna i informationsséakerhetsarbetet pa plats och
kommer att fortsatta arbeta for att hdja systematiken. Forvaltningen har
identifierat risker avseende det systematiska informationssakerhetsarbetet och
har tagit fram atgarder i namndens internkontrollplan.

Sakerhetsskydd

Sékerhetsskydd handlar om att skydda information och verksamheter som &r av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Sakerhetsskydd handlar ocksa om att skydda verksamheter som
omfattas av ett for Sverige forpliktande internationellt atagande om
sékerhetsskydd.

Enligt Goteborgs Stads riktlinje for sdkerhetsskydd ska forvaltningar och bolag
informera Goéteborgs Stads sékerhetsskyddschef:

e om de bedriver sdkerhetskanslig verksamhet eller hanterar
sékerhetsskyddsklassificerad information

o efter varje faststalld sakerhetsskyddsanalys samt efter genomférda
uppféljningar av det egna sékerhetsskyddsarbetet

Forvaltningen har under 2021 genomfort en sédkerhetsskyddsanalys och har
informerat stadens sékerhetsskyddschef om resultatet.

Under 2024 beddmer forvaltningen att det inte foreligger behov av en ny
sékerhetsskyddsanalys.

Kris- och krigsberedskap

Risk- och sarbarhetsanalys (RSA)

Enligt Lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordinéra handelser i fredstid och hojd beredskap ar varje kommun skyldig
att under varje ny mandatperiod gora en risk- och sarbarhetsanalys (RSA).

Syftet med RSA ér att fa en uppfattning om vilka extraordinara handelser som
kan intraffa i kommunen for att pa olika satt forebygga och starka beredskapen
mot dessa. Malet &r att RSA ska ligga till grund for mandatperiodens planering
av stadens arbete med civil beredskap, som inkluderar atgarder for att 6ka
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7.2

7.3

formagan att bedriva samhallsviktig verksamhet, samt att hantera extraordinara
handelser. RSA fokuserar framst pa fredstida extraordinara handelser. De
forvaltningar och bolag som bedriver samhallsviktig verksamhet har alagts en
skyldighet enligt lag att genomfdra verksamhetsspecifika RSA som sedan
sammanstélls av stadsledningskontoret.

Utifran metoden for RSA som Staden valt har varje forvaltning och bolag som
bedriver samhallsviktig verksamhet under slutet av 2022 och bdrjan av 2023
gjort en analys och sammanstéllning 6ver:

«  Verksamhetens samhallsviktiga ataganden och bedémda acceptabla
avbrottstider

+  Kiritiska beroenden till &tagandena

«  Sarbarhets- och férmagebedémning av beroenden respektive ataganden

»  En konsekvensbeddmning for riskerna skyfall och cyberattack

+ Identifierade atgardsbehov

Under 2023 slutfordes forvaltningens RSA och blev en del av stadens
gemensamma RSA.

Utifran identifierade risker och sarbarheter inom forvaltningen for
funktionsstod, har varje avdelning identifierat atgarder att arbeta vidare med.
Ldpande uppfdljning av avdelningarnas arbete ar planerat for hela
mandatperioden. | december i ar gjordes en mer ingaende avstamning med
samtliga avdelningar i syfte att folja upp arbetet med identifierade atgarder och
for att erbjuda stod.

Beredskapsplan

Syftet med beredskapsplanen ar att i fredstid planera for hur forvaltningen ska
anpassa och sékerstélla verksamheten vid hojd beredskap. Beredskapsplanen
innehaller alla aspekter av hur forvaltningen organiserar sig och samverkar
under hojd beredskap.

Under 2024 har arbetet med delar i beredskapsplanen fortsatt for att starka
forvaltningens beredskap. Beredskapsplaneringen bestar delvis av att bygga en
krigsorganisation, dar en viktig del &r att sakerstalla bemanningen. For att fa en
bild av hur manga medarbetare som &r krigsplacerade i annan organisation har
forvaltningen i borjan av aret gjort en disponibilitetskontroll.

En annan del av beredskapsplaneringen ar att sakerstalla formaga att prioritera
mellan olika verksamheter och de insatser som verksamheterna gor. For att
underlatta i detta arbete har férvaltningen tagit fram en rutin med tillhérande
mallar géllande kontinuitsplanering. Forvaltningen har &ven tagit fram en rutin
for stort personalbortfall.

Beredskapsarbete

Arbetet med att hoja forvaltningens beredskap har varit omfattande under aret.
Forvaltningen har utgatt fran de atgarder som ska prioriteras enligt Géteborgs

Sakerhetsrapport 2024
Forvaltningen for funktionsstdd

22 (25)

2024-12-31



Stads plan for arbetet med civil beredskap 2024-2027 och ligger i fas med den
planeringen.

Arbete med att ta fram en krispdrm som ska underlétta kontinuitetsplaneringen
for verksamheterna har fortgatt. Denna parm ska innehalla all information som
behdvs for att hantera vanliga uppkomna Krissituationer.

Forutom rutiner for kontinuitetsplanering sa har det under aret tagits fram
rutiner och mallar gallande nddvattenhantering. Arbete med att identifiera och
prioritera bland verksamhetskritiska varor och tjanster i syfte att sékerstalla
dessa i upphandling och lager har ocksa paborjats.

7.4 Kris- och krigsledning

Tva ganger under aret har krisledningsévning genomforts for
krisledningsgruppen. Vid bada tillfallena deltog bade ordinarie och ersattare i
krisledningsgruppen. Forsta 6vningstillfallet Gvade krisledningsgruppen pa
avldsning av deltagare under ordinarie krisledningsledningsarbete. Vid det
andra tillfallet Gvades hantering av hojd beredskap och de prioriteringar som
hojd beredskap kan komma att innebéra.

Nya deltagare i krisledningsgruppen har regelbundet fatt information om
forvaltningens krisledningsarbete. Utéver de ovan namnda 6vningar sa har
krisledningsgruppens ersattare aven fatt delta vid ett teoretiskt
informationstillfalle i repetitionssyfte for att bibehalla sina kunskaper.

Forvaltningens tjansteperson i beredskap (TiB) har fungerat som forvaltningens
inriktnings- och samordningskontakt (ISK) hela aret. Detta har inneburit att TiB
har mottagit samtal om akuta handelser i staden som kan paverka forvaltningen
eller dess malgrupp. TiB har &ven varit ansvarig for passningen av Rakel som
har varit aktuell hela aret till foljd av att landet befunnit sig i terrorhotniva 4
under hela 2024.

Under aret har forvaltningen dven genomfort en nodvattenévning pa ett boende
med sarskild service. Ovningen medvetandegjorde bade personal och boenden
om vikten av beredskap.

7.5 Rakel och SOS-inkallning teknikprov samt
WIS

Fyra ganger per ar (en gang per kvartal) genomfors planerade Rakel-upprop
samt SOS-inkallningar. Forvaltningen har deltagit vid alla fyra tillféallen och
delar av forvaltningsledningen har deltagit vid olika Rakel-upprop for att 6va pa
att anvénda Rakel. Ytterligare ett planerat Rakel-upprop har skett samt ett antal
oplanerade upprop, dar forvaltningens tjansteperson i beredskap (TiB) har tagit
emot alla upprop utom ett. Det misslyckade Rakel-uppropet har foranlett extra
utbildning for att sakerstalla funktionen.
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”Rakel” &r bendmningen pa det alternativa kommunikationssystem som Staden
anvander vid stérningar i ordinarie kommunikationskanaler. SOS-inkallning &ar
ett system for att snabbt komma i kontakt med forvaltningar och bolag i Staden.

Forvaltningen har dven genomfort tva egna inlarmningstester for ordinarie
medlemmar i krisledningsgruppen med lyckat resultat.

Under aret har det skett regelbundna genomgangar av WIS (webbaserat
informationssystem, som Myndigheten for samhallsskydd och beredskap
(MSB) ar &gare av). Systemet anvands av Goteborgs Stad samt manga andra
aktorer. Samtliga behoérigheter har setts 6ver och uppdaterats.

7.6 Kriskommunikation

Under 2024 har forvaltningens fokus for kriskommunikationsarbetet varit att
Oka tillgangligheten vad géller information om hemberedskap. Det har inneburit
att bland annat filmer pa teckensprak har tagits fram.
Kommunikationsmaterialet handlar om hur man bor férbereda sig infor olika
scenarier som stromavbrott, 6versvdmning, brand, cyberattacker och
desinformation, samt terrorattentat och hojd beredskap. Informationsmaterial
kommer att spridas under 2025.

Forvaltningen har &ven tagit fram bildstod till MSB:s nya broschyr om
hemberedskap, ”Om krisen eller kriget kommer™.

Rad om kriskommunikation for chefer har utvecklats och uppdaterats i den
lokala krishanteringsplanen och pa Digitala navet. Planen &r att detta material
aven ska séttas in i enheternas nya fysiska krisparmar.

Forvaltningen har dven 0kat chefernas kunskap om kriskommunikation genom
att medieutbildningen som genomfors regelbundet dven innehaller information
om hur man ska férebygga och hantera kriser, sa kallad risk- och
kriskommunikation innan, under och efter en kris.

7.7 Bedodmning Kris- och krigsberedskap

Under 2024 har forvaltningen fortsatt arbetet med att starka beredskapen bade i
verksamheterna och bland malgruppen. Kommunikationsmaterialet har blivit
mer tillganglig och omfattar i storre utstrdckning dven forvaltningens
malgrupper. Det radande sakerhetslaget har skapat ett dkat intresse for fragorna
och forvaltningens verksamheter har intensifierat sitt arbete med beredskap.

Arbetet med kris- och krigsberedskap beddms ligga i fas och forvaltningen
uppfyller uppsatta mal i Goteborgs Stads plan for arbetet med civil beredskap
2024-2027.
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8 Samlad bedomning

Arbetet med personsdkerhet samt trygghetsskapande och brottsférebyggande
arbete har varit omfattande och ligger i fas med stadens planer och mal. Det
fysiska sékerhetsarbetet har haft minskad fokus pa utbildning inom framst
brandskydd och har i stallet fokuserat mer pa uppféljning och fysiska atgarder
efter tidigare inventering av brandskydd i bostader samt tillsyner fran
raddningstjansten.

Informationssékerhetsarbetet har tagit stora kliv sedan forra aret och grunder
och systematik i arbetet finns nu pa plats. Kris- och krigsberedskapsfragor far
I6pande ny innebdrd i takt med att sékerhetslaget i omvarlden forandras.
Forvaltningens arbete inom detta omrade foljer styrdokument sasom planer och
riktlinjer val.

Den sammantagna bedémningen &r att férvaltningens sékerhetsarbete under
2024 har pagatt som planerat, pa ett tillfredsstallande vis.
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