K REGIONARKIVET

Vastra Gotalandsregionen och Goéteborgs Stad

Datum 2024-01-29
Diarienummer RS 2023-00743

Framstallan om bevarande och gallring
for samtliga myndigheter

Inom Vastra Gétalandsregionen

Uppgifter om myndigheterna som omfattas av framstéllan
Myndigheternas fullstandiga namn

Samtliga myndigheter och bolag till Véstra Gotalandsregionen

Uppgifter om bakgrund, uppdrag, styrgrupp och projektgrupp
Beskrivning av bakgrunden och uppdraget

Vastra Gotalandsregionen (VGR) har en generell gallringsfrist pa loggar och behérigheter pa
minst 10 ar enligt AN-09158/19 (RS 2019-08307) kluster 003.

| gallringsutredning infor beslutet framhéll VGR ett behov av differentierade gallringsfrister
dar olika loggar och behdrigheter fick olika betydelse beroende pa vilken typ av system som
loggarna och behoérigheterna géllde. Hansyn behdvde dock tas till att loggar och behdrigheter
kunde anvéandas som bevisforing i brottmal med 10 ars preskriptionstid enligt brottsbalken,
exempelvis dataintrang, bedréageri, bokforingsbrott, forskingring och troldshet mot
huvudman. Gallringsbeslutet fran arkivmyndigheten for VGR resulterade i en regelmassig
gallringsfrist pa minst tio ar.

VGR har sedan gallringsbeslutet noterat ett antal omstandigheter som leder till ett behov av
en ny framstéllan for loggar.

VGR IT:s systempark ar omfattande och beroende pa i vilken typ av natverk och/eller databassystem
loggarna och behdrigheterna géller behdvs en ordning som tillater gallring beroende
pa sparbarhet av systemets aktiviteter.

Darutdver galler att vissa system- och infrastrukturloggar bor ha en lag, men differentierad
gallringsfrist, oavsett i vilket system de &r kopplade, samt att VGR identifierat ett kluster
sakerhetskansliga loggar som enligt polismyndigheter ska ha en gallringsfrist pa minst 25 ar
oavsett system.

Detta sammantaget leder till en ny gallringsframstéllan som delar upp kluster 003 i AN-
09158/19 i sex nya Kkluster indelade i 003A-003G.
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Styrgruppens sammansattning eller andra beslutsansvariga

Linus Brostrom, arkivspecialist och samordnande arkivredogorare, Koncernkontoret och Charlotta
Tengbert, arkivansvarig och arkivchef, Koncernkontoret. Gallringsframstéllan ar avstamd i
arkivgruppen i VGR.

Arbetsgruppens sammansattning

Linus Brostrom, arkivarie och samordnande arkivredogorare, Jonas Lekander, utvecklingsledare pa
avdelning data och analys. Hayder Al-Zubaidi, IT-arkitekt, Koncernkontoret.

Framstéallans omfattning
Handlingar/information som framstallan galler fér

VGR:s olika loggar och behdrigheter som tidigare definierats i AN-09158/19 kluster 003 har nu
delats upp i indelningsgrupp 003A — 003G. Ingen av dessa loggar omfattar vare sig epostloggar eller
konversationshistoriksloggar i chatbotar som fortsatter att galla. Dessa loggar behandlas sérskilt i
gallringsbeslut, AN-06027/20 och AN-06896/20.

Omfattas handlingarna av tidigare bevarande- och gallringsbeslut?

O Nej X Ja, ange: AN-09158/19
Retroaktivitet

2016-01-01

Bilagor
Bilaga 1 Utredning om bevarande och gallring géallande loggar och behdrigheter
Bilaga 2 Sammanstéllning av handlingstyper

Framstéllan ar upprattad av
Namn, titel/roll

Linus Brostrom, arkivarie och samordnande arkivredogdrare

E-post Telefon

linus.brostrom@vgregion.se 070-0207653

Framstallan om bevarande och gallring ska skickas till: arkivnamnden@arkivnamnden.goteborg.se
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Datum 2023-12-19
Diarienummer RS 2023-00743

Bilaga 1: Utredning om bevarande och gallring
gallande loggar och behoérigheter

Indelningsgrupp 003A
Namn pa indelningsgrupp

Handlingar rérande behdrigheter och loggning géllande information med krav pa hog
sparbarhet

Bevarande eller gallringsfrist

Gallras vid den tidpunkt som myndigheten faststaller, dock tidigast 10 ar efter handlingens
upprattande*

Beskrivning

Loggning i natverk och/eller i databassystem har flera syften. Loggar som dokumenterar
tillgang till information, vilka sokningar som utforts, av vem och fran vilken datorplats m fl.
uppgifter kan underlatta revisioner, disciplin- och ansvarsarenden med flera &renden,
undanrdja misstankar om manipulation samt férebygga missbruk.

Handlingar rorande anvandarbehorighet till informationssystem ror i detta fall handlingar och
uppgifter som behovs for att kunna identifiera och kontrollera vem som kan gora vad i ett
informationssystem. Detta kan vara system med loggar for atkomst till patientuppgifter (applikation,
operation, info, objekt). Exempel pa natverk och databassystem som innehaller loggning och
behdrigheter med hdga krav pa sparbarhet ar system med extra skyddsvarda personuppgifter som inte
tillater omotiverade slagningar.

Sparbarhet syftar har till den betydelsen som informationen har utifran genomford
informationsklassning. Myndigheten ska ta stallning till och klassa vilka krav som ska stéllas
pa informationssystem utifran dess betydelse. Med hdg sparbarhet menas att sparbarhet maste
técka hela kedjan i behandlingen och dartill vara tillgangligt under en viss tid for att
tillgodose behoven for kontroll och revision. For loggning dér forlusten av den kan leda till
betydande konsekvenser eller ar relaterad till samhallsviktig eller sakerhetskanslig
verksamhet ska denna bevarandetid inte understiga 10 ar.

Motivering

3 kap. 17 § patientdatalagen foreskriver att en journalhandling ska bevaras minst 10 ar efter det att
den sista uppgiften forts in i handlingen..

4 kap 6 § Lag (2022:913) om sammanhallen vard- och omsorgsdokumentation sager att nar
handlingar ar tillgangliga for flera vardgivare eller omsorgsgivare galler skyldigheten att bevara
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handlingen bara for den vardgivare eller omsorgsgivare som ansvarar for den.

Om det inte gar att harleda utforda aktiviteter och/eller identifiera anvandare i ett system med krav pa
hog sparbarhet kan detta leda till allvarlig skada for egen eller annan organisations verksamhet eller
for enskild person om informationen rojs for obehorig. Det ska vara darfor vara mojligt att spara vem
som gjort vad och nar det gjorts. Handlingarna kan gallras efter 10 &r da behovet av kontroll och
revision bedoms vara litet eller obefintligt efter gallringsfristens utgang.

Gallringsfrister kan variera mellan olika myndigheter beroende pa sortering och om hanteringen &r
analog eller elektronisk. Detta gor det viktigt att mojliggora varierande gallringsfrister for en och
samma handlingstyp hos olika myndigheter inom Véstra Gétalandsregionen dven om malet bor vara
relativ samstammighet. Manga av handlingarna ar uppgifter som inte ingar i arenden.

Allt detta maste vagas samman vid beslut om gallringsfrister for respektive handlingstyp av de olika
myndigheterna.

*Olika handlingstyper i denna indelningsgrupp kan ha olika gallringsfrister. Gallringfristen kan vara
exempelvis 10 ar efter handlingens upprattande, 10 ar efter avslutad anstéllning eller 10 ar efter att
system tagits ur drift. Vilken frist som ska nyttjas beror pa den faktiska hanteringen hos respektive
myndighet som omfattas av detta beslut

Beskrivning av det verksamhetsomrade och de processer som handlingarna tillkommit i

Handlingar rérande ekonomi- och réakenskapsverksamhet kan tillkomma under verksamhetsomrade
2.8.2 Forvalta och drifta IS/IT

2.8.3 Avveckla IS/IT

Handlingarna kan &ven férekomma i myndigheternas kdrnprocesser

Indelningsgrupp 003B
Namn pa indelningsgrupp

Handlingar rérande behdrigheter och loggning géllande information med krav pa normal sparbarhet

Bevarande eller gallringsfrist

Gallras vid den tidpunkt som myndigheten faststaller, dock tidigast 5 ar efter handlingens
upprattande*

Beskrivning

Loggning i natverk och/eller i databassystem har flera syften. Loggar som dokumenterar
tillgang till information, vilka s6kningar som utforts, av vem och fran vilken datorplats m fl.
uppgifter kan underlatta revisioner, disciplin- och ansvarsarenden,

undanréja misstankar om manipulation samt forebygga missbruk.

Handlingar rorande anvandarbehdrighet till informationssystem ror i detta fall handlingar och
uppgifter som behovs for att kunna identifiera och kontrollera vem som kan gora vad i ett
informationssystem. Krav pa normal sparbarhet av loggning och behérigheter utgér majoriteten av
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alla natverk och databassystem som inte omfattas av de dvriga klasserna.

Sparbarhet syftar har till den betydelsen som informationen har utifran genomford
informationsklassning. Myndigheten ska ta stallning till och klassa vilka krav som ska stéllas
pé informationssystem utifran dess betydelse. Dessa handlingar korresponderar med krav pa
bevarandetid utifran att forlust skulle kunna leda till endast férsumbara eller mattliga
konsekvenser.

Motivering

4 kap 9 § 7 pkt Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40)
framhaller fem ars bevarande av vésentlighet loggar for mojliggorande kontroller av atkomster
till uppgifter om patienter.

Om det inte gar att harleda utforda aktiviteter och/eller identifiera anvandare i ett system med
krav pa normal sparbarhet kan detta leda till forsumbar eller mattlig skada for egen
verksambhet eller annan organisations verksamhet eller for enskild person om informationen
rojs for obehorig. Det ska darfor vara maojligt att spara vem som gjort vad och nar det gjorts.
Handlingarna kan gallras efter 5 ar da behovet av kontroll och revision bedéms vara litet eller
obefintligt efter gallringsfristens utgang.

Gallringsfrister kan variera mellan olika myndigheter beroende pa sortering och om

hanteringen &r analog eller elektronisk. Detta gor det viktigt att mojliggora varierande gallringsfrister
for en och samma handlingstyp hos olika myndigheter inom Vastra Gétalandsregionen

dven om malet bor vara relativ samstammighet. Manga av handlingarna ar uppgifter som inte

ingar i arenden.

Allt detta maste vagas samman vid beslut om gallringsfrister for respektive handlingstyp av
de olika myndigheterna.

*QOlika handlingstyper i denna indelningsgrupp kan ha olika gallringsfrister. Gallringfristen
kan vara exempelvis 5 ar efter handlingens upprattande, 5 ar efter avslutad anstéllning eller 5
ar efter att system tagits ur drift. Vilken frist som ska nyttjas beror pa den faktiska
hanteringen hos respektive myndighet som omfattas av detta beslut.

Beskrivning av det verksamhetsomrade och de processer som handlingarna tillkommit i

Handlingar rérande ekonomi- och rakenskapsverksamhet kan tillkomma under verksamhetsomrade
2.8.2 Forvalta och drifta IS/IT

2.8.3 Avveckla IS/IT

Handlingarna kan &ven férekomma i myndigheternas kdrnprocesser

Indelningsgrupp 003C

Namn pé& indelningsgrupp
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Handlingar rérande loggning i informationssystem med lagre krav pa sparbarhet

Bevarande eller gallringsfrist

Gallras vid den tidpunkt myndigheten sjalv bestdmmer, dock tidigast 90 dagar efter upprattande.

Beskrivning

Handelseloggar avser fel- och atgardshantering for uppratthallande av tillganglighet till
myndighetens IT-infrastruktur och applikationer. Innehaller registrerade uppgifter om vilka
systemadministrativa operationer som utforts, tidpunkten for dessa och vilka operatdrer som
initierat dem. Exempel pd informationssystem med lagre krav pa sparbarhet for loggningen ar
forteckningsprogram som Visual Arkiv.

Motivering

I stérre IT-system skapas kontinuerligt mangder av loggar och héndelser av ringa eller ingen
betydelse for verksamheten, forskningen, eller rattskipningen. Det ska dock fortfarande vara
mojligt att under en kortare tid spara vem som gjort vad och néar det gjordes.

Sa lange loggarna bevaras i minst 90 dagar kan tidpunkten for gallringsfristen se olika ut
beroende pa den faktiska hanteringen hos respektive myndighet som omfattas av detta beslut.

Beskrivning av det verksamhetsomrade och de processer som handlingarna tillkommit i

Handlingar rérande ekonomi- och rakenskapsverksamhet kan tillkomma under verksamhetsomrade

2.8.2 Forvalta och drifta IS/IT
2.8.3 Avveckla IS/IT
Handlingarna kan &ven férekomma i myndigheternas kdrnprocesser

Indelningsgrupp 003D
Namn pé indelningsgrupp

Handlingar rérande behdrigheter i informationssystem med lagre krav pa sparbarhet

Bevarande eller gallringsfrist

Gallras nér handlingen upphort att galla och/eller ersatts av ny handling forutsatt att
myndigheten inte langre har anvandning for den.

Beskrivning

Handlingarna beskriver dokumentation av rutinmassig karaktar rérande it-behérigheter dar
handlingarna endast &r av vikt under tiden systemet &r i drift eller till dess att den ersatts av
ny version.

Motivering

Handlingarna ska gallras eftersom information av vikt bevaras i andra dokument eller ersétts av

ny

version. De beddms heller inte ha nagot varde for verksamheten, rattskipningen, allmanheten eller
forskningen. Olika handlingstyper i denna indelningsgrupp kan ha olika gallringsfrister. Tidpunkt for
gallring kan exempelvis vara nédr handlingen ersatts av ny version, eller ndr systemet tagits ur drift.
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Vilken frist som ska nyttjas beror pa den faktiska hanteringen hos respektive myndighet som omfattas
av detta beslut-
Beskrivning av det verksamhetsomrade och de processer som handlingarna tillkommit i

Handlingar rérande ekonomi- och réakenskapsverksamhet kan tillkomma under verksamhetsomrade
2.8.2 Forvalta och drifta IS/IT

2.8.3 Avveckla IS/IT

Handlingarna kan &ven férekomma i myndigheternas kdrnprocesser

Indelningsgrupp 003E
Namn pé indelningsgrupp

System- och infrastrukturloggar

Bevarande eller gallringsfrist

Varierande upp till 12 manader beroende pa IT-system

Beskrivning

Av systemet automatiskt genererade loggar kontinuerligt utan ménniskas inblandning. Kan
forekomma i system med alla nivaer av sakerhetsgrad. Raderas automatiskt av systemet sjalvt,
exempelvis en gang i veckan. System- och infrastrukturloggar kan vid behov lyftas 6ver till ett
centralt forvaringssystem for att stodja drift och underhall av IT-system. SMS-logg ar en typ av
infrastrukturlogg som inte innehaller sms-meddelandet. Allt detta gor att den korta tid loggarna kan
behovas ar beroende av loggens specifika natur, inte av de system de verkar i.

Motivering

Loggarna fyller ingen funktion for att faststalla mansklig aktivitet. Dessa loggar ar ointressanta for
allménhet, férvaltning och forskningsbehov om systemet fungerar som det ska.

Beskrivning av det verksamhetsomrade och de processer som handlingarna tillkommit i

Handlingar rérande ekonomi- och rakenskapsverksamhet kan tillkomma under verksamhetsomrade
2.8.2 Forvalta och drifta IS/IT

2.8.3 Avveckla IS/IT

Handlingarna kan &ven férekomma i myndigheternas karnprocesser

Indelningsgrupp 003F
Namn pé& indelningsgrupp
Kvalificerat hemlig logg

Bevarande eller gallringsfrist

Gallras vid den tidpunkt som myndigheten faststaller dock minst 25 ar efter tillkomst
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Beskrivning

Loggar i IT-system som &r avsett for att behandla sakerhetsskyddsklassificerad information i
sékerhetsskyddsklassen kvalificerat hemlig. Se PMFS 2022:1, 4 kap. 25-29 88.

Motivering

PMFS 2022:1, 4 kap. 28 8 anger att informationssystem som &r avsett for att behandla
sékerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig ska
sakerhetsloggar bevaras i minst 25 ar, oavsett vad arkivlagen sager.

Beskrivning av det verksamhetsomrade och de processer som handlingarna tillkommit i

Handlingar rérande ekonomi- och rakenskapsverksamhet kan tillkomma under verksamhetsomrade

2.8.2 Forvalta och drifta IS/IT
2.8.3 Avveckla IS/IT
Handlingarna kan &ven férekomma i myndigheternas karnprocesser

Indelningsgrupp 003G
Namn pé indelningsgrupp

Handlingar rérande webbloggar

Bevarande eller gallringsfrist

Gallras vid den tidpunkt myndigheten sjalv bestammer, dock tidigast 90 dagar efter upprattande

Beskrivning

Webbloggarna sparar data om besdk pa olika webbplatser. Data fran webbloggen kan
exempelvis anvandas for att analysera av trafiken pa webbplatsen eller for att framstalla
statistik. En webblogg kan ocksa anvandas for att upptacka eller forhindra olika typer av
olaglig anvéandning, for att foérhindra missbruk av tjanster samt for att upptécka och férhindra
spridning av virus, spam och trojaner.

Motivering

Det skapas standigt méangder av webbloggar och handelser av ringa eller ingen betydelse for

verksamheten, forskningen, eller rattskipningen. Det ska dock fortfarande vara méjligt att under en

kortare tid spara vem som gjort vad och néar det gjordes.

Beskrivning av det verksamhetsomrade och de processer som handlingarna tillkommit i

Handlingar rérande ekonomi- och réakenskapsverksamhet kan tillkomma under verksamhetsomrade

2.8.2 Forvalta och drifta IS/IT
2.8.3 Avveckla IS/IT
Handlingarna kan &ven férekomma i myndigheternas kdrnprocesser
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Datum 2023-12-19
Diarienummer RS 2023-00743

Bilaga 2: Sammanstallning av handlingstyper

Indelningsgrupp 003A Handlingar rérande behorigheter och loggning géallande
information med krav pa hog sparbarhet

Bevarande/gallringsfrist

Gallras vid den tidpunkt som myndigheten faststaller, dock tidigast 10 ar efter handlingens
upprattande*

Lista pa handlingstyper

Anvandarbehérighet, ansékan om

Anvéandarbehdrighet, bestéllning

Anvandarbehdrighet, beslut att tilldela och avsluta

Anvandarbehérighet, avsluta

administratorsloggar

Behorighetslistor

Forsegling, begdran om

Forsegling, upplasning av

Forsegling, verkstallighet

Granskningsloggar

Héndelselogg

Loggranskning, protokoll

Loggutdrag

Loggutdrag, begaran om

Sékerhetsloggar om lésenordsbyte

Utskriftsloggar

Forandringslogg i behdrighetsinfornation

Samtalslogg

Positioneringsloggar
*Qlika handlingstyper i denna indelningsgrupp kan ha olika gallringsfrister. Gallringfristen kan vara
exempelvis 10 ar efter handlingens upprattande, 10 ar efter avslutad anstallning eller 10 ar efter att
system tagits ur drift. Vilken frist som ska nyttjas beror pa den faktiska hanteringen hos respektive
myndighet som omfattas av detta beslut
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Indelningsgrupp 003B Handlingar rérande behdrigheter och loggning géallande
information med krav pa normal sparbarhet

Bevarande/gallringsfrist

Gallras vid den tidpunkt som myndigheten faststaller, dock tidigast 5 ar efter handlingens
upprattande*

Lista pa handlingstyper

Anvandarbehérighet, anstkan om

Anvandarbehorighet, bestallning

Anvandarbehdrighet, beslut att tilldela och avsluta

Anvandarbehérighet, avsluta

administratorsloggar

Behorighetslistor

Forsegling, begdran om

Forsegling, upplasning av

Forsegling, verkstallighet

Granskningsloggar

Héndelselogg

Loggranskning, protokoll

Loggutdrag

Loggutdrag, begaran om

Séakerhetsloggar

Forandringslogg i behdrighetsinfornation

transaktions- och andringsloggar.

atkomst till fysisk utrustning, t. ex processorer och lagringsmedia

Samtalslogg

Positioneringsloggar
* Olika handlingstyper i denna indelningsgrupp kan ha olika gallringsfrister. Gallringsfristen kan vara
exempelvis 5 ar efter handlingens upprattande, 5 ar efter avslutad anstallning eller 5 ar efter att system
tagits ur drift. Vilken frist som ska nyttjas beror pa den faktiska hanteringen hos respektive myndighet
som omfattas av detta beslut.

Indelningsgrupp 003C Handlingar rérande loggning i informationssystem med
lagre krav pa sparbarhet

Bevarande/gallringsfrist
Gallras vid den tidpunkt myndigheten sjalv bestdmmer, dock tidigast 90 dagar efter upprattande.
Lista pa handlingstyper

Loggar 6ver genomford transaktionshantering i applikationer
administratérsloggar

Framstallan om bevarande och gallring for samtliga myndigheter 10 (12)



R\REGIONARKIVET

Vastra Gotalandsregionen och Goéteborgs Stad

Loggar over handelser som ror applikations sakerhet
Loggar over systemfel och felmeddelande
Loggranskning, protokoll

Loggutdrag

Loggutdrag, begédran om

Sparningsloggar for analys av fel
Overvakningsloggar

transaktions- och &ndringsloggar.

atkomst till fysisk utrustning, t. ex processorer och lagringsmedia
Forandringslogg i behdrighetsinformation
Samtalslogg

Positioneringsloggar

Indelningsgrupp 003D Handlingar rérande behdrigheter i informationssystem

med lagre krav pa sparbarhet

Bevarande/gallringsfrist

Gallras nér handlingen upphort att galla och/eller ersatts av ny handling forutsatt att

myndigheten inte langre har anvandning for den.

Lista pa handlingstyper

Anvéandarbehérighet, ansékan om
Anvandarbehérighet, avsluta
Anvéndarbehdrighet, beslut att tilldela och avsluta
Anvandarbehorighet, bestallning
Behorighetslistor, IT

Bekraftelser

Bestallningar

Register

Telefonkatalog

Atkomst till fysisk utrustning, t. ex processorer och lagringsmedia

Framstéllan om bevarande och gallring for samtliga myndigheter
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Indelningsgrupp 003E System- och och infrastrukturlogg
Bevarande/gallringsfrist

Varierande upp till 12 manader beroende pa IT-system

Lista pa handlingstyper

Driftsloggar

Systemlogg med teknisk information

Felloggar (exempelvis information om fel i systemet)

Prestandalogg (minst 7 dagar)

Systemdvervakningslogg (90 dagar)
SMS-logg (12 manader)

Indelningsgrupp 003F Kvalificerat hemlig logg
Bevarande/gallringsfrist

Gallras efter minst 25 ar efter tillkomst

Lista pa handlingstyper
Logg som paverkar sakerhet pa samhallet om de avsldjas

Indelningsgrupp 003G Handlingar rérande webbloggar

Bevarande/gallringsfrist

Gallras vid den tidpunkt myndigheten sjalv bestammer, dock tidigast 90 dagar efter uppréttande

Lista pa handlingstyper
11S-loggar
Webblogg
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