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Tjansteutlatande Handlaggare
Utfardat 2023-03-08 Anna-Lena Bjork, CISO — Enhetschef IT-sakerhet
Diarienummer 0120/22 Telefon: 079 060 61 83

E-post: anna.bjork@intraservice.goteborg.se

Aterrapportering av uppdrag — ta fram en
handlingsplan med tidplan for att omhanderta
brister i kontrollomraden som framkommer i
dataskyddsenhetens arsrapport 2022

Forslag till beslut

I ndmnden for Intraservice

Anteckna att en handlingsplan med tidplan for att omhénderta brister i
kontrollomréden som framkommer i dataskyddsenhetens arsrapport 2022 dr
pabdrjad.

Sammanfattning

2023-02-22 § 43 uppdrog ndmnden for Intraservice forvaltningen att ta fram en
handlingsplan med tidplan for att omhénderta brister i kontrollomrdden som
framkommer i dataskyddsenhetens arsrapport 2022.

Dataskyddsombuds éarsrapport 2022 innehaller forbattringsforslag géllande
forvaltningens informationssékerhetsarbete och foljsamhet mot
dataskyddsforordningen.

Den handlingsplan som ligger till grund for pagéende och planerade atgérder
utifran dataskyddsombuds arsrapport 2021 och 2022 kommer kontinuerligt att
uppdateras under 2023 med information om planerade start och sluttider.
Uppdatering kommer att ske i samband med att forstudier och
forvaltningsdvergripande prioritering och planering genomfors. Forvaltningen
aterkommer under juni ménad 2023 med uppdaterad handlingsplan/tidplan.

Bedomning ur ekonomisk dimension
Handlingsplanen hanteras inom ramen f6r férvaltningens budget 2023.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit négra sarskilda aspekter pa fragan utifran denna
dimension.
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Beddmning ur social dimension

Handlingsplanen innehaller aktiviteter som syftar till att stirka individens
rattigheter vid behandling av personuppgifter enligt vad som férordas inom ramen
for Dataskyddsforordningen. Dataskyddsforordningen 4r en lag som géller inom
hela EU och har bland annat till syfte att skapa en enhetlig och likvérdig niva av
skyddet av personuppgifter. Dataskyddsférordningens engelska bendmningen ar
General Data Protection Regulation (GDPR).

Samverkan
Arendet samverkans med forvaltningssamverkansgruppen 2023-03-23.

Bilagor
Tjénsteutldtande 2023-03-08

Bilaga 1 Namnden for Intraservice 2023-02-22 § 43

2 (12)



Arendet

2023-02-22 § 43 uppdrog ndmnden for Intraservice forvaltningen att ta fram en
handlingsplan med tidplan for att omhéanderta brister i kontrollomraden som
framkommer 1 dataskyddsenhetens arsrapport 2022.

Beskrivning av arendet

2023-02-22 § 43 uppdrog ndmnden for Intraservice forvaltningen att ta fram en

handlingsplan med tidplan for att omhénderta brister i kontrollomrdden som
framkommer 1 dataskyddsenhetens arsrapport 2022.

Dataskyddsombuds éarsrapport 2022 innehaller forbattringsforslag géllande
forvaltningens informationssékerhetsarbete och foljsamhet mot

dataskyddsforordningen.

Arsrapport for dataskyddsarbete 2021 och 2022 presenterar bada resultat av fasta
kontrollpunkter for Intraservice, samt sirskilda iakttagelser. Kontrollerna
redovisas tillsammans med forklaring i tabell.

Kontrollpunkt

Forklaring

Kontrollpunkt 1:
Dataskyddsorganisation

Kontrollpunkten avser verksamhetens
organisatoriska forutsittningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och
omfattar bland annat verksamhetens
dataskyddsorganisation, definierade
ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahéllna
resurser for arbetet.

Kontrollpunkt 2:
Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens
forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Kontrollpunkt 3: Bitrddesavtal
och andra 6verenskommelser

Kontrollpunkten avser verksamhetens
dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och
forutsitter att verksamheten har identifierat
samt registrerat personuppgiftsbitraden i
personuppgiftsregistret. Aven verksamhetens
rutiner for uppdatering och uppfoljning av
tecknade bitrddesavtal innefattas.

Kontrollpunkt 4:
Personuppgiftsregister

Kontrollpunkten avser verksamhetens
efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i
form av ett register. Aven verksamhetens
arbete med, och rutin for, att sikerstélla ett

3(12)



Kontrollpunkt

Forklaring

uppdaterat och heltdckande
personuppgiftsregister innefattas.

Kontrollpunkt 5: Overgripande
strategi for dataskydd

Kontrollpunkten avser verksamhetens

Overgripande strategi for att arbeta med
dataskydd.

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete
med att utbilda och uppritthalla kunskapsnivan
1 dataskyddsfragor hos anstéllda.

Kontrollpunkt 7:
Integritetspolicy

Kontrollpunkten avser verksamhetens
utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bdde internt
och externt). Aven verksamhetens rutin for att
upprétthélla en aktuell integritetspolicy
omfattas.

Kontrollpunkt 8: Mejl och
dokumenthantering

Kontrollpunkten avser verksamhetens rutiner
for e-post och dokumenthantering. I detta 4r en
aktuell och faststilld dokumenthanteringsplan
med gallringsbeslut en forutséttning for att
verksamheten ska kunna sékra foljsamhet
gentemot dataskyddsforordningen. Aven
verksamhetens rutin for att sidkerstélla att
gallringsrutiner for personuppgifter foljs
innefattas.

Kontrollpunkt 9:
Konsekvensbeddmning/samrad

Kontrollpunkten avser verksamhetens
forutséttningar for att kunna identifiera nér en
konsekvensbeddmning ska gdras, samt rutiner
kopplat till detta.

Kontrollpunkt 10: IT-projekt
och upphandling

Kontrollpunkten avser verksamhetens
organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och
upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i
arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Kontrollpunkt 11: IT-system
och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner
for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-
system och digitala verktyg &r forenlig med
dataskyddsforordningen. Rutin for att
sakerstélla och kontrollera att dessa
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Kontrollpunkt Forklaring

system/tjanster uppfyller kraven pé dataskydd
ingér.

Kontrollpunkt 12: Hantering av | Kontrollpunkten avser verksamhetens
registrerades réttigheter forutsittningar och rutiner for att hantera de
registrerades rattigheter, till exempel
registerutdrag eller radering.

Sarskilda iakttagelser 2021: Personuppgiftsbehandlingar vid anvindning av
Tredjelandséverforing och sociala medier som innebar

anvandning av sociala medier | tredjelandsoverforing.

Sarskilda iakttagelser 2021: I samverkan med parter inom Géteborgs Stad
Intraservice ansvar som tydliggora ansvarsforhdllande och Intraservice
personuppgiftsbitride del av leverantorskedjan och roll i staden.
Sarskilda iakttagelser 2022: I samverkan med parter inom Gdéteborgs Stad
Utredning av Intraservice tydliggora ansvarsforhdllande for de
personuppgiftsansvar 1 nya personuppgiftsbehandlingar som ingar 1
styrmodellen tjénster/system som dr gemensamma for flera

forvaltningar/bolag inom Gd&teborgs Stad.

I &rsrapport for dataskyddsarbete 2021 ges rekommendation att fokusera pé
kontrollpunkterna 1, 4, 5, 6, 7, 8 och 9. Forvaltningen rekommenderas dven vidta
atgérder for att hantera de rekommendationer som ldmnats med anledning av
forvaltningens ansvar som personuppgiftsbitrade och tjénsteleverantor &t ovriga
forvaltningar och bolag inom Géteborgs Stad. I arsrapport for dataskyddsarbete
2022 ges rekommendation att fokusera pa kontrollpunkterna 1, 4 och 5.

Handlingsplan for att omhéanderta brister i kontrollomraden
som framkommer i dataskyddsenhetens arsrapport 2021 och
2022

I tabell nedan anges status for respektive kontrollpunkt fran dataskyddsenheten
arsrapport 2021 och 2022.

Status anges som initierad, delvis eller klart. Med initierad avses att forvaltningen
tagit upp aktiviteter i uppdragsdirektiv, men arbete &r inte paborjat. Med delvis
avses att arbete pagédr. Med klart avses att samtliga aktiviteter kopplade till aktuell
kontrollpunkt ar klarmarkerad.

En tidplan dér det framgar nér aktiviteter startar och planeras att vara slutforda
kommer att kunna presenteras allt eftersom forstudier blir klara och
forvaltningsdvergripande prioritering och planering genomforts.

Forvaltningen aterkommer under juni manad 2023 med uppdaterad
handlingsplan/tidplan.
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Forstudier

Forstudie 1: Ett uppdrag pagar sedan februari 2023 relaterat till Kontrollpunkt 4:
Personuppgiftsregister. Initialt sker ett arbete inom ramen for en sa kallad ”pilot”.
Arbete inom “’piloten” har som mél att dokumentera personuppgiftsbehandlingar
for ett urval av tjanster. Ett urval av tjénster som valts ut med tanke pa dnskad
lansering under 2023 av det nya intranitet Digitala Navet. Urvalet av tjdnster
utgdrs av tjdnster som det nya intranitet Digitala Navet bygger pa. Tidsatgdngen
for arbetet med att dokumentera personuppgiftsbehandlingar for dessa tjanster
foljs upp. Informationen om tidsatgdngen kommer att ligga till grund for
tidsuppskattningen for det fortsatta arbetet med att dokumentera
personuppgiftsbehandlingar for samtliga tjanster som Intraservice levererar.
Intraservice levererar 89 tjinster. Preliminért slutdatum for “piloten” ar siste april
2023.

Tidsatgangen for arbetet med att dokumentera personuppgiftsbehandlingar for
tjdnsterna inom ramen for ”piloten” kommer ocksa att ligga till grund for
tidsuppskattningen for att dokumentera personuppgiftsbehandlingar som sker
utifran forvaltningens egen anvandning av tjdnsterna.

Med dokumentation av personuppgiftsbehandlingar avses att nuvarande
dokumentation granskas och uppdateras, eller tas fram om dokumentation saknas.

I samband med dokumentation av personuppgiftsbehandlingar sker d&ven
dokumentation av sékerhetsitgirder.

Forstudie 2: En kartliggning har skett av vilka dtgarder som behover hanteras
relaterat till kontrollpunkterna 1 — 3, 5 — 12, samt kontrollpunkt 4 avseende
process och arbetssitt for sékerstéllande av systematiskt och kontinuerligt
underhall av forvaltningens personuppgiftsregister. En forstudie kommer
preliminért att starta upp under Q3 2023 {6r att identifiera tidsatgdng och
resursbehov for dessa dtgérder.

Ovan anges att forstudie preliminirt kommer att starta upp under Q3 2023. Det ar
preliminért satillvida att beroende finns till tillgdng av uppdragsledare och
uppdragsdeltagare.

Arsrapport for Status oktober  Status mars 2023
dataskyddsarbete 2021 2022 Initierad
Initierad Delvis (arbete pdagdr)
Fasta kontrollpunkt
asta kontrofpunkter Delvis (arbete Klart
pdgdr)
Klart
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Kontrollpunkt 1:
Dataskyddsorganisation

Initierad

Delvis

Via chefer internt inom forvaltningen
sprida och forankra att arbetet med
informationsforvaltning och dataskydd
ar integrerat 1 det generella
informationssidkerhetsarbetet.
Uppdragsdirektiv med aktiviteter med
madl att for forvaltningen ta fram
dokumenterade arbetssitt och tydliggora
roller, ansvar och mandat for att

O

reglera hur styrningen av
informationssidkerhetsarbetet ska
ledas och aterkopplas, dvs. skapa
forutséttningar for att
informationssidkerhetsfragor
hanteras 1 ratt forum, och beslut
fattas pd rétt niva

ange hur uppfoljning av
informationssédkerhetsarbetet ska
ske samt hur efterlevnaden ska
sdkerstéllas,

motverka “stuprorseffekten” och

sakerstélla att ansvaret for
informationssikerhet ar ként och
accepterat, samt

att det tydligt framgar hur
informationsspridning ska
genomforas

vart fridgor och synpunkter ska
riktas for att omhindertas pé
bésta sitt.

Samtliga aktiviteter som vidtas ska
utformas sa att det tar hiansyn till de
krav, behov och lagstiftning som géller
for forvaltningen och de tjdnster som

levereras.
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Kontrollpunkt 2: Initierad
Personuppgiftsincidenter

Kontrollpunkt 3: Initierad
Bitrddesavtal och andra
overenskommelser

Kontrollpunkt 4: Initierad

Personuppgiftsregister

Initierad

Initierad

Delvis

Ett uppdrag pdgar sedan februari 2023 relaterat
till Kontrollpunkt 4: Personuppgiftsregister.

Initialt sker ett arbete inom ramen for en sa
kallad ’pilot”. Arbete inom “’piloten” har som
mal att dokumentera
personuppgiftsbehandlingar for ett urval av
tjanster. Ett urval av tjanster som valts ut med
tanke pa onskad lansering under 2023 av det
nya intranitet Digitala Navet.

Urvalet av tjénster utgdrs av tjénster som det
nya intranitet Digitala Navet bygger pa.
Preliminért slutdatum for piloten” ér siste april
2023.

Intraservice levererar 89 tjanster. Arbete med att
dokumentera personuppgiftsbehandlingar for
resterande 84 tjénster ska planeras 1 direkt foljd
med genomford pilot. Planeringen kommer att
utgd fran tidsatgangen for de fem tjdnsterna
inom piloten.

I direkt f6ljd av arbetet med piloten kommer
ocksé planering att starta upp for dokumentation
av personuppgiftsbehandlingar som sker utifran
forvaltningens egen anvindning av tjénster.

Med dokumentation av
personuppgiftsbehandlingar avses att nuvarande
dokumentation granskas och uppdateras, eller
tas fram om dokumentation saknas.

I samband med dokumentation av
personuppgiftsbehandlingar sker d@ven
dokumentation av sidkerhetsatgérder.

Den dokumentation som tas fram ska, forutom
att ligga till grund for uppdatering av
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Kontrollpunkt 5: Initierad
Overgripande strategi for

dataskydd

Kontrollpunkt 6: Initierad
Utbildning

forvaltningens personuppgiftsregister, vara
tillgénglig for kund att tillga i syfte ligga till
grund for dennes egen
riskanalys/konsekvensbeddmning nér det ror sig
om forvaltnings/bolags anvindning av for
Goteborgs Stad gemensamma tjinster/system.
Dokumentation sker ddrav i Word/Excel-
dokument i och med att det inte finns ett for
Goteborgs Stad gemensamt systemstod for
denna typ av gemensamt informationsutbyte.

Att dokumentation sker i Word/Excel-dokument
ger utmaningar kring dtkomst av information,
gallring, och formaga att pa ett enkelt sétt soka
fram och halla informationen uppdaterad och
aktuell. Dialoger har inletts med representanter
inom Stadsledningskontoret kring dessa
utmaningar.

Representanter inom forvaltningar/bolag ér av
informationssidkerhetschef informerade om
pagéende aktiviteter och de utmaningar som &r
knutna till formedling och underhall av
information (2023-03-08
Informationssdkerhetsdagen hos
Stadsledningskontoret).

Initierad

Delvis

Inom ramen for det arbete som utférs kopplat
till kontrollpunkt 4 Personuppgiftsregister har
medarbetare tagit del av utbildning. Utbildning
har haft fokus pa att ge information om vad en
personuppgiftsbehandling &r och hur dessa
behandlingar kan identifieras och dokumenteras
enligt en for Intraservice framtagen metodik. De
medarbetare som deltagit i utbildningen har
varit medarbetare som arbetar med de tjanster
som ingér 1 ”piloten”.
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Kontrollpunkt 7:
Integritetspolicy

Kontrollpunkt 8: Mejl
och dokumenthantering

Kontrollpunkt 9:
Konsekvensbedomning/s
amrad

Kontrollpunkt 10: IT-
projekt och upphandling

Kontrollpunkt 11: IT-
system och digitala
verktyg

Kontrollpunkt 12:
Hantering av
registrerades réttigheter

Sérskilda iakttagelser
2021:
Tredjelandsoverforing
och anvéndning av
sociala medier

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

I direkt f6ljd till arbetet med “’piloten” kommer
flera och fler medarbetare att utbildas allt
eftersom arbetet fortsitter med Ovriga tjdnster.

For ytterligare information se anteckningar
tillhdrande kontrollpunkt 4
Personuppgiftsregister.

Andra typer av utbildningar (med inriktning pa
informationssdkerhet/dataskydd/arkivansvar)
kommer att planeras in utifran aktiviteter 1
ovriga uppdrag inom forvaltningen under 2023
(Etablera processer och arbetssiitt tillhorande
kontinuitetshantering, Etablera processer och
arbetsstt tillhorande styrning och uppfoljning
av informationssdkerhet, Omhdndertagande av
atgdrder utifran interna analyser).

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad
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Sarskilda iakttagelser Initierad
2021: Intraservice ansvar

som

personuppgiftsbitride

Sarskilda iakttagelser
2022: Utredning av
Intraservice
personuppgiftsansvar i
nya styrmodellen

Delvis

Forvaltningens informationssékerhetschef har
under februari 2023 haft inledande dialoger med
representanter inom Stadsledningskontoret.
Utifran dessa dialoger har ett arbete startats upp
tillsammans med representanter fran
Stadsledningskontoret med syfte att samverka
kring ansvar for de olika
personuppgiftsbehandlingar som utfors inom de
tjénster/system som ar gemensamma for
forvaltningar och bolag inom Goteborgs Stad.
Samverkan kommer att behova ske med flera
parter sdésom Demokrati och medborgarservice
och Inkdp och upphandling.

Delvis

Forvaltningens informationssékerhetschef har
under februari 2023 haft inledande dialoger med
representanter inom Stadsledningskontoret.
Utifrén dessa dialoger har ett arbete startats upp
tillsammans med representanter fran
Stadsledningskontoret med syfte att samverka
kring ansvar for de olika
personuppgiftsbehandlingar som utfors inom de
tjdnster/system som dr gemensamma for
forvaltningar och bolag inom Géteborgs Stad.
Samverkan kommer att behova ske med flera
parter sdsom forvaltningen for Demokrati och
medborgarservice och forvaltningen for Inkop
och upphandling.
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Forvaltningens bedomning

Forvaltningen foreslar nimnden att anteckna att en handlingsplan med tidplan for
att omhénderta brister i kontrollomraden som framkommer i1 dataskyddsenhetens
arsrapport 2022 &r paborjad.

Forvaltningen dterkommer under juni manad 2023 med uppdaterad
handlingsplan/tidplan.

Anna-Lena Bjork Malin Lundqvist
CISO — Enhetschef IT-sdkerhet IT Verksamhetsomradeschef IT
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