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1 Bakgrund

Férvaltningen ska genom tydlig inriktning och férdelning av ansvar engagera
sig i verksamhetens sakerhetsarbete samt minst arligen folja upp att
sakerhetsnivan ar acceptabel med aterkoppling till namnden.

Enligt Goteborgs Stads sakerhetspolicy inkluderas personsakerhet, fysisk
sékerhet, informationssakerhet och krisberedskap i sakerhetsarbetet.
Sakerhetsfragorna ar en del av forvaltningens riskhantering och kan beskrivas
som formagan att uppratthalla en definierad riskniva.

Denna sakerhetsrapport utgor den arliga rapporteringen for 2022. Genom att
namnden godkanner sakerhetsrapporten, som utgor en bilaga till arsrapporten,
bedoms sakerhetsarbetet inom forvaltningen vara pa en acceptabel niva.

2 Sammanfattning

Vid inledningen av 2022 praglades forvaltningens sékerhetsarbete till stor del
av arbetet och hanteringen av Covid-19. | slutet av februari brot kriget i Ukraina
ut och under mars manad intensifierades darfor forvaltningens beredskapsarbete
med storre fokus pa kris- och krigsberedskap &n tidigare. En reviderad version
av krisledningsplanen fanns pa plats redan i borjan av aret men krigsutbrottet
medforde att beredskapsfragorna tog 6ver mer och mer. Arbetet omfattade hela
organisationen och pa forvaltningsévergripande niva genomfordes en ny risk-
och sarbarhetsanalys for att formellt sammanfora de tidigare stadsdelarnas risk-
och sarbarhetsanalyser till en analys specifikt for forvaltningen.

Under sommaren och hésten trappades arbetet med Covid-19 ner och
beredskapsfragor kom pa nytt i fokus nar samhallets stalldes infor utmaningar i
energiforsdrjningen. Forvaltningen har under hésten och vintern arbetat
intensivt med energiberedskap fran forvaltningsovergripande perspektiv ner till
enhetsniva.

Trots dessa mer eller mindre nya utmaningar bedéms forvaltningens totala
sakerhetsarbete under 2022 som gott och utfort enligt planer och mal.

3 Personsakerhet

3.1 Systematiskt arbetsmiljoarbete

Ett forebyggande systematiskt arbetsmiljoarbete leder till bra arbetsmiljo.
Arbetsgivaren ansvarar for arbetsmiljon och ska se till att arbetsmiljoarbetet
ingar naturligt i verksamheten.

Ett systematiskt halso- och arbetsmiljéarbete handlar om att i det dagliga arbetet
uppméarksamma och ta hansyn till alla forhallanden i arbetsmiljon som kan
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paverka de anstalldas halsa och sikerhet. Forvaltningen bedriver ett systematisk
hélso- och arbetsmiljoarbete utifran aktuella lagar, regler, riktlinjer samt i
enighet med Samverkan Géteborg.

Det systematiskt halso- och arbetsmiljoarbetet foljs upp i bade den
forvaltningsovergripande samverkansgruppen (FSG) och i de lokala
samverkansgrupperna (LSG). | skyddskommittéerna f6ljs bland annat
riskobservationer, tillbud, arbetsskador, sjukfranvaro och arbetsmiljoronder

upp.

3.1.1 Arbetsskador och tillbud

Arbetsskada anméls nér medarbetare drabbats av skada i samband med
olycksfall pa arbetet eller sjukdom/ohalsa som pa annat satt orsakats av arbetet.
Tillbud anmals nar en medarbetare rakat ut for en handelse som kunde lett till
en arbetsskada. Fran och med 2022 har ett nytt incidentrapporteringssystem for
arbetsskador (1A) inforts i staden dar aven riskobservationer ska dokumenteras.
En riskobservation innebdr att man observerat en risk i arbetsmiljén som skulle
kunna orsaka tillbud eller arbetsskador om det inte atgérdats. Allvarliga
arbetsskador och tillbud anméls till Arbetsmiljoverket enligt arbetsmiljélagen
kapitel 3, § 3a.

Varje chef ansvarar for att utreda och vidta atgarder for att motverka tillbud och
forhindra att arbetsskador sker.
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Under 2022 har det inrapporterats 1438 arbetsskador jamfoért med 2008
héndelser 2021 vilket &r en kraftig minskning. 1410 tillbud under 2022 att
jamfora med 1401 héndelser 2021 vilket &r en marginell 6kning. 233
riskobservationer har inrapporterats 2022 och eftersom riskobservationen inte
ingick i stadens tidigare inrapporteringssystem sa finns ingen jamforbar
variabel. 48 anmalningar om otillaten paverkan har registrerats jamfort med 46
héndelser 2021 vilket &r en marginell 6kning.

Av totalt 3081 inrapporterade riskobservationer, tillbud och arbetsskador har 14
anmalts till Arbetsmiljoverket enligt arbetsmiljélagen kapitel 3, § 3a vilket kan
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jamforas med 64 handelser 2021. Den kraftiga minskningen kan bero pa att
2021 var manga inrapporterade handelser kopplade till exponering av Covid-
19. Fran och med 1 april 2022 behdver arbetsgivare inte rapportera allvarligt
tillbud till Arbetsmiljéverket. Exponering som skett senast den 31 mars 2022
ska dock anmalas.

Antalet arbetsskador som handlar om skador av person dr ett
arbetsmiljoproblem och dven en malkonflikt dar arbetsmiljélagen (AML) och
lagen om stdd och service till vissa personer med funktionsvariation (LSS) och
socialtjanstlagen (SoL) méts och ingen av lagstiftningarna &r 6verordnad. lgen
av dessa lagar upphaver saledes den andra. Arbetsgivaren ska strava efter att
tillampa saval arbetsmiljolagen som lagen om stod och service till vissa
funktionshindrade och socialtjanstlagen. De arbetsskador och tillbud som harrér
till skadad av person fysiskt har en koppling till férvaltnings typ av verksamhet.

3.1.2 Hot, vald, otillaten paverkan samt tystnadskultur

| forvaltningen forekommer hot, vald, otillaten paverkan samt tystnadskultur i
varierande omfattning. Malgruppen ar bred och innefattar alla former av
funktionsnedsattning som inte grundas i aldrande. Detta medfor en stor
variation i klienters, brukares och deltagares formaga, forstaelse och utsatthet
vilket skapar olika utmaningar och stéller krav pa val fungerande
arbetsmiljoarbete och gott stod fran forvaltningens stodfunktioner i sakfragor
sasom hot och vald.

Det finns rutiner for hot och vald inom forvaltningens olika verksamheter som
talar om hur chefer och medarbetare ska agera vid hot- och valdssituationer. Det
finns aven en 6vergripande rutin for hot- och valdssituationer som géller for
hela forvaltningen. Under 2022 har arbete paborjats med att uppdatera den
forvaltningsovergripande rutinen till att bli mer omfattande och fanga fler
aspekter inom omradet for att utgora ett storre stod. Det pagar dven ett arbete
med att ta fram en mall for lokala/verksamhetsspecifika hot- och valdsplaner.

Som ett stdd till medarbetare inklusive timavldnade har en féreldsning om hot,
vald och konfliktpsykologi genomforts under hosten. Malet med forelasningen
var att ge medarbetarna kompetens att bemdota upprérda eller arga personer samt
att kunna bedoéma och hantera hot. 282 medarbetare deltog pa forelasningen.

Arbetet att motverka tystnadskultur och otillaten paverkan har pagatt sedan
forvaltningen startade. Under 2021 utbildades alla chefer, HR-specialister och
fackliga representanter i omradet. Till sommaren 2022 kom uthildningsmaterial
fran stadsledningskontoret (SLK) som chefer och medarbetare kan arbeta
tillsammans med utifran for att utbilda i vad otillaten paverkan och
tystnadskultur ar for ndgot och hur man kan jobba for att identifiera risker i
forebyggande syfte.

Som en del av Goteborgs Stads samlade arbete mot tystnadskultur har chefer i
staden ocksa fatt mojlighet att lyssna till en forelasning i sjalvledarskap av Mia
Tornblom. Foreldsningen syftar till att starka chefen i sitt eget ledarskap for att
kunna hantera och sta emot tystnadskultur. Kommunstyrelsen har gett SLK i
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uppdrag att ta fram en handlingsplan for att motverka tystnadskultur 2022-2025.
Forslaget till handlingsplan var pa remiss under hosten och nar den ar faststélld
kommer den ge ytterligare stod till det arbete som forvaltningen paborjat.

Under hdsten 2022 reviderades Géteborgs Stads rutin for polisanmélan vid hot
och vald i tjansten. Rutinen faststaller att vid alla fall av hot och vald i
Goteborgs Stad ar utgangspunkten att en polisanmalas ska upprattas. Vid fyra
tillfallen under november 2022 till januari 2023 har chefer och stodfunktioner
mojlighet att delta pa ett frukostseminarium med temat polisanmalan vid hot
och vald i tjansten. Seminarierna leds av forvaltningens sékerhetschef och syftar
till att hoja kunskapsnivan i forvaltningen och svara pa fragor kring
anmaélningsprocessen samt vilka rattigheter och skyldigheter som finns for den
utsatte och for forvaltningens chefer. Under 2022 har 41 chefer eller stddjande
funktioner deltagit pa seminarierna och vid arets slut ar ytterligare 22 anmalda
till seminarierna under 2023.

Enheten sakerhet och krisberedskap stottar &ven medarbetare och chefer med
hot- och valdssamtal kopplade till incident eller enskild situation, fysiska och
tekniska atgarder kopplat till hot eller vald samt stod i kontakter med andra
myndigheter sasom polismyndigheten och rattsvasendet. Under aret har ca 70
stodsamtal genomforts inom dessa omraden, att jamfora med drygt 20 samtal
under 2021.

35
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Tabellen ovan visar fordelningen av anmélningarna for otillaten paverkan.

Under 2022 inkom totalt 48 anmalningar kring otillaten paverkan inom
forvaltningen, vilket ar 2 anmalningar mer &n féregaende ar. Anmélningarna ar
fordelade inom verksamhetsomradena Bostad med sarskild service, Daglig
verksamhet och stdd, Myndighet och socialpsykiatri samt HR.
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De mest utsatta yrkesgrupperna ar dven detta ar utredare, handlaggare och
socialsekreterare inom avdelning Myndighet och socialpsykiatri aven om
antalet anmalningar har gatt ner jamfort med 2021. Inom Bostad med sarskild
service samt Daglig verksamhet och stéd har antalet anmalningar om otillaten
paverkan okat.

3.2 Trygghetsskapande och
brottsforebyggande arbete

I juni 2022 fattade kommunfullmaktige beslut om Géteborgs Stads
trygghetsskapande och brottsférebyggande program. Programmet foljer
inriktningen i det nya lagforslaget kring kommuners brottsforebyggande ansvar
som trader i kraft 1 juli 2023.

Programmet bestar av 5 malomraden med tillhérande arbetsprocesser dar
sarskilt ansvar och ansvar tilldelas olika namnder och styrelser. Flera av
arbetsprocesserna medfor ett ansvar for samtliga stadens ndmnder och styrelser
men namnden for funktionsstod har aven ett direkt tilldelat ansvar i tva
arbetsprocesser inom malomrade 4: minska benagenheten att bega brott.

Férvaltningen arbetar for att ta fram en struktur for hur det trygghetsskapande
och brottsforebyggande arbetet ska se ut i sin helhet men har redan inlett
samarbete med socialférvaltningarna for att i januari 2023 ansluta sig till
systemet Embrace. Embrace &r ett system for att rapportera handelser i staden i
syfte att skapa lagesbilder som grund for insatser och atgarder och &r tankt att
anvandas av samtliga forvaltningar och bolag i staden. Aven polis och
raddningstjanst ska anvanda systemet for sa kompletta lagesbilder som majligt.
Kontakt har &ven tagits med Framtiden AB for att samverka med
bostadsbolagen i Staden for att 6ka den upplevda tryggheten omkring vara
verksamheter.

3.3 Personlarm

Upphandlingen av personlarm paborjades redan varen 2021, men pa grund av
overklagande process fanns ramavtal pa plats forst 1 november 2022.
Ramavtalets inkopsprocess ar utformad sa att varje verksamhet far stod i sin
behovsbeddmning vilket manga ganger leder till kompletterande insatser i
verksamheten for en trygg och saker arbetsmiljo.

3.4 HLR och Forsta Hjalpen

Utbildning i hjért- och lungraddning (HLR) och férsta hjalpen finns att avropa
hos ramavtalsupphandlad foretagshalsovard samt fran Raddningstjansten. Under
2022 har 456 personer utbildats av R&ddningstjénsten Storgéteborg (RSG)
fordelat pa 39 olika tillfallen.
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3.5 Bedomning personsakerhet

Forvaltningens arbete med att minimera risker for tillbud, arbetsskador och
sjukfranvaro genom systematiskt hélso- och arbetsmiljoarbete och genom att
medarbetare har den kompetens de behdver fortsatta att utvecklas.
Implementering av incidentrapporteringssystem for arbetsskador (1A) behéver
fortsatta.

Flera arbeten som péaborjats under 2021, sdsom ramavtal for personlarm,
uppdrag fran namnden kring tystnadskultur och utbildningsmaterial kring
otillaten paverkan har avslutats eller fardigstallts under 2022.

Férvaltningen har hanterat stadens trygghetsskapande och brottsférebyggande
program aktivt och driver viktiga samarbeten med andra forvaltningar for det
fortsatta arbetet.

Antalet stodsamtal med koppling till hot- och vald har under 2022 6kat kraftigt
jamfort med 2021. Sannolikt beror detta pa att fler medarbetare har kdannedom
om det stéd som erbjuds fran enheten sékerhet och krisberedskap till foljd av
informationssatsningar under aret pa exempelvis intranatet, i ledningsgrupper
och till fackliga representanter genom forvaltningsévergripande
samverkansgrupp (FSG).

4 Fysisk sakerhet

4.1 Systematiskt brandskyddsarbete

4.1.1 Systematiskt brandskyddsarbete, SBA

Enligt 2 kap. 2 8§ lagen (2003:778) om skydd mot olyckor ska dgare eller
nyttjanderattshavare till byggnader eller andra anldggningar genomféra de
atgarder som behovs for att forebygga brand och for att hindra eller begransa
skador till féljd av brand. Atgéarderna kan vara av teknisk eller organisatorisk
karaktdr. Atgérder av teknisk karaktdr kan vara inkdp av utrustning for
brandslackning medan atgarder av organisatorisk karaktar kan vara utbildning
och information. For att uppfylla dessa krav bor ett systematiskt
brandskyddsarbete (SBA) bedrivas kontinuerligt under byggnadens eller
anlaggningens hela anvandningstid. | detta ingar att brandskyddet bor
dokumenteras.

Det &r respektive chef som ar ansvarig for att SBA bedrivs. | SBA ingar bland
annat att bygga upp en brandskyddsorganisation samt att dokumentera och
kontinuerligt sékerstélla brandskyddet i fastigheten.

Enligt kommunfullmaktiges riktlinjer ska verksamheterna gora egenkontroller.
Egenkontrollerna ska dokumenteras och det ska framga vad som kontrollerats,
vad resultatet blev, nar kontrollen genomférdes och nar atgard vidtagits.
Dérutover ska verksamheterna félja upp att samtliga anstéallda har kdnnedom
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om SBA i den egna verksamheten. | forvaltningen ska egenkontrollerna som
genomfors under aret rapporteras in en gang per kvartal.

4.1.2 Utbildning

4.1.2.1 SBA-utbildning

Utbildning i SBA for brandskyddsombud och chefer hanteras och utfors av
utvecklingsledare sékerhet och krisberedskap. Utbildningarna sker digitalt via
Teams eller fysiskt ute pa enheterna beroende pa behov och mojlighet.
Utbildningarna syftar till att ge deltagaren forstaelse for samt tillracklig kunskap
kring det férebyggande brandskyddsarbetet inom verksamheten. Pa sa vis ges
verksamheten mojlighet att pa egen hand upptécka eventuella brister och lyfta
behovet av atgarder.

Utbildningen bidrar ocksa till att m6jliggora en nara kontakt med
verksamheterna och att skapa fortroende for férvaltningens dvergripande
brandskyddsarbete. Under aret har cirka 190 brandskyddsombud och chefer
deltagit pa SBA-utbildning, fordelat pa 37 utbildningstillfallen.

4.1.2.2 Brandutbildning

Sedan tidigare finns en brandutbildning framtagen som riktar sig specifikt till
forvaltningen och som leds av Raddningstjansten Storgtteborg. Utbildningen ar
bade teoretisk och praktisk och omfattar systematiskt brandskyddsarbete,
brandkunskap, utrymningskunskap och praktisk handbrandslackning. Under
2022 har 537 medarbetare utbildats, fordelat pa 37 utbildningstillfallen.

4.1.2.3 Anlaggningsskoétarutbildning

Varje verksamhet som har ett brandlarm direktkopplat till Raddningstjansten
med tillhérande insats/atgard ska ha tva anlaggningsskdétare utsedda. Att vara
anlaggningsskaotare innebar ett ansvar och medarbetaren ska erbjudas erforderlig
utbildning for att kunna genomféra sitt uppdrag. Lokalforvaltningen ansvarar
for genomgang av respektive brandlarmsanlaggning. Raddningstjansten
Storgoteborg tillhandahaller utbildningen ”Anliggningsskoétarutbildning-
brandlarm”. Under 2022 har 36 anliggningsskotare utbildats, fordelat pa 10
utbildningstillfallen.

4.1.2.4 Utrymningskunskap — utbildning

Utrymningsovningar ska genomféras kontinuerligt inom ramen for SBA. For
utbildningsbehov kring utrymning erbjuder Raddningstjansten Storgdteborg
utbildningen Utrymningsdvning och praktisk utrymning”. Under 2022 har 30
medarbetare utbildats, fordelat pa tre utbildningstillfallen.
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4.1.3 Uppféljning av systematiskt brandskyddsarbete

Avrets uppfoljning av forvaltningens SBA har skett genom en enkét med tio
fragor till forvaltningens chefer tillika brandskyddsansvariga. Fragorna har
hanterat samma omraden som forra aret; brandskydds- och
utrymningsorganisationer, riskanalyser, utbildningar/évningar samt
egenkontroller.

Det inkom 224 svar, att jamfora med 279 svar 2021, och fordelningen pa typ av
verksamhet framgar enligt nedan.

® Bmss 136

® o 51 &
@ Korttid/lager 9

. Kontor 14

. Annat 14

Detta motsvarar en svarsfrekvens om ca 55 % inom BmSS, ca 55 % inom DV
och 100 % inom korttid/lager. Bedémningen av svaren &r att dessa
verksamheter har ett i huvudsak gott systematiska brandskyddsarbete och
brandskydd.

| kategorin Kontor ingar framst kontorsbaserade verksamheter som
administration, myndighetsutévning och verksamheter som bedriver brukarnéra
arbetet i brukarens egna hem. Dessa verksamheter finns ofta i lokaler dar SBA
och brandskyddsorganisationen &r samordnat for flera enheter, ofta fordelat
over flera forvaltningar, vilket gor det svart att bedéma brandskyddsarbetet.

| kategorin Annat anger verksamheten sjalva i fritext vilken typ av verksamhet
som avses och har ar det éverhangande boendestdd, myndighetsutévning och
barnboende som besvarat enkatfragorna.

Fragorna om utbildningar och utrymningsévningar uppvisar lagst
maluppfyllelse da endast cirka 65% av alla som svarat anger att man genomfort
utbildningar/6vningar enligt utbildningsplanen. Det beror huvudsakligen pa att
utbildningar hos raddningstjansten uteblev under pandemin Covid-19 och att det
darefter skapades ett hogt tryck pa raddningstjansten nar det aterigen blev
mdojligt att boka under 2022.

Som komplement till enkéten har det genomforts 40 stickprov i enheternas
SBA-dokumentation, att jamféra med 10 stickprov under 2021. Vid stickprovet
kontrollerades om kvartalsvisa egenkontroller genomforts, om SBA-
organisation &r ifylld, om kvartalskontroll brandlarm utforts samt om
riskanalysen &r ifylld.
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Egenkontroll SBA-organisation Kvartalskontroll Riskanalys

(kvartalskontroll) ifylld? brandlarm? ifylld?
ifylld?
55% Nej 73% Nej 63% Oklart 88% Nej

Resultatet visar att 55% av verksamheterna som omfattades av stickprovet inte
har fyllt i nagon av sina kvartalsvisa egenkontroller enligt SBA, vilket kan bero
pa att vissa enheter inte dokumenterar i Sharepoint utan har en fysisk SBA-
parm.

Det framgar ocksa att 73% saknar ifylld brandskyddsorganisation och att 88%
saknar ifylld riskanalys. FOr 63% av de kontrollerade enheterna &r det oklart om
kvartalskontroller for brandlarm saknas da ifyllda egenkontroller (dér detta ska
framgad) antingen saknas helt eller ar ofullstandigt ifyllda.

Vid utl6st automatlarm skickas en rapport fran raddningstjansten till
forvaltningen. Rapporterna visar att det finns en generell osékerhet kring hur
brandlarm ska hanteras och vid besok i verksamheterna framkommer att
medarbetare har svart att uppehalla tillracklig kunskapsniva kring
verksamheternas brandlarmscentraler. Detta kan vara en av anledningarna till att
kvartalskontroller brandlarm ibland inte ar genomférda enligt ifylld
egenkontroll.

4.2 Las, larm, passage/skalskydd

4.2.1 Passersystem

De olika typer av passersystem som forvaltningen har ligger i huvudsak
installerade pa forvaltningens servrar hos Intraservice.

Forvaltningens ambition ar att halla ned antalet olika fabrikat av passersystem,
och en standardisering av system vid nyinstallation har paborjats.

Detta innebdr storre sékerhet och mer kostnadseffektivitet, avseende exempelvis
serverkostnad, licenser och operatorer. Det medfor ocksa en effektivare support
till verksamheterna.

4.2.2 Inbrottslarm

En majoritet av forvaltningens lokaler och fastigheter utgors av bostéader med
sérskild service med dygnet runt verksamhet dar det inte finns behov av
inbrottslarm. Inbrottslarm kopplat till bevakningsbolag finns i évriga
verksamhetslokaler. Lokalforvaltning &r driftansvariga for inbrottslarm i de
fastigheter dar de &r fastighetsagare. Samtliga inbrottslarm &r kopplade till
larmcentral med utryckning av véktare som atgard. Integrering/styrning med
passersystem forekommer i vissa fall.
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4.2.3 Medicinskap

Under 2022 har férvaltningen fardigstallt det paborjade arbetet med en
standardisering av medicinskap sa att de ingar i passersystemet. Detta medfor
att verksamheterna har mojlighet att ta del av handelseloggar for
medicinskapen.

Passersystemet installeras pa server hos Intraservice och handelseloggar kan
endast hamtas ut av behdrig personal.

4.3 Bedomning fysisk sakerhet

Under 2022 har foérvaltningens fysiska sakerhetsarbete utvecklats ytterligare och
paborjade processer, sasom exempelvis standardisering av passagesystem och
medicinskap har fortlépt som planerat.

Forvaltningens systematiska brandskyddsarbete har fokuserat pa att
uppratthalla, vidareutveckla och synliggdra det anpassade utbildningskonceptet
samt det interna stodet inom forvaltningen.

Under 2022 har svarsfrekvensen pa enkaten for uppféljningen av SBA minskat
jamfort med 2021. For att fa en mer heltackande bild av SBA-arbetet i
forvaltningen behodver svarsfrekvensen 6ka under 2023.

Vid stickprov i forvaltningens verksamheter framkommer att verksamheterna
behover bli battre pa att genomfora riskanalyser och att ha en ifylld och
uppdaterad brandskyddsorganisation. Det framkommer &ven att endast drygt
halften av verksamheterna genomfort samtliga sina egenkontroller under aret
vilket kan bero pa att verksamheterna dokumenterar sitt brandskydd i fysisk
parm i verksamheten och inte i den digitala yta dar stickproverna genomforts.

Det finns en generell osékerhet bland anldggningsskétare och
brandskyddsansvariga kring hur brandlarm ska hanteras. Detta kan i vissa fall
bero pa hog personalomsattning och att kunskapen och uppgiften faller mellan
stolarna nar anlaggningsskotare avslutar sin tjanst. Det kan ocksa bero pa att
anlaggningsskatare inte har brandskyddsuppdraget som huvudsyssla och att
specialistkunskap snabbt faller bort. Har finns det ett forbattringsomrade i att
hoéja kunskapen kring verksamheternas brandlarm.

5 Informationssakerhet

5.1 Informationssakerhet

Under 2022 har informationssakerhetsarbetet fortlopt utifran
informationssékerhetsorganisationens arshjul samt det metodstod som tagits
fram av Myndigheten for samhéllsskydd och beredskap (MSB) som ett stod for
organisationers informationsséakerhetsarbete. Under slutet av 2022 kdptes flera
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olika ISO-standarder in och kommer att anvandas som ett stod for det fortsatta
informationsséakerhetsarbetet.

Informationssakerhetsorganisationen har fortsatt med att ta fram rutiner och
stoddokument som riktar sig mot chefer och medarbetare inom férvaltningen.
Rutinerna och stéddokumenten syftar till att sakerstélla en enhetlig och séker
hantering av information och personuppgifter inom férvaltningen.

Forvaltningen har tagit fram ett forvaltningsdvergripande arbetssétt for
inférande och avvecklande av nya IT-system for att sakerstalla att samtliga
aspekter (IT, informationssakerhet, dataskydd och arkiv) involveras vid
inforandet och avvecklingen av ett nytt IT-system. Arbetsséttet kommer att
utvecklas kontinuerligt under 2023 och framat.

| januari 2022 driftsatte informationssékerhetsorganisationen och IT &ven en
rutin och struktur for att kunna genomféra behdrighetskontroller i
forvaltningens olika IT-system. Strukturen utgar ifran systemforteckningen dar
det framgar vilken kontrollniva respektive system har. Kontrollnivan avgor hur
ofta systemet ska behdrighetskontrolleras.

Férvaltningen har totalt 34 verksamhetssystem och lokalt systemansvarig
ansvarar, med stéd av IT och informationssékerhetsorganisationen, for att
bedoma vilken kontrollniva systemet ska ha baserat pa respektive systems
behov av behorighetskontroller. Rollen som lokalt systemansvarig har tilldelats
avdelningschef eller forvaltningscontroller.

Kontroller per ar Antal verksamhetssystem
Kontrollniva 0: Inga kontroller 2
Kontrollniva 1: En kontroll per ar 9

Kontrollniva 2: Tva kontroller per ar | 16
Kontrollniva 3: Fyra kontroller per ar | 5

50,78% av planerade behdrighetskontroller har genomforts under aret.

5.2 Dataskydd

Dataskyddsorganisationens mal for 2022 var att etablera en godtagbar
kompetensniva for de anstalldas kunskap inom dataskyddsomradet. En del
utbildningsinsatser har genomforts. | Stadens utbildningsportal finns en kort (30
minuter) grundutbildning inom dataskydd som anstéllda kan genomféra digitalt
som numera dr obligatorisk for chefer och medarbetare inom forvaltningen. |
december 2022 hade 413 personer paborjat uthildningen, varav 161 personer
hade genomfort utbildningen.

Medarbetare och chefer kan dven vélja att ga nagon av de langre uthildningarna
som dr mer heltdckande for att komplettera den obligatoriska
grundutbildningen. Genom att sakerstalla en godtagbar kompetensniva okar
forvaltningens formaga att arbeta med dataskyddsfragor och sakerstlla att
hantering av personuppgifter sker i enlighet med dataskyddsférordningen.
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5.2.1 Sammanstallning av personuppgiftsincidenter
2021

En personuppgiftsincident ska rapporteras till Integritetsskyddsmyndigheten
(IMY) savida det inte &r osannolikt att personuppgiftsincidenten medfor en risk
for fysiska personers rattigheter och friheter. Rapporteringen ska ske inom 72
timmar fran det att incidenten upptackts.

Under 2022 har forvaltningens dataskyddsorganisation fatt kannedom om 57
(antal) misstéankta personuppgiftsincidenter. Av dessa har sex (6) incidenter
rapporterats till IMY, varav tva (2) har rapporterats in senare an 72h efter att
incidenten upptéckts.

ID | Incidenten Incidenten Incident gallande Rapport
intraffade upptacktes till IMY
1 2022-01-10 2022-01-11 ServiceNow Intraservice, skyddad identitet
2 2022-01-11 2022-01-12 TimeCare, utlanade inloggningsuppgifter Ja
3 2022-01-12 Tekniskt fel i 0365, felaktig information
4 2022-01-26 2022-01-26 ServiceNow Intraservice, skyddad identitet
5 2022-02-04 Journalsystem Samsa, felaktiga behérigheter Ja
6 2022-02-04 2022-02-04 ServiceNow Intraservice, skyddad identitet
7 2022-02-18 Felaktig hantering av gamla daganteckningar
8 2022-02-25 TimeCare, anteckningar om franvaro
9 2022-03-02 2022-03-02 ServiceNow Intraservice, skyddad identitet
10 2022-03-10 2022-03-11 Utskrift pa fel skrivare
11 2022-03-15 2022-03-15 Felaktig mailhantering
12 | 2022-04-01 2022-04-01 Réjande av kansliga personuppgifter via telefon
13 2022-04-07 BmSS, utlanade inloggningsuppgifter till brukare Ja
14 2022-04-07 2022-04-08 Utskrift pa fel skrivare
15 | 2022-04-24 2022-04-25 ServiceNow Intraservice, patientuppgifter
16 2022-04-29 2022-04-29 ServiceNow Intraservice, skyddad identitet
17 | 2022-05-03 2022-05-04 ServiceNow Intraservice, skyddad identitet
18 | 2022-05-08 2022-05-11 Instagram, synlig bild pa brukare utan samtycke
19 2022-05-25 2022-05-25 ServiceNow Intraservice, skyddad identitet
20 2022-05-27 Personec, utlanade inloggningsuppgifter Ja
21 2022-06-20 2022-06-20 SPINK, placeringsavtal
22 2022-06-23 2022-06-23 ServiceNow Intraservice, skyddad identitet
23 2022-07-12 2022-07-12 SPINK, placeringsavtal
24 | 2022-07-20 2022-07-20 ServiceNow Intraservice, skyddad identitet
25 | 2022-07-21 2022-07-22 Inbrott, stéld av IT-utrustning och sekretessmaterial | Ja, sent
26 2022-08-23 2022-08-23 SPINK, placeringsavtal
27 | 2022-08-24 2022-08-25 SPINK, placeringsavtal
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28 | 2022-08-29 2022-08-29 ServiceNow Intraservice, skyddad identitet
29 | 2022-08-31 2022-08-31 SPINK, placeringsavtal
30 [ 2022-08-24 2022-09-01 Felaktig avvikelsehantering
31 | 2022-09-08 2022-09-08 SPINK, placeringsavtal
32 2022-09-09 TimeCare Pool, lasbehdrighet ser for mycket
33 | 2022-09-07 2022-09-07 Personec, behdrighet till Stadens alla medarbetare
34 | 2022-09-21 2022-09-21 ServiceNow Intraservice, skyddad identitet
35 [ 2022-09-15 2022-09-22 ServiceNow Intraservice, skyddad identitet
36 | 2022-09-23 2022-09-28 ServiceNow Intraservice, skyddad identitet
37 | 2022-09-27 2022-09-28 ServiceNow Intraservice, skyddad identitet
38 | 2022-10-06 2022-10-06 Stold av telefon innehallande information om
brukare
39 | 2022-10-07 2022-10-07 SPINK, placeringavtal
40 | 2022-10-10 2022-10-10 SPINK, placeringsavtal
41 2022-10-12 2022-10-12 SPINK, placeringsavtal
42 2022-10-19 2022-10-19 SPINK, placeringsavtal
43 | 2022-10-28 2022-10-31 SPINK, placeringsavtal
44 2022-11-01 2022-11-02 ServiceNow Intraservice, skyddad identitet
45 | 2022-11-03 2022-11-03 SPINK, placeringsavtal
46 2022-11-14 Felaktig synkronisering mellan verksamhetstelefon
och surfplatta
47 2022-11-17 2022-11-17 SPINK, placeringsavtal
48 | 2022-12-05 2022-12-05 SPINK, placeringsavtal
49 2022-12-02 2022-12-05 ServiceNow Intraservice, skyddad identitet
50 [ 2022-12-09 2022-12-12 SPINK, placeringsavtal
51 2022-12-12 2022-12-12 SPINK, placeringsavtal
52 | 2022-12-12 2022-12-12 SPINK, placeringsavtal
53 [ 2022-12-19 2022-12-19 SPINK, placeringsavtal
54 | 2022-12-21 2022-12-21 SPINK, placeringsavtal
55 2022-12-22 2022-12-22 Treserva, otillganglig journal
56 [ 2022-12-22 2022-12-22 SPINK, placeringsavtal
57 2022-05-14 2022-12-29 Ascend, testverktyg/arbetspsykologiska tester, PuB | Ja, sent
forvarade personuppgifter efter att avtal 16pt ut, i
strid mot 6verenskommelsen.
5.3 Bedomning Informationssakerhet
Malet infor 2023 &r att vi ska ha etablerat en godtaghar kompetensniva inom
informationssékerhet och dataskydd inom férvaltningen. Ju hdgre kunskapen
och forstaelsen &r, desto storre mojligheter finns att skapa en saker
informations- och personuppgiftshantering. Da kommer sannolikt antalet
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inrapporterade incidenter aven att 6ka. Idag ar bedémningen att det sannolikt
finns ett stort morkertal nar det galler just incidenter. Ar incidenterna inte
kanda, finns det mycket sma majligheter att vidta atgarder for att minska
forekomsten och motverka oséker eller olaglig hantering.

Det finns &ven forbattringsmojligheter vad det géller behdrighetskontrollerna i
forvaltningens IT-system. Genomforandet av behdrighetskontroller beraknas
oka under 2023 eftersom rutinen da far anses som kand for alla lokalt
systemansvariga och behdérighetskontrollanter. Det finns dock behov av att
fortydliga rutinerna kring hur kontrollerna ska genomféras samt uppféljning
(stickprov) rorande vilka atgarder som vidtas for eventuella upptackter som gors
vid kontrollen.

6 Krisberedskap

6.1 Krisberedskap

6.1.1 Risk- och sarbarhetsanalys (RSA)

Infor varje ny mandatperiod ska forvaltningar och bolag revidera sina risk-och
sarbarhetsanalyser (RSA). RSA har darfor varit planerad att genomforas for
samtliga forvaltningar och bolag i staden under hosten/vintern 2022/2023. 1
samband med att kriget i Ukraina brét genomforde forvaltningen anda en
revidering av tidigare stadsdelars RSA for att skapa en uppdaterad och samlad
bild 6ver forvaltningens risker och sarbarheter.

Under oktober 2022 till januari 2023 genomforde forvaltningen som planerat
den nya RSA for mandatperioden 2022 — 2026. Tidigare RSA har syftat till att
identifiera samtliga risker och sarbarheter i férvaltningen men denna gang har
Stadsledningskontoret valt att avgransa analysen till tva risker, skyfall och
cyberattack. Utifran scenarier kopplade till dessa tva risker har forvaltningens
verksamheter sett dver sina sarbarheter och formagor att uppréatthalla
verksamheten. | syfte att minska riskerna for storningar i verksamheten vid
skyfall eller cyberattack har alla verksamheter uppréttat atgardslistor som skall
foljas upp under 2023.

6.1.2 Beredskapsplan

Arbete med en forsta version av beredskapsplan for forvaltningen har pagatt
under hosten 2022 med deadline arsskiftet 2022/2023. Malet ar att skapa
forvaltningen for funktionsstdds plan for héjd beredskap, som &ven ska vara en
riktlinje for kontinuitetsplaneringen i syfte att skapa en robusthet inom
forvaltningen for att battre klara kriser och hojd beredskap.

Den forsta versionen av beredskapsplanen syftar till att skapa en utgangspunkt
for hur forvaltningens arbete med krisberedskap skall bedrivas och pekar aven
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pa vilka bilagor som behover revideras eller upprittas for att kunna ha en fardig
plan att ta hjalp av i framst hojd beredskap, men dven andra storre Kriser.
Bilagorna ska bland annat tydliggéra hur krigsorganisationen skall se ut, vilka
verksamheter som ar prioriterade och hur bemanningsplaneringen skall skotas.

6.1.3 Krisberedskapsarbete

Under aret har en rutin for krislador med checklista och tips pa inkop
fardigstallts.

Till foljd av radande energibrist i landet och stora delar av Europa har
forvaltningen inventerat vilka verksamheter som har kritiska elberoenden.
Materialet har sammanstallts och ger forvaltningen en bild 6ver omfattning och
geografisk placering for de mest sarbara verksamheterna. Med resultatet fran
inventeringen som grund har forvaltningen starkt sin forvaltningsévergripande
beredskap genom centrala inkdp for reservkraft och stéd vid matlagning.
Yiterligare atgarder vidtas under 2023 for att minska forvaltningens sarbarheter
till féljd av energibrist.

En plan for nodvatten har pabérjats och beraknas vara klar 2023.

6.1.4 Krisledning

Forvaltningens krisledningsplan reviderades som planerat under borjan av 2022.
En ny rutin for TiB (tjdnsteperson i beredskap) -organisation har tagits fram och
innebar att TiB uppratthalls genom ett rullande schema for deltagarna i
ledningsgruppen.

Under 2022 har nya ordinarie deltagare och samtliga ersattare i
krisledningsgruppen utbildats i krisledning och fatt en genomgang av
krisledningsrummet. Uthildningen har bland annat sett till att ersattarna far
insikt i hur forvaltningens krisledningsarbete fungerar och ocksa belyst
ersattarens roll i krisledningsarbetet. Det har vid dessa tillfallen &ven varit
genomgang av tekniken i krisledningsrummet, Selma Lagerl6fs Center.

I oktober genomfdrdes en krisledningsdvning, vilken arrangerades av
konsultforetaget Murphys solution. Scenariot var dversvamning efter kraftigt
skyfall. Ovningen genomférdes som en skrivbordévning och samtliga ersattare
deltog, framst som observatdrer men vissa inslag av gruppdiskussioner inom
avdelningarna férekom.

6.1.5 Rakel och SOS-inkallning teknikprov samt WIS

Arligen genomférs en Rakel-6vning samt SOS-inkallning 4 ganger per ar (en
gang per kvartal). Férvaltningen har deltagit vid tre tillfallen da ett tillfalle
stélldes in av SLK till foljd av tekniska problem. Uppdatering av forvaltningens
Rakelutrusningen har pabdrjats under hésten 2022.

Genomgang och andringar av anvandare och behorigheter i WIS gjordes i
november.
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6.1.6 Kriskommunikation

Arbetet med kriskommunikation har intensifierats under aret med fokus pa den
anstrangda elforsorjningen. Det har tagits fram bildstod for att kunna na ut till
brukare och deltagare. Ytterligare krismeddelanden férmedlade med bildstéd
haller pa att tas fram.

Kommunikationsenheten har 6kat sin kunskap nar det galler att hantera
ryktesspridning och informationspaverkan. | forvaltningens beredskapsplan har
behovet av kriskommunikation poéngteras tillsammans med konkreta atgarder
for att uppratthalla kommunikationen i samband med exempelvis avbrott i
elforsorjningen.

Enheten har genomfort en évning i kriskommunikation som kommer att foljas
upp 2023.

6.2 Covid-19

Under 2022 har férvaltningens arbetsgrupp for hantering av fragor kring Covid-
19 traffats aterkommande, varije alternativt varannan vecka, under hela aret med
undantag for uppehall i oktober samt november manad. Under dessa manader
var smittspridningen i samhéllet pa sa lag niva att arbetsgruppen kunde pausa
sina avstamningar.

| borjan av aret fram till mitten pa maj har dven den fasta konstellationen med
direktor, avdelningschef Stab, kommunikation och sékerhet samt sédkerhetschef
traffats veckovis. Mellan mars till maj manad syftade avstamningarna dven till
att hantera fragor kring kriget i Ukraina.

Den utokade forvaltningsledningen som ocksa traffades veckovis under 2021
har varit pausad sedan mitten pa februari. Samverkansmoten med SLK utifran
fragor kring Covid-19 har inte genomforts under 2022.

6.3 Beddmning krisberedskap

Under 2022 har forvaltningen arbetat med flertalet stérre uppgifter inom
krisberedskap och samtidigt hanterat stod till verksamheterna utifran ett
forandrat omvarldslage till foljd av kriget i Ukraina samt radande energikris.
Arbetet fortléper som planerat och sammantaget utgér varje uppgift for sig
sasom krisledningsdvning, risk- och sarbarhetsanalys, beredskapsplanering,
rutin for krislador med mera ett stort stod i forvaltningens fortsatta arbete med
kris- och krigsberedskap pa samtliga nivaer i organisationen.

Mall for lokala krishanteringsplaner finns i forvaltningen sedan tidigare men
under aret har det blivit tydligt att mall for lokala kontinuitetsplaner
(enhetsspecifik plan for att uppratthalla verksamheten vid samhallsstorningar
som inte medfor en kris) saknas och behdver uppréttas under 2023.
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/ Samlad bedomning

Den sammantagna bedémningen ar att forvaltningens sékerhetsarbete under
2022 har varit gott och 16pt pa som planerat. Covid-19, kriget i Ukraina och
energibristen i samhallet har tillsammans kréavt mycket resurser inom framfor
allt omradet krisberedskap. Arbetet inom 6vriga omraden, fysisk sakerhet,
informationssékerhet och personsékerhet har paverkats i varierande omfattning
men i samtliga fall genomforts pa en tillfredstallande niva i enlighet med
gallande planer och mal.
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