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Missiv till namnden for
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Revisionskontoret har pa uppdrag av de fortroendevalda revisorerna genomfort
granskningen av ndmnden avseende verksamhetsaret 2023. All granskning som
har genomforts i nimnden under aret presenteras i denna revisionsredogorelse.

Av redogorelsen framgér de sakkunnigas iakttagelser och beddmningar.

Vi, fortroendevalda revisorer, hdnvisar till de sakkunnigas redogorelse som
grund for vart uttalande till kommunfullméiktige. Vi stéller oss bakom de sak-
kunnigas beddmningar och rekommendationer som framgér av denna redogd-
relse.

Foljande rekommendationer lamnas:

Ndmnden rekommenderas att vidta ldmpliga dtgdrder for att séikerstdlla en god
intern kontroll ndr det gdller ndmndens inkop och upphandlingar.

Ndmnden rekommenderas att vidta datgdrder for att stirka riskhanteringen i
sina projekt.

Ndmnden rekommenderas att sdkerstdlla att oberoendefrdagor hanteras i pro-
Jjekten, att jdvsdeklarationer dokumenteras samt att komplettera egenkontroll-
programmet med dessa frdgor.

Vi vill betona vikten av att nimnden vidtar l&mpliga atgarder med anledning av
de rekommendationer som ldmnas i revisionsredogorelsen.

Med anledning av rekommendationerna vill vi ocksa ha ett yttrande fran ndmn-
den. Av yttrandet ska det framga vilka atgérder som ndmnden har gjort eller
planerar att gora for att hantera de l1imnade rekommendationerna.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 21 juni 2024.

Goteborg den 9 april 2024

For revisorsgruppen,

enligt uppdrag
Jonas Ransgard Torbjorn Rigemar
ordférande vice ordférande
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag &r att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesreviso-
rer) som genomfor granskningen. I revisionsredogorelserna presenterar yrkesre-
visorerna den granskning de har gjort pa nimnderna och kommunstyrelsen. Re-
visionsredogdrelserna ligger till grund nér de fortroendevalda revisorerna an-
svarsprovar ndmnderna och 1dmnar sitt uttalande till kommunfullmiktige.

Viss granskning rapporteras till kommunfullméktige 16pande under éret i sir-
skilda revisionsrapporter. Du hittar alla stadsrevisionens redogorelser och rap-
porter pd www.goteborg.se/stadsrevisionen, men du kan ocksa bestélla dem fran
revisionskontoret via stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: 0172/23
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1 Samlad bedomning

Varje ar granskar kommunens revisorer namndens verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundliggande granskning
e inkOp och upphandling

e projektstyrning

e uppfdljning.

Revisionskontoret har faktaavstdmt all granskning med forvaltningen.

Den samlade bedomningen, utifran arets granskning av ndmnden, &r att verk-
samheten har bedrivits pa ett andamélsenligt och fran ekonomisk synpunkt till-
fredsstillande sitt. Vidare dr bedomningen att nimndens interna kontroll delvis
har varit tillricklig. Beddmningen grundar sig pa iakttagelser i véara fordjupade
granskningar.

I den fordjupade granskningen av inkdp och upphandling beddémer vi att nimn-
den brister i uppf6ljning, dokumentation samt planering infor vésentliga upp-
handlingar.

I den fordjupade granskningen av projektstyrning beddémer vi att nimnden bris-
ter nér det géller riskhantering och fragor rérande jédv och oberoende.

1.1 Rekommendationer

Utifrén arets granskning lamnar vi f6ljande rekommendationer:

e Némnden rekommenderas att vidta l&mpliga atgarder for att sdkerstélla
en god intern kontroll nir det géller nimndens ink6p och
upphandlingar.

e Némnden rekommenderas att vidta atgérder for att stirka
riskhanteringen i sina projekt.

e Nimnden rekommenderas att sékerstilla att oberoendefragor hanteras i
projekten, att javsdeklarationer dokumenteras samt att komplettera
egenkontrollprogrammet med dessa fragor.
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2.1

2.2

2.3

Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma ndmndens
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har nimnden genomfort sitt uppdrag pa ett &ndamalsenligt satt?

e Har nimnden en dndamalsenlig styrning, uppfoljning och rapportering
av sin ekonomi?

e Har nimnden sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen ér avvikelsebaserad och fokuserar i huvudsak pa ndmndens over-
gripande systematik, strukturer och arbetssitt.

Verksamhet

Néamnden ska genomfora sitt grunduppdrag enligt reglementet, géllande lag och
forfattning samt enligt de méal och riktlinjer som fullméktige har beslutat om.
Fullméktige har genom budgeten gett stadens ndmnder och bolag méal som de
ska uppné och uppdrag som de ska genomfora. Vi har 6versiktligt granskat hur
ndmnden har genomfort sitt grunduppdrag och arbetat med fullméktiges mél
och uppdrag, som berér nimnden. Vi har dven granskat naimndens protokoll och
beslutsunderlag.

Granskningen visar att nimnden har planerat och genomfort grunduppdraget i
enlighet med reglementet. Vidare visar granskningen att nimnden har arbetat
med de mal och uppdrag som fullmiktige har gett nimnden. Maluppfyllelsen
och arbetet med fullméktiges uppdrag har under aret foljts upp i delérsrapporter
och i arsrapporten.

Ekonomi

Némnden ska se till att verksamheten bedrivs inom de ekonomiska ramar som
fullméktige har gett den. Namnden ska ocksa se till att det finns en kontinuerlig
ekonomisk uppfoljning och rapportering. Vi har oversiktligt granskat nimndens
styrning av ekonomin samt dess ekonomiska uppfoéljning och rapportering.

Granskningen visar att nimnden har bedrivit verksamheten inom de ekono-
miska ramarna for aret. Granskningen visar vidare att ndmnden har f6ljt upp sin
ekonomi kontinuerligt.

Intern kontroll

Néamnden ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Namnden ska dven f6lja
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upp och utvérdera detta arbete. Vi har 6versiktligt granskat nimndens systema-
tik avseende intern styrning, uppfoljning och kontroll.

Granskningen visar att nimnden har upprittat en samlad riskbild och en intern-
kontrollplan. Riskhantering har i huvudsak skett inom visentliga omraden.
Granskningen visar dven att den interna kontrollen har {6ljts upp och att ndmn-
dens system for styrning, uppf6ljning och kontroll har utvérderats.

24 Bedomning

Revisionskontorets beddmning, utifrén en oversiktlig granskning, &r att ndmn-
den har en tillfredsstéllande ledning och styrning samt tillrdcklig intern kontroll
nér det giller nimndens Overgripande systematik, strukturer och arbetssitt.
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3 Inkop och upphandling

Ink&p och upphandling dr en fortroendekénslig process och bristande foljsamhet
mot géllande regelverk kan leda till ett minskat fortroende for Goteborgs Stad,
snedvriden konkurrens, skadestdnd och upphandlingsskadeavgifter. Ar 2020 ge-
nomforde vi en granskning av inkdp och upphandling och flera brister fram-
kom. Var uppfoljning har visat att ndmnden vidtagit atgirder som vi har bedomt
gett ndimnden forutsittningar for att kunna sékerstélla en tillfredsstillande intern
styrning och kontroll. For att bedoma effekterna av atgérderna har en ny gransk-
ning genomforts.

Syftet med granskningen har varit att bedoma om ndmnden for Intraservice har
en tillracklig intern kontroll inom omradet inkép och upphandling.

3.1 Granskningsresultat

En generell iakttagelse ar att férvaltningen har behovt genomfora ett omfattande
arbete for att ge oss svar och de handlingar vi efterfragat. Flera medarbetare har
behovt involveras.

3.1.1 Uppfoljning och kontroll

Némnden ansvarar for att det finns en &ndamalsenlig organisation med ledande
befattningshavare med ansvar for inkop och upphandlingsfragor samt utsedda
bestdllare med tydligt mandat Gver vilka varor eller tjanster som far bestéllas.
Vid behov ska nimnden besluta om egna styrande dokument som komplement
till lagstiftning och fullméktiges riktlinje.!

Intraservice inkopsavdelning drivs med fokus pa en inkOpsprocess pa strategisk,
taktisk och operativ nivd. Avdelningen, som leds av en inkdpschef bestér av en
inkopsstrateg och tva upphandlare. Rekrytering av en samordnare pagér.
Intraservice har upprattat en mangd olika dokument som komplement till lag-
stiftningen och fullméktiges riktlinje. Vi noterar att det saknas skrivningar om
de krav som stélls i fullméktiges riktlinje for informationssékerhet nir det giller
namndens ansvar for att sdkerstilla att informationssidkerheten integreras i upp-
handling av system. En &versyn av savil interna styrdokument som bestéllaror-
ganisationen pagar.

Néamnden &r en egen upphandlande myndighet och ansvarar for att sikerstilla
egen internkontroll i fragor som rér inkdp och upphandling. Bade egna avtal
och de som ingatts genom avrop pa ramavtal ska foljas upp. Omfattningen av
uppfoljningen ska anpassas till kontraktets virde och dvriga forhallanden.?

Enligt Intraservice beslutade regler ansvarar inkdpschefen for 16pande uppfolj-
ning av leverantorsavtal i syfte sdkerstélla att avtalsvillkoren f6ljs. Tva ganger
per ar ska nimnden informeras om uppf6ljningen och nimndens

' Goteborgs Stads riktlinje fér inkdp och upphandling.
2 |bid.
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upphandlingsplan. Av nimndhandlingarna framgar att namnden har informerats
om saval uppfoljning som upphandlingsplan vid ett och samma tillfélle under
2023 (december). Négot ytterligare tillfalle har inte kunnat konstateras. Inform-
ationen om uppfoljningen bestod av en analys av foljsamheten mot ramavtalsle-
verantorer. I analysen skiljs inte pd stadengemensamma ramavtalsleverantorer
och forvaltningens egna upphandlade avtal. Forvaltningen presenterar ett resul-
tat om en 99 procentig foljsamhet. I intervju uppges dock att det inte gar att si-
kerstélla att samtliga avtal har fangats i analysen da avtalen kan forvaras pa
olika platser sdsom i forvaltningens avtalsdatabas, diarium och i verksamheten.
Utifrén analysen gor forvaltningen beddmningen att det finns en god foljsamhet
mot lagar och regelverk. Vilket regelverk som ésyftas framgar inte av ndimnd-
handlingarna men i intervju uppges att det r Intraservice interna anvisning. Vid
detta tillfélle informerar forvaltningen &ven om en pagédende utredning av 23 le-
verantorer dir det dr oklart om inkdp skett mot upphandlade avtal eller ¢;j.>

Forvaltningen uppger att de saknar struktur och systematik for avtalsuppfoljning
men avser att ligga in forvaltningens uppf6ljningar pé ett strukturerat sitt i sta-
dens bastjanst for stod vid upphandling, leverantors- och avtalshantering (ULA)
nér den vél har implementerats.

3.1.2 Stickprovsgranskningen

Denna del av granskningen omfattar stickprov av avtalsuppfoljning, direktupp-
handlingar samt upphandlingar genom undantagsforfaranden.

3.1.2.1 Avtalsuppfdljning

Vi har begirt att fi ta del av en sammanstéllning Gver Intraservice avtal i den
egna avtalsdatabasen. Av sammanstéllningen framgar att Intraservice har 211
gillande avtal. Darutover har vi begért dokumentation avseende de tre senaste
avtalsuppfoljningarna for 18 olika avtal himtade fran avtalsdatabasen.

Granskningen visar att vissa avtal dr avslutade och for flera har avtalsperioden
16pt ut, trots att de anges som géllande i avtalsdatabasen. For ndgra finns en osé-
kerhet kring avtalens status. For cirka 20 avtal saknas uppgifter om nér avtals-
perioden ar slut.

Uppfoljningsdokumentationen som vi tagit del av utgdrs av anteckningar och
statusbeskrivningar fran avstimningsmoten med leverantorer. Vi noterar att le-
verantorerna uppges vara dokumentégare. Resultat av foretagens kundenkater
och mejl frén leverantorer med frégor om forvaltningens ndjdhet med leveran-
sen dr annan uppfoljningsdokumentation. Darutdver uppges fakturakontroller,
beslutsunderlag och slutrapporter ocksé vara en del av uppfoljningsdokumentat-
ionen. Inom ramen for stickprovsgranskningen av upphandlingar genom undan-
tagsforfaranden har vi tagit del av en slutrapport (upphandling av telefoni se si-
dan 13). Slutrapporten innehéller identifierade brister, risker samt

3 Till ett samlat inképsvarde om 5,9 miljoner kronor.
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3.1.2.2

3.1.2.3

forbattringsforslag infér kommande upphandling. Enligt uppgift finns det dven
uppfoljning som inte dokumenterats.

Direktupphandlingar

Granskningen omfattar upphandlingsdokumentation for 13 slumpvisa direkt-
upphandlingar genomforda under &ren 2022 och 2023. Fullmiktiges riktlinje
anger att nimnden ansvarar for att kontrollera leverantorer som ska direktupp-
handlas och att direktupphandlingar éver 50 000 kronor ska dokumenteras.
Intraservice har upprittat direktupphandlingsmallar som, enligt den interna an-
visningen, ska anvindas vid direktupphandlingar saval dver som under detta be-
lopp. Sju av stickproven avser direktupphandlingar 6ver det angivna beloppet
och sex ror upphandlingar under. Granskningen visar att ifylld direktupphand-
lingsmall saknas for sex av sju direktupphandlingar 6ver 50 000 kronor och for
tre av sex under det beloppet. Leverantorskontroll saknas for tva direktupphand-
lingar 6ver 50 000 kronor.

Intraservice uppger att de vid arsskiftet 2022/2023 skdrpte formkraven for be-
slut om anskaftning och tilldelning med krav pa skriftliga delegationsbeslut som
ska diarieforas. For samtliga stickprov rérande direktupphandlingar 6ver 50 000
kronor under 2023 har detta formkrav tillimpats. Direktupphandlingar under
detta belopp har beslutats genom ett godkédnnande av behorig beslutsfattare i ett
mejlsvar. Ovriga iakttagelser i stickprovsgranskningen r att uppgifter om da-
tum och diarienummer saknas i flera fall.

Forvaltningen uppger att de 1 dagsldget saknar en systematisk kontroll av direkt-
upphandlingar. Vissa stickprovskontroller genomfors dock. En systematisk
stickprovskontroll ska implementeras och en for &ndamaélet avsedd checklista
uppréttas.

Foérhandlat férfarande utan féregaende annonsering

Vi har granskat underlagen och hanteringen av tva upphandlingar som genom-
forts genom forhandlat forfarande utan foregdende annonsering.*

Detta innebér att den upphandlande organisationen far vénda sig direkt till en
leverantor for en direktupphandling om det vid ett dppet eller selektivt forfa-
rande inte har ldmnats nagra lampliga anbudsansokningar eller anbud. De vill-
kor som angetts i de ursprungliga upphandlingsdokumenten far dock inte ha
andrats vasentligt. Forfarandet kan ocksé vara tillatet om endast en viss leveran-
tor kan viljas med hinvisning till konstnérlig prestation, tekniska skél eller
skydd av ensamritt. Det far dock inte finnas ett rimligt alternativ och avsakna-
den av konkurrens far inte vara konstruerad. Aven synnerlig bradska kan vara
ett giltigt skil, bradskan far dock inte bero pa omsténdigheter som kan tillskri-
vas eller kunnat forutses av den upphandlande myndigheten. Det ska &ven vara

4 Lagen om offentlig upphandling 6 kap. Underlag fér iakttagelser i detta avsnitt utgérs av: protokoll
2023-03-30 § 80 dnr 0161/23, tjansteutlatande 2023-03-16 dnr 0161/23, mejlkonversationen mellan
advokatfirman Lindahl och férvaltningen for Intraservice under perioden 6 april till den 13 april 2021.
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omoijligt att halla de tidsfrister som géller vid Oppet, selektivt eller forhandlat
forfarande med annonsering och anskaffningen maste vara absolut nédvéandig.

Stickproven ror supportavtal till kommungemensamma tjanster och dvriga
tjdnster inom forvaltningen som har nyttjats av Intraservice under en langre tid.
Det ena avtalet 16pte ut en ménad efter att drendet behandlades av ndmnden, det
andra 16pte ut en vecka efter nimndens hantering. Som underlag fér ndmndens
beslut finns i det ena fallet ett juridiskt utldtande fran advokatfirman Lindahl.
Detta saknas 1 det andra fallet. Skélet uppges vara att forvaltningen bedomde att
befintlig leverantor var den enda som kunde leverera supporten. Hur forvalt-
ningen kom fram till denna bedémning framgér inte. I bada fallen uttrycker for-
valtningen 1 tjénsteutlatandena vikten av avtalen och risker férenade med att
inte forlanga dem. Risker kopplade till sjdlva upphandlingsforfarandet ndmns
nte.

Det juridiska utlatandet &r en mejlvéxling mellan advokatfirman Lindahl och
forvaltningen tva ar innan den nu aktuella upphandlingen. Forvaltningen uppger
att uttalandet utgjorde stdd vid en tidigare liknande upphandling och att det nu
har ateranvénts i den senare upphandlingen.

Var granskning av det juridiska utlatandet visar att Lindahls beddmning ar att
undantaget for tekniska skil bor vara tillimpligt bland annat med hénvisning till
information fran Intraservice om att foretaget inte tillater att ndgon annan aktor
utfor tjansterna. Lindahl understryker att det inte gar att utesluta en annan be-
démning och att det inte ricker med att Intraservice kan pévisa tekniska svarig-
heter eller att foretaget har ett rattsligt skydd for ensamritt. Intraservice maste
kunna visa att det i praktiken dr omojligt for ndgon annan att utféra motsva-
rande tjanster. Situationen far inte heller bero pa en konstruerad avgrénsning av
forutséttningarna for upphandlingen. Exempelvis att Intraservice i samband med
upphandlingen av sjidlva systemet inte sakerstillt tillgangen till support och dér-
med skapat konkurrensbristen.

Huruvida Intraservice for egen del undersokt om det i praktiken dr mdjligt for
nagon annan att utféra motsvarande tjanster framgar inte i ndgon av de grans-
kade upphandlingarna. Inte heller om Intraservice i samband med upphand-
lingen av sjdlva systemet sdkerstallt tillgdngen till support och dirmed undvikit
att skapa en konkurrensbrist.

Forvaltningen har i det ena fallet, p4 advokatfirmans inrddan, uppréttat en kon-
sekvensanalys. Av analysen framgar att fem medarbetare vid Intraservice bedo-
mer att det endast ér befintlig leverantér som kan leverera den aktuella tjénsten.
Inte heller hér framgar om forvaltningen undersokt om det i praktiken dr mojligt
for ndgon annan leverantdr att leverera tjansten. Med hinvisning till att det juri-
diska radet gavs tva ar tidigare i samband med en annan upphandling gér det
inte att utesluta att 4ven denna analys har ateranvénts.

I bada upphandlingarna foreslar forvaltningen ndmnden att tillimpa forhandlat
forfarande utan foregdende annonsering dé kraven avseende support, expertis
och analys &r kritiska faktorer som bara kan levereras av det specifika foretaget.
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3.1.2.4 Upphandling genom kompletterande bestallning

Vi har ocksa granskat tre upphandlingar som genomforts med undantagsforfa-
randet kompletterande bestéllning.’

Upphandlingsforfarandet innebér att, under vissa forutsattningar, far komplette-
ringar av varor, tjanster eller byggentreprenader goras fran den leverantdr som
har tilldelats kontraktet utan att en ny upphandling méste genomforas. Bestéll-
ningen far inte innebara att vardet av kontraktet 6kar med mer &n 50 procent,
bestillningen maste ha blivit nddvéindig och av ekonomiska eller tekniska skél
kan leverantoren inte bytas. Ett byte av leverantdr maste medfora betydande
olédgenheter eller betydligt stérre omkostnader for den upphandlande myndig-
heten.

Stickproven avser kompletterande bestéllningarna for forléngning av avtal om
stadens formansportal, systemstod for stadens ekonomihantering samt stadens
telefoni. I samtliga har forvaltningen anlitat advokatfirman Lindahl som juridisk
expertis.

3.1.2.4.1 Féridngning av avtal avseende stadens formansportal
Befintligt avtal for stadens formansportal for synliggorande och administration
av personalforméner 16pte ut sex ménader efter att forlingningen hanterades av
nidmnden.® Forvaltningens skil for att anviinda undantagsforfarandet uppges i
tjansteutlatandet enligt foljande:

e Nuvarande avtal loper ut i en tydlig arbetstopp.

e Anpassningar till fordndrade krav inom informationssikerhetsomradet
(dataskyddsforordningen).

e InfGrandet av ny styrmodell medfor osdkerhet i anskaffningsvolym.

Ett projekt for upphandlingen uppges ha blivit férsenat och anges som ytterli-
gare skdl. Forvaltningen anfor att med denna tillimpning uppstar det inte nagot
glapp mellan avgéende tjénst och tilltrddande tjénst.

Av Lindahls PM framgar bedomningen att forléngningen av avtalet genom
kompletterande bestéllning mdjligen skulle kunna vara tillaten. Advokatfirman
pekar ocksa pa vad som talar emot att undantagen, som enligt lagstiftningen ska
vara uppfyllda for att forfarandet ska var tillatet, kan anses vara uppfyllda.
Bland annat skulle nddvindigheten ha undvikits om upphandlingen startat tidi-
gare eller om det nuvarande avtalet utformats pa annat sétt. De skil som forvalt-
ningen anfor dr ocksa kianda sedan tidigare. Forvaltningen redogdr for egen del
inte for eventuella upphandlingsrisker men hénvisar till det juridiska utldtandet
som ocksa, enligt nimndprotokollet, dr en del av beslutsunderlaget.

5 Lagen om offentlig upphandling 17 kap. § 11.

8 Underlag for iakttagelser i detta avsnitt utgérs av: namndprotokoll den 24 maj 2023, tjansteutla-
tande 2023-05-10 dnr 0550/18, PM Advokatbyran Lindahl den 6 mars 2023, tillaggsavtal Benify
odaterat.
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3.1.2.4.2 Férlangning av avtal for systemstod for stadens ekonomihantering
Befintligt avtal for leverans av system for stod i Goteborgs Stads ekonomihante-
ring 16per ut tio manader efter nimndens hantering.”

Som ndmndes inledningsvis i redogorelsen har forvaltningen haft vissa problem
med att soka fram var efterfragade dokumentation bland annat med hénvisning
till otydliga drenderubriker i beslutsunderlag. I tjéansteutlatandet fér denna upp-
handling noterar vi en fordndring jamfort med de 6vriga vi granskat, bland an-
nat avseende rubriceringarna. Dels dr huvudrubriken tydligare med vad drendet
ror, i det hér fallet anges att det handlar om en kompletterande bestéllning. Vi
noterar ocksaé att det finns en rubrik ”Upphandlingsjuridisk beddmning” under
vilken Lindahls bedémning i det aktuella fallet framgér. Det finns en egen ru-
brik for risk och konsekvensanalys, vilket inte heller har noterats i de dvriga
stickproven. Vi konstaterar &ven att detta ar det enda av de &renden vi granskat
som lyfter risker med upphandlingsforfarandet. Stickprovet ar den sist beslutade
upphandlingen av de drenden som ingéar i granskningen.

Forvaltningen anger liknande skaél till undantagsforfarandets nodvindighet som
vid hantering av avtalsforldngningen av féorménsportalen (se ovan). Bland annat
att en forstudie med béring pa upphandlingen har forsenats. Forvaltningen upp-
ger ocksa att det i nuléget (vid tillfallet for namndens hantering) inte finns nigra
andra alternativ. Ocksa Lindahls PM innefattar i stort sett samma beddmning,
beskrivning av risker och vad som talar emot.

3.1.2.4.3 Férldngningen av avtal for telefoni
Detta drende ror ramavtal av stadens telefoni. Genom tidigare upphandling av
helhetsldsning for telefoni har Intraservice ett ramavtal med tva leverantorer.®

Advokatfirman Lindahl fick i uppdrag att utreda huruvida Intraservice kunde
upphandla telefonitjdnsterna genom forhandlat férfarande utan foregaende an-
nonsering och/eller om det var férenligt med lagen att forlanga/utdka de aktu-
ella avtalen. Av Lindahls utldtande framgér att Intraservice redan under &ren
2020 och 2021 pabdrjade en upphandling avseende helhetslosning for telefoni.
Upphandlingen avbréts dock i januari 2022 med forklaringen att inga anbud in-
kom. Revisionskontoret har tagit del av ett sa kallat avbrytandebeslut. Detta &r
(enligt uppgift fran upphandlingsledare vid forvaltningen for Inkép och upp-
handling, som varit Intraservice behjilplig i denna upphandling) ett beslutsdo-
kument enligt lagen om offentlig upphandling och ska diarieforas tillsammans
med 6vrig upphandlingsdokumentation. Dokumentet saknade underskrift och
tydlig uppgift om beslutsfattare. Efter ett visst sokande, dterkom Intraservice
med ett dokument med underskrift. Detta var diariefort under eget diarienum-
mer, alltsé inte tillsammans med 6vrig upphandlingsdokumentation. Beslutet &r
signerat av en verksamhetschef vid Intraservice men i dokumentet anges att sa-
vil Goteborgs Stads Inkop och upphandling samt Intraservice fattat beslut om
avbrytandet.

" Underlag for iakttagelser i detta avsnitt utgérs av: férlangningsavtal U4, advokatfirman Lindahls
PM 2023-03-29, tjansteutlatande 2023-11-14 dnr 0180/16.

8 Underlag for iakttagelser i detta avsnitt utgors av: protokoll 2023-09-28 § 167 dnr 0152/22, tjanste-
utlatande 2023-09-06 dnr 0152/22, advokatfirman Lindahls PM 2023-06-07.
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I november 2022 beslutade nimnden att inleda en ny upphandling av helhetslos-
ning for Goteborgs Stad.” I juni 2023 beslutade nimnden, med héanvisning till
bristande konkurrens, att avbryta dven denna upphandling.'® Den 28 september
2023 beslutade ndmnden med omedelbar justering att forlénga befintligt avtal
for telefonvixel till 30 juni 2024 genom kompletterande bestéllning. Beslutet
fattades tva dagar innan avtalet 16pte ut.

Skél som anges till den uppkomna situationen ér att tidigare upphandling avbru-
tits, att nuvarande avtal 16per ut om tvé dagar samt att forvaltningen haft otill-
rackligt med tid for att inleda en ny upphandlingsprocess. Vidare att en ny upp-
handling inte ska inledas utan att avsikten &r att avropa véxeltjanst och kontakt-
center via kommande ramavtal fran forvaltningen for Inkép och upphandling.
Detta ramavtal uppges vara klart for avrop den 1 juli 2024, det vill sdga dagen
efter att den beslutade forldngningen gar ut.

Forvaltningen hanvisar till Lindahls PM nér det géller risken for dverprévning.
Lindahl lyfter att Konkurrensverket den senaste tiden har meddelat tillsynsbe-
slut eller ansokt om upphandlingsskadeavgift i &renden som géller forlingning
av avtal utover den ordinarie avtalstiden. Det har &ven meddelats domar i nigra
av de drendena, dir domstolen har underként forlangningarna. Lindahl menar
att &ven om de fallen inte har rort en situation som motsvarar den situation som
Intraservice nu befinner sig i, dr det vért att notera att bade Konkurrensverket
och forvaltningsdomstolarna har en restriktiv instdllning vad géller forlingning
av upphandlade avtal samt tillimpning av undantagsregler i upphandlingslag-
stiftningen.

3.2 Bedomning

Den sammanfattande bedémningen ar att nimnden for Intraservice behover
stirka den interna kontrollen inom omrédet inkép och upphandling.

Var bedomning ér att det finns en risk for otydlig styrning och svérigheter att
kontrollera fo6ljsamheten pé grund av méngden styrande och viagledande doku-
ment som stidndigt revideras. For att dokumenten ska vara det stéd och den vig-
ledning som de syftar till bor styrningen av inkdp och upphandling sammanfat-
tas i ett fatal dokument med tydliga ansvar. Namnden behdver ocksa se till att
fullmiktiges krav, avseende ndmndens ansvar for att sékerstilla att informat-
ionssékerheten integreras i upphandling av system, tydliggérs och foljs.

Naér det géller den egna avtalsdatabasen behdver det sdkerstéllas att den innehal-
ler samtliga avtal, korrekt information och att den halls uppdaterad. Vidare bor
det tydliggdras hur avtalsuppfoljning med tillhérande dokumentation ska ge-
nomforas och var den ska forvaras. For att minska risken for att vdsentliga, men
dven aterkommande avvikelser inte fdngas upp &r det viktigt att avvikelsehante-
ring sker systematiskt och strukturerat. Vésentlig och adekvat rapportering till
ndmnden behover ocksa sékerstillas.

9 Protokoll 2022-11-23 § 244.
10 Protokoll 2023-06-21 § 141, tjansteutlatande 2023-06-12 dnr 0152/22.
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De upphandlingsforfaranden som granskats ar undantag fran lagstiftningens hu-
vudregel om att ett 6ppet eller selektivt forfarande ska tillimpas. Bevisbordan
ligger pa den upphandlande myndigheten. Utgangspunkten &r darfor att dessa
ska tillampas restriktivt. I varje enskilt fall &r det viktigt att dvervéga vilket upp-
handlingsforfarande som é&r ldmpligast och noggrant dokumentera skélen till
valt upphandlingsforfarande. Undantagsforfaranden vid upphandlingar innebar
ekonomiska och fortroendeskadliga risker for sdvil den egna ndimnden, som for
staden som helhet.

Néamnden behdver vara medveten om samtliga risker och att det finns en till-
fredsstillande dokumentation som styrker dberopade argument vid dessa forfa-
randen. D4 nidmnden ansvarar for upphandlingar av exempelvis system och li-
censer for 6vriga nimnders och bolags nyttjande bedomer vi att detta &r av extra
stor vésentlighet. En 6verklagan medfor risk for upphandlingsskadeavgift, ska-
destandskrav, fortroendeskada men ocksa for att avtal kan ogiltighetsforklaras.

Revisionskontoret bedomer att forvaltningens tjansteutlatanden behover tydlig-
goras i syfte att underlétta ndmndens allménna forstéelse for d&renden. Forvalt-
ningen behover dven lyfta fram de risker och konsekvenser som dr forenade
med de forslag till beslut som ldmnas. Namnden bor se till att det av beslutsun-
derlagen framgéar om och i sé fall hur Intraservice for egen del undersokt om det
i praktiken dr mojligt for ndgon annan att utfora motsvarande tjanster i de fall
detta rekvisit anges som skal for upphandlingen. Det bor dven framga om
Intraservice i samband med upphandlingen av sjdlva systemet sékerstillt till-
gangen till support och ddrmed undvikit att skapa en konkurrensbrist. Underla-
gen for beslut maste vara aktuella och avse den specifika upphandlingen. Det
lampar sig inte att dteranvinda tidigare juridiska utldtanden eller annat material
som underlag for nimndens beslut. Vidare behdver ndmnden se till att upphand-
lingsdokumentation sikerstills, diariefors och forvaras samlat till de &renden
dokumentationen tillhér samt att formkrav tillimpas vid samtliga direktupp-
handlingar.

Intraservice aterkommande upphandlingar med sé pass kort framforhallning att
inga alternativ d4n undantagsforfarande aterstar bedoms som ett riskfyllt upp-
handlingsbeteende. Var beddmning &r att det finns en uppenbar risk for att for-
valtningen kan komma att sta utan visentliga avtal och “tvingas” till riskfyllda
direktupphandlingar. Namnden behover se till att forvaltningen har en béttre
framforhéllning och planering framfor allt nar det giller upphandlingar som in-
nebér stor paverkan pé stadens verksamheter.

Sammanfattningsvis dr bedomningen att nimndens tidigare vidtagna atgarder
inte har fatt tillrickligt genomslag. Mot bakgrund av brister som framkommit i
granskningen ldmnar vi féljande rekommendation till nimnden:

Ndmnden rekommenderas att vidta ldmpliga dtgdrder for att séikerstdlla en god
intern kontroll ndr det gdller ndmndens inkop och upphandlingar.
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4 Projektstyrning

Intraservice bedriver en projektintensiv verksamhet. Begreppet projekt dr dock
langt ifrén entydigt. Projekt har kommit att fa en vid tolkning och olika betydel-
ser laggs 1 begreppet, vilket gor att det 1att uppstar begreppsforvirring. Enhetliga
och forankrade arbetsmetoder och styrning ar en framgéangsfaktor for att ett pro-
jekt ska leverera ritt resultat, i rdtt tid och till rétt kostnad.

Syftet med granskningen é&r att bedoma om ndmnden for Intraservice
sikerstiller en &ndamaélsenlig styrning, uppfoljning och kontroll av sina projekt.

4.1 Granskningsresultat

4.1.1 Styrning av projekt

Av Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll framgar att
varje namnd ska sdkerstélla att det finns arbetsformer, processer samt dokumen-
terade rollbeskrivningar och rutiner. For Intraservice projektverksamhet innebar
detta att det behover finnas rutiner for hur nimndens projekt ska genomforas,
kontrolleras och f6ljas upp. Rutinerna behover sdkerstilla att riskhantering sker,
att roller och ansvar i projekten finns och ar tydliggjorda samt att rutiner for
samverkan finns. Utover detta stéller Goteborgs Stads regler for ekonomisk pla-
nering, budget och uppfoljning krav som innebér att det bor finnas rutiner for
avvikelsehantering.

Intraservice har tagit beslut om att inrétta ett system for projekt- och portfoljstyr-
ning. Systemet bygger pa projektmetodiken PPS!!' och bestér av ett projekt- och
portfoljkontor (POP-kontor) som ansvarar f6r den 6vergripande styrningen.
POP-kontoret ansvarar for att ge stod at projektledare, forvalta projektstyrnings-
modellen, uppdatera anvisningar och styrande dokument samt utbilda i Antura.'?

POP-kontoret har arbetat fram en rad styrande dokument inom projektstyrnings-
omradet. Det finns en anvisning for hur projekt- och portf6ljstyrning ska ga till
vid Intraservice. Utdver detta finns andra styrande dokument exempelvis

e handbok for projekt- och portfoljstyrning
e ansvarsmatris for projekt

e krav pa beslutsunderlag i projekt

e mallar.

For det praktiska genomforandet av projekt anvinds projektverktyget Antura.
Intraservice har tagit fram flera detaljerade anvisningar for hur Antura ska
anvéindas. Av anvisningen for projekt- och portfoljstyrmingen framgar att det &r
obligatoriskt att genomga en utbildning i Antura och projektmetodiken PPS f6r
projektigare och projektledare.

" PPS (Praktisk Projekt Styrning) &r en projektstyrningsmodell anvandbar fér en rad olika typer av
projekt. Modellen har ett komplett stéd for allt ifran strategisk projektstyrning till sma uppdrag.
2 Antura &r ett systemstéd for hantering av projekt (projektverktyg).
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For roller inom projekt ska de generella rollbeskrivningarna i projektmodellen
PPS anviéndas enligt anvisningen for projekt- och portfoljstyrning.

41.2 Genomforande av projekt

For att sdkerstilla ett korrekt genomférande av ett projekt finns ett antal krav
som behover tillgodoses under projektets gdng. Vi har stickprovsgranskat fem
projekt hos nimnden. Tre av projekten &r avslutade och tvéa av projekten ér pa-
gaende. Syftet har varit att verifiera om nimndens genomférande av projekt har-
monierar med framtagna styrande dokument.

Av ndmndens anvisningar och dvriga styrande dokument framgar att varje pro-
jekt ska ha en tillhérande projektplan. Projektplanen ska vara fardig senast i
samband med beslutspunkt tre. Det finns en mall f6r hur en projektplan ska ut-
formas. Fyra av de stickprovsgranskade projekten har en projektplan. I huvudsak
har mallen foljts.

4.1.2.1 Riskhantering

Riskhantering ska enligt stadens riktlinje for styrning, uppféljning och kontroll
vara en integrerad del av ndmndens styrning. Ndmnden ska bland annat séker-
stélla att riskhantering sker kontinuerligt inom vésentliga verksamhetsomraden,
processer och projekt.

Riskhantering ndmns 6vergripande i anvisningen for projekt- och portfoljstyr-
ning och i den Anturaspecifika anvisningen for projektledare och uppdragsta-
gare. Av dessa dokument framgér att Intraservice anvénder metoden minirisk”.
Representanter for forvaltningen uppger att en metod for riskanalys finns beskri-
ven i PPS-online och att det dér dven framgér hur en riskanalys ska genomforas.
Representanterna uppger ocksa att projektledarna borde arbete mer l16pande med
riskanalyserna &n vad som gors idag, eftersom riskerna fordndras ju ldngre pro-
jektet fortskrider. I var stickprovsgranskning har vi noterat forhallandevis stora
skillnader 1 hur respektive projekt arbetar med riskanalys och riskhantering.

Ar 2022 granskade revisionskontoret cybersiikerhet vid nimnden. I gransk-
ningen framkom att bristande kunskap om och hantering av informationsséker-
het och dataskydd var vanligt forekommande problem hos nimnden och i ndmn-
dens projekt. Vi granskade dven konsultstyrning och bedémde att skriftliga an-
visningar kan fortydliga hur regler om sekretess och informationssékerhet ska
gas igenom med konsulter.

Det saknas fortsatt skriftliga rutiner och/eller anvisningar som klargor hur in-
formationssékerhets- och dataskyddsfragor med tillhdrande risker ska omhén-
dertas i nimndens projekt. Tjanstepersoner pa forvaltningen uppger att dessa
perspektiv bor komma in sa tidigt som mojligt i ett projekt men att det handlar
om produktionen av ett projekt snarare dn styrning via projektmodellen da mo-
dellen inte dr sa konkret att den pekar ut sirskilda perspektiv. Samma tjénste-
personer hinvisar ocksa till att staden tagit fram en uppdaterad riktlinje for in-
formationssédkerhet och att det aligger projektledaren att folja denna.
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41.2.2

4123

41.24

Intraservice driver samtidigt ett storre projekt som syftar till att omhénderta kon-
staterade brister i ndmndens arbete med cybersékerhet, dataskydd och informat-
ionssdkerhet. Tjanstepersonerna uppger att projektstyrningen kommer att paver-
kas av projektets slutsatser och atgirder och att detta ar ett arbete som kommer
att pagd under flera &r. Under tiden hénvisar POP-kontoret alltid projektledarna
till enheten for Informationssiakerhet vid fragor som ror dataskydd och
informationssékerhet.

Avvikelsehantering

Avvikelser i projekt mats i forhallande till tid, kostnad och kvalitet. I anvis-
ningen framgar hur rapportering av avvikelser ska ske. Dessa ska ske inom ra-
men for projektets lagesrapporter och dokumenteras 1 Antura. I samtliga stick-
provsgranskade projekt finns avvikelser dokumenterade i ldgesrapporterna. Det
ar avvikelserapporteringen i ldgesrapporterna som ligger till grund for den upp-
foljning som gors.

Utvardering och kunskapsaterforing

Vid projektavslut ska projektledaren uppratta en slutrapport dér viss erfarenhets-
aterforing ska ske jamte forslag pa forbéttringar. Detta framgér dven av PPS.

Vid vér granskning 2020 framkom att utvirdering och kunskapsaterforing inte
skedde systematiskt. Det saknades dven rutiner for andamalet. | intervjuer fram-
kommer att slutrapporten numera alltid ska presenteras for styrgruppen. Praxis
ar att de olika erfarenheterna som framgér av slutrapporten vidarebefordras till
den eller de som de berdr for vidare hantering.

I hindelse av att ett projekts slutrapport innehéller forbattringsomraden som &r
av storre omfattning och/eller berdr strukturer uppger tjénstepersoner att det ar
projektdgaren och bestéllarens ansvar att lyfta detta inom Intraservice organisat-
ion, bade till POP-kontoret och 6vriga berdrda. P4 nimndsammantrddet i maj
2023 presenterade POP-kontoret ett antal utvecklingsomréden inom projektstyr-
ningen som identifierats bland annat via slutrapporter.

Oberoende

Den offentliga verksamhetens oberoende och opartiskhet dr en grundldggande
del i god offentlig forvaltning. Otillatna bisysslor, jiv och osunda relationer med
leverantorer dr typiska omraden som kan leda till fortroendeskador for det of-
fentliga. I en projekttung verksamhet med manga kontakter med konsulter och
leverantorer av olika 16sningar utgor detta ett riskomrade for Intraservice.

Intraservice har en anvisning mot oegentligheter vilken hanterar frdgan om obe-
roende och jav. Anvisningen innehaller ett sérskilt stycke som ror bisysslor, jav
och néarstaendetransaktioner. Vidare innehaller anvisningarna en beskrivning av
hur de ska tillimpas. Av denna framgar specifikt vad som giller for exempelvis
privata tillstéllningar och umgéinge med Intraservice leverantdrer. Intraservice
rutin “beredning infor arbete med projektstart” klargor ocksé att det ar projekté-
garens ansvar att infor och under ett projekt som berérs av upphandling
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41.25

41.2.6

41.3

sdkerstélla att blankett mot jav ar ifylld for alla personer som ar involverade i
projektet.

Stickprovsgranskningen visar att oberoende- och javsdeklarationer saknas for
det projekt som i vért urval omfattas av upphandling. Ovriga projekt omfattas
inte av upphandling och dérfor behdvs enligt rutinen inte ndgon oberoende- och
jévsdeklaration. Vid var granskning av ndmndens projektstyrning &r 2020 fram-
kom ocksa brister kring att sdkra oberoende gentemot externa aktorer i nimn-
dens projekt.

Allmanna handlingar

Tryckfrihetsforordningen och offentlighet- och sekretesslagen stéller krav pa att
allménna handlingar ska héllas ordnade. I anvisningen for projektledare och
uppdragstagare regleras hur de allmidnna handlingar som férekommer i ett pro-
jekts olika stadier ska hanteras. Av Intraservice dokumenthanteringsplan fram-
gar att foljande handlingar uppréttas inom ramen for projekt

e projektdirektiv/uppdragsplan

e projektplan

e slutrapport (ej for uppdrag)

o delegationsbeslut rérande projektigarskap.

Stickprovsgranskningen visar pa god f6ljsamhet mot dokumenthanteringspla-
nen.

Samverkan

Stadens riktlinje for styrning, uppfoljning och kontroll § 20 stiller krav pé att en
nimnd har ansvar for att samradda med och aktivt s6ka samverkan med andra
namnder/bolagsstyrelser nédr de egna besluten och det egna agerandet paverkar
andra. D& Intraservice genomfor projekt som har paverkan pa andra av stadens
verksamheter dr det viktigt att det finns fungerande rutiner for samverkan. Det
saknas skriftliga rutiner for hur samverkan ska ske. Tjanstepersoner uppger att
de projekt som Intraservice driver ofta ser valdigt olika ut vilket gor det svért att
ha specifika rutiner for samverkan.

Kontroll och uppféljning av projekt

Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll stiller krav pa att
ndmndens uppfoljning ska vara heltdckande och belysa hur verksamheten ut-
vecklas i forhallande till inriktningar, mal och uppdrag. I anvisningen for port-
olj- och projektstyrning beskrivs hur uppfoljningen ska ske. [ handboken fram-
gar vilka egenkontroller som forvaltningen ska utféra. Kontroll av oberoende-
och javsdeklarationer ingér inte 1 egenkontrollprogrammet.

Det finns en sdrskild uppfoljningsrutin som tillhdr anvisningen. Det &r projekta-
garen som ansvarar fOr att rapportering av projektet sker enligt rutinen. Varje
projekt ingér i en portfolj. En fordjupad portfoljuppfoljning ska ske i samband
med delars- och arsrapporteringen. Rapporteringen till ndmnden ska ske
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4.2

manatligen och ska omfatta generell statusrapportering av portfoljernas projekt
med fokus pa avvikelser, fordjupning av projekt som har rdd avvikelse i katego-
rierna tid, kostnad eller resultat och vid behov férdjupad genomgéng av de pro-
jekt som &r av sérskilt intresse for nimnden.

Var granskning av ndmndens handlingar visar att uppfoljning av projekten har
skett vid varje namndetillfélle under 2023. Av uppfoljning framgar huruvida pro-
jekten 16per enligt plan i férhallande till tid, kostnad och resultat. Status pa pro-
jekten ges i form av en trafikljuslosning. En majoritet av projekten 16per enligt
plan och har statusfargen gron vid oktoberuppfoljningen.

Bedomning

Revisionskontorets beddmning dr ndmnden 1 huvudsak sdkerstéller en dnda-
malsenlig styrning, uppfoljning och kontroll av sina projekt. Vi bedomer att
strukturen och styrningen av projekt har forbéttrats jamfort mot tidigare ar. Folj-
samheten mot projektmodellen med tillhérande verktyg ér generellt god. Kon-
trollen och uppfoljningen ar ocksé i huvudsak tillfredstidllande d&ven om den inte
fangar upp alla brister.

Det finns fortsatta bristomraden som ndmnden behover atgiarda. Riskhante-
ringen behover utvecklas, sarskilt vad géller att I6pande arbeta med projektens
risker da dessa fordndras over tid. Vi bedomer att bristande kunskap om och
hantering av informationssékerhet och dataskydd kvarstar men ser samtidigt po-
sitivt pd att dessa risker hanteras inom projektet som syftar till att omhénderta
konstaterade brister i nimndens arbete med cybersdkerhet, dataskydd och
informationssédkerhet.

Néamnden behover sdkerstilla att oberoende- och javsdeklarationer upprattas
och dokumenteras. Namnden behdver ocksa sikerstélla att frdgor kring pro-
jektens hantering av oberoendefragor stirks, dven for projekt som inte omfattas
av upphandling da jévsfragor och oberoendeproblematik kan uppsté dven i pro-
jekt som inte direkt berdrs av ett upphandlingsforfarande. Naimnden anvénder
sig av konsulter i sina projekt vilket utgdr ett riskomrade for intressekonflikter
dé konsulten kan ha parallella uppdrag hos andra kunder eller tidigare haft sad-
ana uppdrag vilket innebér en risk for intressekonflikt. Aven anstilld personal
kan tidigare ha arbetet hos nuvarande eller potentiella kunder till nimnden.

Mot bakgrund av de brister som framkommit i granskningen ldmnar vi foljande
rekommendationer till nimnden:

Ndmnden rekommenderas att vidta dtgdrder for att stirka riskhanteringen i sina
projekt.

Ndmnden rekommenderas att sdkerstdilla att oberoendefrdgor hanteras i
projekten, att jdavsdeklarationer dokumenteras samt att komplettera egenkon-
trollprogrammet med dessa frdgor.
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5 Granskning av rakenskaper

En del av Stadsrevisionens granskning bestar av att granska och bedéma om
stadens rakenskaper dr rittvisande. Rékenskapsgranskningen genomfors av upp-
handlade revisionsforetag.

Den 1 januari 2023 tridde Standard for kommunal réiikenskapsrevision i kraft."?
Standarden som innefattas i god revisionssed reglerar hur granskning av raken-
skaper ska genomforas och omfattar alla kommuner och regioner.

Tillimpningen av den nya standarden innebér att revisionsansatsen skiljer sig
frén tidigare ar. Fran och med 2023 tar granskningen av delars- och arsredovis-
ning samt intern kontroll (vdsentliga processer) sin utgangspunkt i stadens ré-
kenskaper i stillet for att, som tidigare, bygga nerifran och upp utifran namnder-
nas redovisning. Revisionsansatsen, som bygger pa visentlighetsbedomningar
utifran ett overgripande kommunperspektiv, innebér att vissa ndmnder kan be-
roras mindre av den arliga rikenskapsgranskningen jamfort med tidigare. Andra
kan berdras mer.

5.1 Granskningsresultat

Inga iakttagelser som ber6ér namnden for Intraservice har rapporterats i gransk-
ningen av Goteborgs Stads rikenskaper 2023.

'8 Standard fér kommunal rékenskapsrevision &r framtagen och beslutad av Sveriges Kommuner
och Regioner (SKR), Sveriges Kommunala Yrkesrevisorer (SKYREV) och Fdreningen Auktorise-
rade Revisorer (FAR).
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6 Uppfoljning av tidigare
granskning

I detta avsnitt redogor vi for uppfoljningen av de rekommendationer som har
lamnats till ndmnden tidigare ar.

6.1 Uppfoljning av beredskapen inom it-
sakerhet

Revisorerna granskade ar 2022 om ndmnden har en tillricklig beredskap for att
forhindra och hantera driftstopp i héndelse av en it-attack. Granskningen resul-
terade i foljande rekommendationer till ndmnden:

Ndmnden rekommenderas att vidta datgdrder for att sikerstdlla en tillricklig be-
redskap for att forhindra och hantera ett drifistopp i hdndelse av en it-attack.

Ndmnden rekommenderas att vidta dtgdrder sd att forvaltningens organisering
av sdkerhetsarbetet understédjer informationsflodet inom forvaltningsorgani-
sationen och mellan férvaltningsorganisationen och ndimnden.

Ndmnden rekommenderas att vidta dtgdrder for att sikerstdlla att de sikerhets-
krav som Intraservice bedomer som nédvindiga inryms i avtalen med de som
nyttjar Intraservice servrar for egna applikationer eller system.

Vi har i ar foljt upp dessa rekommendationer genom att ta del av dokumentation
och genomfora intervjuer.

Uppf6ljningen visar att ett omfattade projekt som syftar till att utveckla det sys-
tematiska informationssidkerhetsarbetet pagar. Ett delprojekt syftar bland annat
till att sikerstélla kontinuitetsplaner, aterstéllningsplaner, tydliggéra roller och
ansvar och uppritta systemregister. En samverkan med forvaltningarna i staden
pagar i syfte att reda ut ansvar avseende personuppgiftsbitrade respektive per-
sonuppgiftsansvar. Detta for att tydliggdra vilken part som é&r ansvarig for de
personuppgiftsbehandlingar som sker av de tjdnster som levereras av Intraser-
vice. Forvaltningen har omorganiserat CISO-rollen sa den numera ligger pa
stabsniva vilket underléttar kommunikation och informationsflodet med sévil
forvaltningsledningen som ndmnden. Avslutningsvis kan némnas att en genom-
lysning pagér av samtliga processer i syfte att sdkerstélla att aktiviteter som ror
informationssikerhet utfors och att ansvar tydliggors. Med ansvar avses exem-
pelvis ansvar som informationségare och systeméigare. Forvaltningens projekt-
modell kommer ocksé att kompletteras med ett antal aktiviteter for att stirka in-
formationssékerheten. Det kan rora sig om informationsklassning, riskanalyser,
kravstéllningar pa exempelvis system i samband med upphandling och avveckl-
ing, utredning av personuppgiftsansvar, med mera.
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6.1.1

6.2

6.2.1

6.3

Beddmning

Revisionskontoret bedomer att ndimnden har omhéndertagit rekommendation-
erna.

Uppfoljning av namndens ansvar och
arbetssatt

Revisorerna granskade &r 2022 ndmndens ansvar och arbetssitt. Granskningen
resulterade i foljande rekommendationer till nAmnden:

Ndmnden rekommenderas att systematiskt utvirdera det egna och forvaltnings-
direktorens arbete.

Ndmnden rekommenderas att se till att protokoll hanteras i enlighet med giil-
lande regelverk.

Vi har i ar foljt upp dessa rekommendationer genom dokumentgranskning och
intervjuer. Uppfoljningen visar att nimndens arbetsordning har setts over i syfte
att tydliggora styrningen, édrendehanteringen och ordningen vid ndmndens sam-
mantridden. Av arbetsordningen framgar dessutom numera att nimndens arbets-
former ska utvérderas arligen. Resultatet ska ligga till grund for hur samarbetet
mellan nimnd och forvaltning ska utvecklas. Vi noterar ocksa att en forsta ut-
vardering av arbetsformerna i ndmnden genomfordes vid ndmndens strategidag
i november 2023.

Beddomning

Revisionskontoret bedomer att nimnden har omhéandertagit rekommendation-
erna.

Uppfoljning av offentlighet och sekretess

Revisorerna granskade ar 2021 namndens offentlighet och sekretess. Gransk-
ningen resulterade i foljande rekommendationer till ndmnden:

Ndmnden rekommenderas att se till att samtliga dokument som krdvs for att sd-
kerstdilla ndmndens arkivansvar upprdttas och faststdlls snarast.

Ndmnden rekommenderas att se till att se till att det finns rutiner och kontroller
som sdkerstdller allmdnhetens rdtt att ta del av allmdnna handlingar.

Vi har i ar foljt upp dessa rekommendationer genom dokumentgranskning och
intervjuer. Forvaltningen uppger att rekommendationerna omhéndertas dels i ar-
betet med inforandet av det nya drendehanteringssystemet dels inom ramen {or
it-sdkerhetsprojektet. Arbetet dr bade omfattande och tidskrdvande varfor
Intraservice har anstéllt en arkivarie med uppdrag att sékerstilla att nimnden
har samtliga dokument som krévs for ndmndens arkivansvar. Vidare har ndmn-
dens anvisning for att sdkerstélla allmanhetens rétt att ta del av allmidnna hand-
lingar setts dver, bland annat har ansvaret fortydligats. Forvaltningen har haft
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flera utbildningstillfallen under aret med fokus pa offentlighet och sekretess.
Aven vid arbetsplatstriffar har &mnet varit p4 dagordningen.

6.3.1 Bedomning

Revisionskontoret bedomer att nimnden har omhéandertagit rekommendation-
erna.

6.4 Uppfoljning av dataskyddsarbetet

Revisorerna granskade ar 2021 namndens dataskyddsarbete. Ett flertal brister
konstaterades men inga rekommendationer ldmnades med hénvisning till att
dataskyddsombudet lamnat snarlika rekommendationer till nimnden. Revisions-
kontoret uppmanade nidmnden att omhénderta dataskyddsombudets rekommen-
dationer. Var uppfoljning 2022 visade att nimnden inte f6ljt revisionskontorets
uppmaning varfor féljande rekommendation ldmnades till ndmnden:

Ndmnden rekommenderas att se till att de brister som lyfts av dataskyddsombu-
det datgdrdas skyndsamt.

Vi har i ar foljt upp rekommendationen genom dokumentgranskning och inter-
vjuer. Forvaltningen uppger att reckommendationen och de brister som fram-
kommit omhéndertas inom ramen for it-sdkerhetsprojektet.

6.4.1 Bedomning

Revisionskontoret bedomer att nimnden har omhéndertagit rekommendationen.
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