Kommunfullmaktige

Handling 2023 nr 223

Redovisning av uppdrag att utreda hur ett
andamalsenligt och stadengemensamt
dataskydd kan organiseras

Till Goteborgs kommunfullméktige

Kommunstyrelsens forslag
Stadsledningskontorets forslag till beslut av kommunstyrelsen for egen del har bifallits.

Kommunstyrelsen tillstyrker stadsledningskontorets forslag i tjdnsteutlatande
den 11 oktober 2023 med tilldgg enligt yrkande fran S, V och MP den 17 november 2023
och foreslar att kommunfullméktige beslutar:

1. Forslag till ny organisation och ansvarsfordelning for det stadengemensamma
dataskyddsarbetet, i enlighet med vad som framgar av stadsledningskontorets
tjansteutlatande godkénns.

2. Kommunstyrelsen och nimnden for intraservice far i uppdrag att genomfora
forandringen i enlighet med punkt 1.

3. Kommunstyrelsen och ndmnden for intraservice far i uppdrag att i néra samverkan
med berdrda parter genomfora en riskbedomning utifrén sékerhet och arbetsmiljo i
samband med beslutet om organisering av dataskydd och vid behov dterkomma till
kommunstyrelsen med forslag pa atgirder.

Vid behandling av drendet i kommunstyrelsen forekom skiljaktiga meningar:

Viktoria Tryggvadottir Rolka (S) yrkade bifall till stadsledningskontorets forslag och
tilliggsyrkande fran S, V och MP den 17 november 2023 samt avslag pa dvriga yrkanden.

Axel Josefson (M) yrkade att drendet skulle aterremitteras i enlighet med yrkande frén
M, D, L och KD den 17 november 2023.

Vid omrdstning betridffande drendets avgorande idag och drendets aterremiss rostade
Daniel Bernmar (V), Viktoria Tryggvadottir Rolka (S), Ingrid Andreae (S), Jenny
Broman (V), Marina Johansson (S), Karin Pleijel (MP) och ordféranden Jonas Attenius
(S) for drendets avgorande idag.

Axel Josefson (M), Martin Wannholt (D), Jérgen Fogelklou (SD),
Ann Catrine Fogelgren (L), Elisabet Lann (KD) och tjédnstgdrande ersittaren
Nina Miskovsky (M) rostade for drendets aterremiss.
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Kommunstyrelsen beslutade med sju réster mot sex att avgora drendet vid dagens
sammantrade.

Kommunstyrelsen beslutade hérefter att bifalla stadsledningskontorets férslag och
tillaggsyrkandet fran S, V och MP.

Axel Josefson (M), Nina Miskovsky (M), Martin Wannholt (D), Ann Catrine Fogelgren
(L) och Elisabet Lann (KD) deltog inte i beslutet betréffande bifall till
stadsledningskontorets forslag och tilldggsyrkandet fran S, V och MP.

Goteborg den 22 november 2023
Goteborgs kommunstyrelse

Jonas Attenius

Lina Isaksson
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Kommunstyrelsen

Aterremissyrkande M, D, L, K

Datum 2023-11-17 Arende nr 19

Yrkande angaende — Redovisning av uppdrag
att utreda hur ett andamalsenligt och
stadengemensamt dataskydd kan organiseras

Forslag till beslut

I kommunstyrelsen:

1. Redovisningen av kommunstyrelsens uppdrag 2022-04-27 § 347 till
stadsledningskontoret om att ge forslag pé hur ett &andamalsenligt och
stadengemensamt dataskydd kan organiseras i enlighet med vad som framgar av
stadsledningskontorets tjdnsteutlatande, avslés.

2. Stadsledningskontoret, i samverkan med ndmnden for intraservice, far i uppdrag att

ge forslag pa hur ett andamalsenligt och stadengemensamt dataskydd kan organiseras.

I kommunstyrelsen och kommunfullméktige:

1. Forslag till ny organisation och ansvarsfordelning for det stadengemensamma
dataskyddsarbetet, i enlighet med vad som framgar av stadsledningskontorets
tjdnsteutlatande avslas.

Yrkandet

Vi instdmmer i stadsledningskontorets beddmning att en centralt placerad
dataskyddsenhet och lokala dataskyddskontakter adr en fordel for foljsamheten till
dataskyddsforordningen. Vi stiller oss dock fragande till att nimnden for intraservice inte
anvants som remissinstans. Vi anser ocksé att det finns vissa oklarheter som kraver mer
oversyn gillande var funktionen skall organiseras.

I skrivelsen som ankom 2023-11-06 fran Dataskyddsombudet framkommer det att det
foreligger en risk for att kommunstyrelsen bryter mot artikel 38:2 och 38:3 i
dataskyddsforordningen (GDPR) om beslut fattas i enlighet med nuvarande forslag. Detta
utifran de stdllningstaganden som gjorts i utredningen om dataskyddsombudets stillning
och uppgifter. Darutdver gor utredningen inte en tillrdcklig konsekvensanalys géllande
minskningen av dataskyddsombudets resurser. I forslagets nuvarande utformning finns
det dérfor en risk att Goteborgs Stads hoga f6ljsamhet mot GDPR drastiskt reduceras dé
granskningsarbetet inte kan utforas i samma lyckade och hoga utstrackning. Att
granskningsarbetet fortsitter i samma omfattning som tidigare ar betydelsefullt da det
identifierat en rad brister som har kunnat atgérdas i forvaltningarnas och bolagens
dataskyddsarbete.

Med anledning av de brister som patalats vill vi att stadsledningskontoret, denna gang i
samverkan med ndmnden fOr intraservice, ger ett nytt forslag pa hur ett &ndamalsenligt
och stadengemensamt dataskydd kan organiseras.

Goteborgs Stad kommunstyrelsen

(1)



Kommunstyrelsen

Tillaggsyrkande Socialdemokraterna, Vansterpartiet, Miljopartiet

2023-11-17 Arende nr 19

Yrkande angaende — Redovisning av uppdrag
att utreda hur ett andamalsenligt och
stadsgemensamt dataskydd kan organiseras

Forslag till beslut

I kommunstyrelsen och kommunfullméaktige:

1. Kommunstyrelsen och ndimnden for intraservice far i uppdrag att i ndra samverkan
med berorda parter genomfora en riskbedomning utifran sédkerhet och arbetsmiljo i
samband med beslutet om organisering av dataskydd och vid behov dterkomma till
kommunstyrelsen med forslag pa atgarder.

2. I ovrigt bifalla stadsledningskontorets forslag till beslut i kommunstyrelsen och
kommunfullméktige i drende om redovisning av uppdrag att ge forslag pa hur ett
dndamalsenligt och stadsgemensamt dataskydd kan organiseras.

Yrkandet

Forslaget till ny organisation ér vilkommet och vél avvigt. Goteborg ska inte ha onddigt
hoga kostnader for dataskydd jamfort med andra storstdder. Dataskyddsarbetet ska stodja
verksamheterna och bidra till att resurser lédggs pa rétt saker som kommer goteborgarna
till del. Samtidigt som staden, sérskilt i tider av en forhdjd hotniva, méste sla vakt om ett
stabilt och effektivt skydd.

Synpunkter och fragor pa liggande forslag har lyfts fran nimnden for intraservice,
dataskyddsombudet lyfter kritik i en skrivelse till kommunstyrelsen och samtliga fackliga
foretrddare inom intraservice forklarar sig oeniga med forslaget. Mot bakgrund av detta
ser vi behov av att forstérka och betona att processen for ny organisation ska foregés av
en riskbedomning, i ndra samverkan med fackliga foretrddare.
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Stadsledningskontoret

Tjansteutlatande Handlaggare
Utfardat 2023-10-11 Johan Pheiffer, Magnus Junsater, Sarah Arlebrink
Arendenummer: SLK-2023-00556  Telefon: 031-368 02 38

E-post: fornamn.efternamn@stadshuset.goteborg.se

Redovisning av uppdrag att utreda hur ett
andamalsenligt och stadengemensamt
dataskydd kan organiseras

Forslag till beslut

I kommunstyrelsen:

Redovisningen av kommunstyrelsens uppdrag 2022-04-27 § 347 till
stadsledningskontoret om att ge forslag pa hur ett andamalsenligt och stadengemensamt
dataskydd kan organiseras i enlighet med vad som framgér av stadsledningskontorets
tjdnsteutlatande, antecknas och forklaras fullgjort.

I kommunstyrelsen och kommunfullméktige:

1. Forslag till ny organisation och ansvarsfordelning for det stadengemensamma
dataskyddsarbetet, i enlighet med vad som framgar av stadsledningskontorets
tjdnsteutlatande godkénns.

2. Kommunstyrelsen och nimnden for intraservice far i uppdrag att genomfora
forandringen i enlighet med punkt 1.

Sammanfattning

Kommunstyrelsen beslutade 2022-04-27 § 347 att, i samband med en aterremiss av
”Goteborgs Stads plan for digitalisering 2022-2025”, ge stadsledningskontoret i uppdrag
att ge forslag pa hur ett &ndamalsenligt och stadengemensamt dataskydd kan organiseras.
Genom intervjuer har nuvarande organisation belysts utifran ett lokalt samt ett centralt
perspektiv. Utredningen har dartill genomfort en omvérldsbevakning av ett antal
kommuner, regioner och statliga myndigheter. Intervjuerna och omvarldsbevakningen
utgor grund for en nuldgesanalys ur vilken forslag till en fordndrad organisation ar
sprungen.

Stadsledningskontoret bedomer att stadens nuvarande organisation, med en centralt
placerad dataskyddsenhet och lokala dataskyddskontakter, har medfort att staden har en
relativt hog foljsamhet mot dataskyddsforordningen. Stadsledningskontoret bedomer
samtidigt att det finns goda mdjligheter for staden att hdja nivan ytterligare.

I omvirldsbevakningen framkommer att Goteborg sarskiljer sig pa tre omraden: antalet
dataskyddsombud (DSO) ér fler till antalet, prioriteringen av det granskande uppdraget ar
hogre vilket slutligen ger en storre omfattning pa granskningen. I intervjuerna har det
framkommit ett antal atgardsforslag vilka ytterligare skulle starka Goteborgs Stads
dataskyddsarbete.
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Mot bakgrund av nuldgesanalysen och omvarldsbevakningen foreslar
stadsledningskontoret att nuvarande organisation for dataskyddsarbetet kompletteras med
en central funktion for samordning och styrning av dataskyddsfragor med placering pa
stadsledningskontoret. Funktionen ska ha ett strategiskt perspektiv avseende
dataskyddsfrégor, men kan ocksa hjilpa forvaltningar och bolag p& den operativa nivén.
Funktionen blir en integrerad del i informationssidkerhetsarbetet som helhet och
placeringen pa stadsledningskontoret mdjliggdr dven synergier med digitaliseringsarbetet
i staden.

Beddmning ur ekonomisk dimension

Forslaget till ny organisation for stadens dataskyddsarbete bedoms inte medfora négra
Okade kostnader for staden som helhet. Utifran ett beslut om genomférande kommer det
behova overforas resurser fran intraservice till kommunstyrelsen. Omfattningen av dessa
resurser och pa vilket sétt det skall ske behdver hanteras i samband med genomférandet.

Stadsledningskontorets nuvarande bedomning &r att resurserna motsvarar fyra arsarbetare.

Stadsledningskontoret bedomer att foreliggande forslag innebér att stadens dataskydd
kommer att hanteras mer kostnadseffektivt &n idag, utifran att den samordnande och
stodjande delen forstdrks, och det granskande arbetet minskas i omfattning.

Bedomning ur ekologisk dimension
Stadsledningskontoret har inte funnit nagra sirskilda aspekter pd frigan utifran denna
dimension.

Bedomning ur social dimension

Informationssédkerhet och dataskyddsarbete handlar om skydd av den personliga
integriteten och &r en friga om en grundldggande rittighet som &r av stor vikt i ett
rattssamhélle. Forslaget bedoms leda till att den enskildes trygghet och sikerhet kring sin
personliga integritet stirks.

Samverkan
Central samverkansgrupp 2023-10-19.

Bilagor
1. Kommunstyrelsens protokollsutdrag 2022-04-27 § 347
2. CSG protokollsutdrag 2023-10-19 § 5a
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Arendet

Redovisning av kommunstyrelsens uppdrag 2022-04-27 § 347 till stadsledningskontoret
om att ge forslag pa hur ett &ndamilsenligt och stadengemensamt dataskydd kan
organiseras.

Beskrivning av arendet

Kommunstyrelsen beslutade 2022-04-27 § 347 att, i samband med en aterremiss av
”Goteborgs Stads plan for digitalisering 2022-2025”, ge stadsledningskontoret i uppdrag
att ge forslag pé hur ett &ndamalsenligt och stadengemensamt dataskydd kan organiseras.

Med avstamp fran det yrkande som lg till grund for uppdraget har stadsledningskontoret
tagit fram en malbild for dataskyddsarbetet. Mélbilden gor gillande att organisationen ska
ge forutsattningar till:

o Att sikerstilla efterlevnad av bestimmelserna i dataskyddsférordningen
e Likvérdighet 6ver hela staden

e Kontinuerlig uppf6ljning

e Hog kompetens centralt och lokalt

e Att hantera identifierade brister

e Stirka forutséttningarna for digitalisering

Genom intervjuer har nuvarande organisation belysts utifran ett lokalt perspektiv
(ndmnder och styrelser) samt ett centralt perspektiv (Intraservice och CISO -
informationssikerhetsansvarig). Utredningen har dartill genomfort en omvéarldsbevakning
av ett antal kommuner, regioner och statliga myndigheter. Intervjuerna och
omvérldsbevakningen utgér grund for en nuldgesanalys ur vilken utredningens forslag till
en fordndrad organisation dr sprungen.

Den nu rddande organisationen hirstammar fran ett beslut i kommunstyrelsen 2017-08-23
§ 561, dir ndmnden for Intraservice fick i uppdrag att utveckla en ny kommungemensam
intern tjanst utifrdn Goteborgs Stads behov av dataskyddsombud enligt
dataskyddsforordningen. Syftet var att sékerstélla f6ljsamhet mot EU:s
dataskyddsforordning.

EU:s dataskyddsférordning (GDPR)

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj 2018. Syftet med
forordningen var att skapa enhetliga dataskyddsregler inom EU avseende respekt for
privatlivet och ritten till skydd av personuppgifter enligt artikel 7 och 8 i Europeiska
unionens stadga om de grundldggande rattigheterna. Dataskyddsforordningen syftar dven
till att sékerstélla det fria flodet av personuppgifter mellan medlemsstaterna i EU.

Dataskyddsforordningen géller for behandling av personuppgifter. Med personuppgifter
menas varje upplysning som ror en identifierad eller identifierbar fysisk person. Alla
verksamheter som hanterar personuppgifter maste f6lja dataskyddsférordningen. Det
innebér bland annat att folja de grundldggande principerna, se till att behandlingen har en
rattslig grund och att informera de registrerade om hur deras personuppgifter hanteras.
Ansvaret fOr att sdkerstélla foljsamheten mot dataskyddsforordningen i Goteborgs Stad
aligger varje ndmnd och styrelse.
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Av dataskyddsforordningen framgar ocksa att samtliga ndmnder och styrelser behdver
utse ett dataskyddsombud vars huvudsakliga uppgift ar att sdkerstélla efterlevnaden av
forordningen. Dataskyddsombudet kan utgdra del av verksamheten, eller utfora
uppgifterna pd grundval av ett tjdnsteavtal. En koncern far utndmna ett enda
dataskyddsombud om det pa varje verksamhetsstélle ar l4tt att n ett dataskyddsombud.

Goteborgs Stads organisation for dataskyddsarbetet

[ utredningen fran 2017, som lag till grund for stadens nuvarande organisation,
konstaterades det att verksamheterna efterfragade en central samordning av
dataskyddsombuden. Beroende pa verksamhetens inriktning och uppdrag sé behandlas
personuppgifter av olika omfattning och olika kénslighetsgrad. Det innebér att for vissa
verksamheter dr dataskyddsombudets uppdrag av mindre omfattning och i andra
verksamheter kommer uppdraget att kunna omfatta en heltidstjanst. Den centrala
samordningen av dataskyddsombuden beddmdes medfora en kostnadseffektivitet saval
som att den sdkerstiller nddvindig kompetens.

Som en f6ljd av utredningen beslutade kommunstyrelsen att ge nimnden for Intraservice i
uppdrag att nyutveckla en kommungemensam intern tjanst med avseende pa Goteborgs
Stads behov av dataskyddsombud. Sedan arsskiftet 2022/2023 betraktas inte l&ngre
dataskyddsombuden som en kommungemensam tjénst utan finansieras numer genom
kommunbidrag.

Dataskyddsombuden é&r en oberoende funktion som ska bista den personuppgiftsansvarige
(eller personuppgiftsbitradet) i att 6vervaka den interna foljsamheten till
dataskyddsforordningen. Dataskyddsombudens huvudsakliga uppgifter ar att:

o Tatillvara de registrerades rittigheter

e Overvaka efterlevnaden av forordningen - verka oberoende av
personuppgiftsansvarig

e Gerad och informera personuppgiftsansvarig

e Ge rad angdende konsekvensbeddmningar

e Geréd och information till de registrerade

e Vara kontaktpunkt och samarbeta med Integritetsskyddsmyndigheten (IMY)

e Rapportera till hogsta ledning (nimnd/styrelse)

Nulagesanalys

Stadsledningskontoret har genomfort intervjuer med ett antal forvaltningar och bolag.
Urvalet har skett med syftet att ticka in bdde smé och stora ndmnder och bolag samt de
organisationer som har en omfattande personuppgiftshantering och de som hanterar dessa
fragor mer sillan. Intervjuer har dértill genomforts med Intraservice, pa tva olika nivéer,
samt stadsledningskontoret.

[ utredningen fran 2017 framkom det ett dnskemal om att stadens dataskyddsarbete skulle
fa en central samordning. Det fanns vissa férvantningar om att dataskyddsombuden skulle
kunna uppfylla behovet av central samordning men dessa forvéntningar har bara delvis
forverkligats. Genom framst sin granskning men till viss del &ven genom sin radgivning
har dataskyddsombuden héjt nivan for stadens foljsamhet gentemot
dataskyddsforordningen samt dértill bidragit till en 6kad likvéardighet ver staden.
Déaremot har kravet pd ombudens oberoende stillning medfort att dataskyddsombuden
inte gett det operativa stod som verksamheterna ofta efterfragat.
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Verksamheterna efterfrigar konkret guidning i de fragestéllningar som uppstér medan
dataskyddsombuden, for att inte inverka pé oberoendet, endast ger rdd och stdd pa en
allmén niva. Diskrepansen mellan verksamheternas behov och dataskyddsombudens
mojlighet att hjélpa dem ger upphov till svarigheter for verksamheterna att fa fram
konkreta dtgarder till de krav som stélls utifran GDPR.

Det finns dven ett behov av att 6ka kunskapen om dataskyddsombudets roll och uppdrag
sé att forvintningarna pa dem bittre harmoniserar med det uppdrag de har. Aven rollen
som dataskyddskontakt skulle tjdna pé att f& en tydligare definition. Vid inférandet av
stadens nuvarande organisation for dataskyddsarbete definierade dataskyddsombuden ett
behov av att f4 en ingéng i respektive namnd/styrelse for att underlétta kommunikationen.
Med tiden har dock uppdraget som dataskyddskontakt utvidgats och i vissa organisationer
har den utvecklats till att bli en mindre, intern variant av ett dataskyddsombud. Rollens
omfattning skiljer sig dock at mellan de olika nimnderna/styrelserna.

Dataskyddsombudens kontroll av efterlevnaden av dataskyddsférordningens foreskrifter
bestar av tre delar: fast kontroll, fordjupad kontroll och uppfoljning. De fasta
kontrollpunkterna méts genom en enkéit som bestar av tolv kontrollpunkter dar varje
punkt innehaller ett antal delfrdgor i form av pastdenden och/eller skattningsfrigor.
Enkaten ar avsedd att spanna dver de viktigaste delarna inom dataskyddsarbetet for att pa
sd sitt fAnga in en storre bredd. De personuppgiftsansvariga far sjdlvskatta sin formiga
inom respektive omrade innan dataskyddsombuden gor sin bedomning. Den fordjupade
kontrollen genomfors inom ett sarskilt omrade som viljs ut av dataskyddsombuden
utifrén en riskbedomning. Dar det bedoms behovas atgérder lamnar dataskyddsombuden
rekommendationer vilka sedan f6ljs upp arligen.

Verksamheterna bedomer att kvalitén pa granskningen &r hog men att omfattningen pé
den medfor att den snarare innebér en belastning 4n ett stod. En del verksamheter uppger
att de far nya rekommendationer i en frekvens som Overstiger deras forméga att atgirda
dem. Konsekvensen blir att antalet rekommendationer hela tiden vixer. Som jamforelse
ar de arliga granskningsrapporterna over dataskyddsarbetet ibland dubbelt sa omfattande
som stadsrevisionens granskningsrapporter, och da har stadsrevisionen till uppgift att
granska all verksamhet. Infor 2023 har dataskyddsombudet hérsammat detta genom att
lata de fasta och fordjupade kontrollerna alternera vartannat ar.

En vanligt forekommande synpunkt fran intervjuerna &r att arbetet med dataskyddsfragor
skulle effektiviseras om det finns en tydligare koppling till arbetet med
informationssékerhet. Informationssékerhet innebér skydd av informationstillgdngar
avseende:

e Konfidentialitet, att information inte tillgéngliggdrs eller avslojas for obehoriga.

e Riktighet, att informationen skyddas mot o6nskad foréndring, att information &r
korrekt och inte manipulerad eller forstord.

o Tillgénglighet, att information ér tillgénglig och anvindbar nér den behovs.

Skyddandet av olika personuppgifter dr séledes en del av informationssékerheten. Trots
att dessa fragor hor ihop hanterar staden dem i mangt och mycket i parallella spar.
Informationssikerhetsarbetet samordnas idag av informationssékerhetsansvarig (CISO)
som é&r placerad pé stadsledningskontoret medan den allmédnna uppfattningen ar att
dataskyddsarbetet samordnas av dataskyddsombuden. Att samordna stadens
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dataskyddsarbete ingar dock inte i dataskyddsombudens uppdrag s& som de sjélva har
definierat det. En definition som har stdd i dataskyddsforordningen.

Det finns ett natverk for informationssékerhetsfrdgor och ett natverk for
dataskyddskontakter. Da fragorna hdanger samman finns det risk att samma fragor lyfts
inom olika forum sa att det blir parallella arbeten. Det bor finnas synergier i att halla ihop
frigor som ror informationssikerhet och dataskydd. Det bor d4ven vara mer effektivt att
halla samman fragorna i det praktiska arbetet, exempelvis att gora en riskanalys avseende
informationsséikerhet dér dataskydd ingar, i stéllet for att gora flera olika riskanalyser.
Dagens struktur riskerar inte bara att vara ineffektiv och administrativt tung utan kan dven
medfora att de rena dataskyddsfrdgorna kréver oproportionerliga resurser gentemot
informationssékerhetsarbetet i stort.

En gemensam ndmnare for de verksamheter som natt ldngre i sitt dataskyddsarbete ar att
fragorna fatt en tydlig forankring hos ledningen. Dataskyddskontakten har direkt, eller
indirekt tilltrade till ledningsgruppen. Denna framgéngsfaktor lyfts d&ven fram i den
rapport som IMY tog fram under 2023 betrdffande dataskyddsarbetet i praktiken. Av
rapporten framgér bland annat att:

Det krévs en aktiv ledning som gor nédvéndiga prioriteringar av sékerhetsarbetet, for att
ta dataskyddsarbetet till ndsta niva. Dataskyddsombudet bor ha en néra samverkan med
andra relevanta roller som arbetar med informationshantering och sékerhetsfragor i
verksamheten, till exempel IT-sékerhet, informationssikerhet och cybersidkerhet.

Rapporten pekar dven ut de frimsta utmaningarna for dataskyddsarbetet:

De tvé storsta utmaningarna ar att {3 till fungerande rutiner och processer respektive att fa
dataskyddsreglerna att inte hindra eller forsvara verksamheten.

Dessa utmaningar aterfinns i Goteborgs Stad. I de verksamheter dir dataskyddsarbetet har
prioriterats framkommer det ocksa utmaningar med att i in dataskyddsfragorna i de
ordinarie verksamhetsprocesserna. Aven om man lyckats fi en relativt god féljsamhet
mot dataskyddsforordningen s& hanteras fortfarande dataskyddsfragorna i ett sidospar, av
ett mindre antal personer.

Omvaérldsbevakning

Stadsledningskontoret har varit i kontakt med Stockholm, Malmé, Lund och Vistra
Gotalandsregionen (VGR) for att jaimfora respektive organisation for dataskyddsarbetet
med stadens egna. Dértill har utredningen tagit del av de omvirldsbevakningar som
genomforts av VGR och Lund for att pa sé sitt ticka in ytterligare ett antal kommuner,
regioner och myndigheter.

En generell iakttagelse dr att samtliga har utmaningar med att {4 ett &ndamalsenligt
dataskyddsarbete pa plats. Antingen har en omorganisation precis genomforts eller sa ar
den snart forestdende. Likt G6teborg har de flesta organisationerna valt att samla sina
dataskyddsombud (DSO) centralt. Det vanligaste &r att de fér en placering under juridiska
avdelningen pa ett kommunledningskontor. Stockholm har fortfarande decentraliserade
DSO, det vill séga att respektive verksamhet far ombesorja funktionen pé egen hand. Det
innebdr att uppdraget utfors av medarbetare som har sin huvuddel av tjénsten dedikerad
till ett annat uppdrag dn DSO.
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Jamfort med de Ovriga organisationerna som, likt Goteborg, valt att centralisera sina DSO
har Goteborg visentligt fler ombud. De flesta har 1-2 DSO medan Géteborg har 10, vilket
ar utméirkande dven med hénsyn till att Goteborg dr en storre stad. Samtidigt finns det i
Ovriga kommuner utsedda dataskyddssamordnare i varje forvaltning och bolag som
jobbar i nédtverk. Dessa roller pdminner om det som Goteborgs dataskyddskontakter har
utvecklats till.

Vid en jamforelse av arbetssétt framtrader det omrade diar Goteborg sirskiljer sig mest
mot §vriga organisationer. Déar Goteborg valt att lagga fokus pé det granskande uppdraget
har ovriga organisationer lagt ett storre fokus pa rad och stdd. Prioriteringen av det
granskande uppdraget tillsammans med det faktum att Goteborg har betydligt fler DSO
an Ovriga medfor att omfattningen pé granskningen i Goteborg sticker ut. Som beskrivits
ovan kan det finnas svérigheter i att kombinera det stddjande uppdraget och samtidigt
bibehalla den oberoende stillning som dataskyddsforordningen kréver. I Lund har det
nyligen genomforts en omorganisation dér det i stillet inréttas ett Privacy Office centralt i
organisationen for att arbeta enbart med rad och stod. Dessa kan da bli mer operativa én
vad en DSO kan tillata sig vara. I Lund har man samtidigt valt att upphandla DSO
externt.

Stadsledningskontorets bedomning och forslag
Stadsledningskontoret bedomer att stadens nuvarande organisation, med en centralt
placerad dataskyddsenhet och lokala dataskyddskontakter, har medfort att staden har en
relativt hog foljsamhet mot dataskyddsforordningen. Det foreligger séledes inget akut
behov av organisatoriska fordndringar. Stadsledningskontoret bedomer dock att det finns
goda mojligheter for staden att hdja nivan ytterligare.

I omvirldsbevakningen framkommer att Goteborg sirskiljer sig pa tre omraden: antalet
DSO ér fler, prioriteringen av det granskande uppdraget &r hogre vilket slutligen ger en
storre omfattning pa granskningen. I intervjuerna har det framkommit ett antal
atgardsforslag vilka ytterligare skulle stiarka Goteborgs Stads dataskyddsarbete. Det
handlar frdmst om behovet av central styrning och samordning samt ett utokat operativt
stod till verksamheterna. Ytterligare omraden som beddms medfora ett starkt
dataskyddsarbete ar: tydligare integrering med informationssidkerhetsarbetet, en minskad
omfattning pa granskningen, 6ka kunskapen om dataskyddsombudens roll samt fortydliga
rollen som dataskyddskontakt.

Utifran dessa atgirdsforslag foreslar stadsledningskontoret att nuvarande organisation for
dataskyddsarbetet kompletteras med en central funktion f6r samordning och styrning av
dataskyddsfrégor.

Den centrala funktionen ska ha ett strategiskt perspektiv avseende dataskyddsfragor, men
kan ocksé hjélpa forvaltningar och bolag pé den operativa nivan. Den frantar inte den
personuppgiftsansvariges ansvar och skyldigheter avseende personuppgiftsbehandlingar
och det lokala arbetet med fragorna. Den nya funktionen foreslas fa en placering pa
stadsledningskontoret. En sddan placering innebdr att dataskyddsarbetet kan bli en
integrerad del i informationssidkerhetsarbetet vilket ger forutséttningar for en effektivare
hantering av det samlade informationssikerhetsarbetet, dataskyddet inkluderat. Inom
stadsledningskontoret samordnas ocksé stadens digitaliseringsarbete, och forslaget
mdjliggdr synergier dven inom detta omrade.
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Nulage Framtida lage

Centralt Centralt
Intraservice

Stadsledningskontoret
Samordning och styrning

DSO

I

Lokalt Centralt Lokalt

Dataskyddskontakt

Intraservice
forvaltning/bolag Dataskyddskontakt

DSO forvaltning/bolag

Radande konstruktion avseende ett centraliserat dataskyddsombud i form av en
dataskyddsenhet med placering pé intraservice foreslas bibehéllas men i reducerad
omfattning. Dataskyddsombudets uppdrag, sa som det &r uttryckt i
dataskyddsforordningen, kommer att kvarsta.

Utifran att den samlade kostnaden for centralt arbete med dataskydd inte ska 6ka kommer
det vid ett genomforande behova dverforas resurser fran intraservice till
kommunstyrelsen. Hur stora resurser och pa vilket sétt detta skall ske behdver hanteras i
genomforandearbetet. Stadsledningskontorets nuvarande bedomning ér att det, for att
funktionen skall kunna fullgora sitt ansvar och uppdrag med den ambition som finns i
tjédnsteutlatandet, behdvs en bemanning pa fyra arsarbetare. Detta innebér att stadens
dataskyddsarbete sker till samma kostnad som idag men att resurserna riktas om nagot for
att stirka upp den samordnande och stodjande delen och samtidigt minska pé
granskningens omfattning. Stadsledningskontoret bedomer att det inom Intraservice
organisation finns kompetens for att tillsdtta de nya tjdnsterna varpa det inte bor bli nagon
overtalighet till f6ljd av omorganisationen. Tillsdttningen av de nya tjansterna hanteras
genom en forvaltningsdvergripande samverkan och éverforingen beddms kunna
genomforas under forsta kvartalet 2024. Budgetjusteringen foreslas hanteras inom
ordinarie budgetprocess och i samband med att den nya organisationen tréder i kraft.

Vid ett beslut om ny organisation och ansvarsfordelning betrdffande det
stadengemensamma dataskyddsarbetet enligt forslaget ovan foreslas kommunstyrelsen
och ndmnden for intraservice fa i uppdrag att genomfora fordndringen.

Jonas Kinnander Eva Hessman

Direktdr Arende och utredning Stadsdirektor

Goteborgs Stad Stadsledningskontoret, tjansteutlatande



Kommunstyrelsen

Protokoll (nr 9)
Sammantradesdatum: 2022-04-27

§ 347 0617/21
Goteborgs Stads plan for digitalisering 2022-2025

Beslut
Enligt yrkande fran S, D, M, L, C, V och MP:

Arendet terremitteras till stadsledningskontoret som far i uppdrag att komplettera
drendet med:

a) En analys dver stadens digitaliseringsplan utifran ett dataskydds- och
informationssikerhetsperspektiv.

b) Forslag pa stadengemensamma atgarder som syftar till att skapa en likvardig och god
formaga att arbeta systematiskt med dataskydd och informationssékerhet.

¢) Forslag pa hur ett andamaélsenligt och stadengemensamt dataskydd kan organiseras.

Tidigare behandling
Bordlagt den 23 mars 2022, § 228 och den 6 april 2022, § 285.

Handlingar
Stadsledningskontorets tjansteutlatande den 22 februari 2022.
Aterremissyrkande frén S, D, M, L, C, V och MP sirskilt yttrande KD den 22 april 2022.

Protokollsanteckning
Elisabet Lann (KD) antecknar som yttrande en skrivelse fran den 22 april 2022.

Protokollsutdrag skickas till

Stadsledningskontoret - Aterremiss

Goteborgs Stad Kommunstyrelsen, protokoll 33 (68)
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Central Samverkansgrupp Protokoll 17/23 Dnr 0074/23
(Ordinarie CSG) Sammantradesdatum
2023-10-19
Utdrag ur protokoll

§ 5 Samverkan fore beslut
a. Forslag pé hur ett &ndamélsenligt och stadengemensamt dataskydd kan organiseras dnr
0556/23 Tjansteutlatande utsant 2023-10-12

Sarah Arlebrink och Magnus Junséter foredrar drendet.
Beslutssatserna i tjdnsteutlatandet har &ndrats efter synpunkter som framfordes pa foregaende
CSG (2023-10-05). Hanvisning gors till utsént Tjansteutlatandet.

Vision framfor att det hade varit 6nskvart infor dagens samverkan att det hade gjorts en
riskbedomning pé Intraservice. Vision upplever ocksa att det finns en otydlighet i
tjédnsteutlatandet géllande ekonomiska och organisatoriska forutséttningar.

Sarah Arlebrink patalar nir formerna for hur genomférandet kommer att genomforas, dé
kommer dven en riskbedomning pa Intraservice att goras. Sarah ger dven en bakgrund till
forandringen och de behov som finns i férvaltningarna. Bedomningen é&r att det kommer att bli
en god fordelning

Eva Hessman svarar att idag samverkar i principen att gora en fordndring. I nista steg handlar
det om att berorda forvaltningar tittar pd hur férandringen kan genomforas. I och med att det
ar en stadendvergripande frdga sa dr det en naturlig placering att ldgga funktionen pa
stadsledningskontoret.

Vision vill signalera en risk for att staden tappar kompetens om inte férandringen genomfor pa
ett bra och korrekt sétt och vill dérfor att riskbedomning av principbeslutet gors.

Sacorédet héller med om att en riskbedémning behdver goras av principbeslutet da de
uppfattar en oro pa Intraservice.

Samtliga fackliga organisationer forklarar sig oeniga till forslaget.

Punkten forklaras omedelbart justerad
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Vid protokollet

Anna Wilsson

Protokollet justeras

Eva Hessman, Arbetsgivaren Sandy Westergren, Kommunal

Erén Andersson, Saco/Sacoradet Anne Higgendahl, TCO,Véardforbundet
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