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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad galler de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. DarutOver faststaller ndmnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det dvergripande och éverordnade
styrande dokumentet fér Goéteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument ar vara
forutsattningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska gdras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsatts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invanare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som
ar beslutat.
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mot enskild

Planerande och reglerande
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Inledning

Syftet med denna policy

Informationsséakerhetspolicyn redovisar forvaltningens viljeinriktning och stéd for
informationssakerhetsarbetet och syftar till att klarldgga organisation, ansvar och roller.

Vem omfattas av policyn

Denna policy galler tills vidare for forskoleforvaltningen.

Denna informationssakerhetspolicy galler for forskoleférvaltningens verksamhet.
Samtliga anstéllda, politiker och extern personal omfattas av policyn och dess tillhérande
instruktioner. Med informationstillgang avses all information oavsett om den behandlas i
ett IT-system, forkommer pa ett utskrivet papper, i ett anteckningsblock, som ett samtal i
korridoren eller i telefonen. Aven film, ljud och bild omfattas av
informationssakerhetsbegreppet. Informationssakerhet omfattar alla férvaltningens
informationstillgangar.

Policyn ska, av chef eller av denne utsedd person kommuniceras till samtliga anstéllda
vid nyanstallning samt nar policyn &r ny eller reviderad. Policyn ska vara kand och
tillganglig i aktuell version pa intranatet. Avtal och 6verenskommelser far inte skrivas
som asidosatter kraven i denna policy. Informationssakerhetspolicyn ska faststéllas av
forskolend&mnden.

Bakgrund

Goteborgs Stad har en framtagen riktlinje for informationssakerhet. Riktlinjen &r styrande
och beskriver forutsattningarna for stadens informationssékerhetsarbete som helhet och ar
grunden for forskoleforvaltningens arbete. Riktlinjen syftar till att konkretisera
sakerhetspolicyn avseende informationssakerhetsomradet. Med informationssékerhet
avses att uppratthalla:

e konfidentialitet, informationstillgangar &r tillgangliga endast for behoriga

o riktighet, informationstillgangar forandras eller paverkas inte odnskat eller utom
kontroll

o tillganglighet, informationstillgangar kan nyttjas efter behov i forvantad
utstrackning och inom 6nskad tid

Med informationstillgangar avses all information och informationshanterande resurser
sasom manuella samt digitaliserade och IT-baserade informationssystem.

Enkelt uttryckt kan informationssakerhet delas upp i tva delar. Den administrativa
sakerheten bestar av styrning, organisation, roller och ansvar, liksom regelverk, processer
och systematik. Den tekniska sékerheten ar den delen som generellt beskrivs som IT-
sakerhet. Har aterfinns natverk, servrar, arbetsstationer, hard- och mjukvara samt

Forskolenamndens policy for informationssékerhet 4 (7)



serverrum och utrymme for reservkraft, sakerhetskopior etcetera. Gallande 1T-sdkerhet ar
forskoleforvaltningen i forsta hand del av stadens gemensamma strukturer men har ocksa
IT i egen regi, exempelvis verksamhetssystem som larplattform och administrativt system
specifikt for skolverksamhet.

Information &r en av forvaltningens mest strategiska resurser. Alla verksamheter &r
beroende av tillforlitlig information. Avbrott i tillganglighet till information kan vara
kritiskt och felaktig information kan ge allvarliga konsekvenser for forvaltningens
verksamhet eller tredje part. Kraven pa informationssakerheten utgar fran stadens och
verksamhetens krav pa funktion och tillamplighet liksom legala krav, férordningar,
foreskrifter, avtal och sakerhetskrav. Med réatt informationssékerhet uppnas hog kvalitet
och god effektivitet i det dagliga arbetet.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna policy

Beskriver hur Goteborgs Stads
Goteborgs Stads riktlinje for forvaltningar och bolag ska forhalla sig
informationssakerhet till informationssékerhet vilket denna
policy utgar ifran.

Dokumenthanteringsplan Beskriver hur handlingar hanteras, lagras,
gallras och sparas vilket ska ske pa ett
sdkert och korrekt satt aven ur
informationssakerhetsperspektivet.

Integritetspolicy Beskriver och instruerar hur forvaltningen
lever upp till de krav som stalls i
dataskyddsforordningen pa att varje
organisation behdver redovisa hur man
behandlar personuppgifter.

Goteborgs Stads regel for chefers Beskriver regler som faststéller ansvar
informationssakerhetsansvar och &tagande for chefer gallande
informationssakerhet i Géteborgs Stad
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Informationssakerhetspolicy

Styrning av informationssakerheten

Informationssakerhetspolicyn &r det évergripande dokumentet som styr
forskoleforvaltningens informationssakerhet. Policyn tar avstamp i Goéteborgs Stads
riktlinjer for informationssakerhet som ar stadens styrande dokument och styrande for
forskoleforvaltningens policydokument.

Utover informationssakerhetspolicyn tas riktlinjer fram som i sin tur kan behdva
instruktioner, rutiner och anvisningar. Det kan exempelvis handla om hantering av
skyddade personer, behdrigheter och hantering av bild och media.

Informationstillgang

Med informationstillgang avses all information oavsett om den behandlas i ett IT-system,
forkommer pa ett utskrivet papper, i ett anteckningsblock, som ett samtal i korridoren
eller i telefonen. Aven film, ljud och bild omfattas av informationsséikerhetsbegreppet.
Informationssakerhet omfattar alla forvaltningens informationstillgangar

Krishantering

Hoten mot informationstillgangarna ska fortlopande analyseras och
informationssakerheten ses som en del av forskolefoérvaltningens krishanteringsplan, i
syfte att starka formagan att driva verksamheten vidare i handelse av en kris.

Organisation, roller och ansvar

Organisation, roller och fordelning av ansvar ska sakerstalla att IT-system och tjanster
kan administreras och hanteras pa ett sadant satt att det under hela sin livstid bidrar till att
stodja avsedd verksamhet och uppfylla informationssakerhetspolicyns mal.

All information ska klassificeras utifran dess krav pa konfidentialitet (sekretess),
riktighet, tillganglighet och sparbarhet. Beroende pa vilken klassificering som rader for en
viss typ av information ska IT-system, tjanster, program och informationsméangder vara
identifierade och fortecknade. Direkttren utser systemdgare och informationségare. Alla
anstallda i forvaltningen ansvarar for att folja policyn och vidta lampliga atgarder for att
sékerstélla informationssakerhet.

Organisation av informationssakerhetsarbetet

» Forskoleforvaltningens ndmnd uttrycker sin viljeinriktning i denna policy.
+  Alla som hanterar informationstillgangar har ett ansvar for att
informationssékerheten uppréatthalls.
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Direktoren har det yttersta ansvaret for forvaltningens
informationssakerhetsarbete.

Informationsdgaren har det évergripande och yttersta ansvaret for informationen.
Informationsagaren avgor vilken information som far hanteras, hur den hanteras
och av vem.

Nérmaste chef i linjen ansvarar for att det finns rutiner som séakerstaller en god
efterlevnad av forvaltningens regelverk for informationssékerhet.

Systemdgarna har dvergripande ansvar for respektive system och dess
anvandning. System ska uppfylla informationssakerhetskraven i forhallande till
verksamhetens behov, legala krav och sékerhetskrav. Systemens
informationsméangder ska klassificeras. Systemférvaltarna har det funktionella
helhetsansvaret for ett system. Systemforvaltaren fungerar i hog grad som
systemagarens utforare och ser till att systemets funktionalitet uppratthalls samt
att planerade och beslutade aktiviteter genomfors i det dagliga arbetet.

Chef digitalisering och innovation féljer stadens arbete med teknisk IT-
infrastruktur och bevakar att det lever upp till férskoleforvaltningens krav. Chef
digitalisering och innovation arbetar i néra samverkan med
informationssakerhetssamordnaren.

Informationsséakerhetssamordnaren har det évergripande och strategiska ansvaret
att leda, utveckla och samordna informationssékerhetsarbetet.
Informationsséakerhetssamordnaren samordnar och planerar évergripande
aktiviteter och ar radgivande till forvaltningsledningen. Till sin hjélp har
informationssakerhetssamordnaren dedikerade informationssékerhets- och
dataskyddskontakter pa avdelningarna.

Uppfoljning
Forskolenamnden ska minst en gang per ar informera sig om hur arbetet med
informationsséakerhetspolicyn gar.

Gallande dataskydd sammanstaller dataskyddsombud pa Intraservice arligen en rapport
som bedomer forvaltningens informationssakerhetsarbete. Rapporten bygger pa arliga
kontrollpunkter och ger rekommendationer om utvecklingsomraden for kommande
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