Senast uppdaterad 2022-08-24

Riskbedémningsmall

Identifiering och bedémning av risker

Beddm hur allvarliga och sannolika riskerna &r pa skalan 1-4.

Konsekvens

1 = Férsumbar 2 = Mattlig 3 = Allvarlig 4 = Mycket allvarlig

Sannolikhet

1 = Osannolikt 2 = Méjligt 3 = Sannolikt 4 = Mycket sannolikt

Se mallstédet for
beskrivning av de

olika nivaerna och
instruktioner.

Risk
Obehdrig dtkomst till
' e ’ kv Uppfaljning av
Risk- . " personuppgifter, oénskad I N Konsekvenserna av risken " " Konsekvens Riskvérde N "
Namn pa behandling . ) Beskrivning av risk ) N Konsekvens Vidtagna skyddsatgérder . " vidtagna atgirder
D dndring av personuppgifter, for den registrerade efter atgérd efter atgérder ska goras
forlust av personuppgifter eller &
annan form av risk
Ta fram rutin fér utlimnande av
Risk att material lamnas till fel person i kamerabevakningsmaterial.
samband med en begéran av uttag fran Storre spridning av Tydligt specificera i
1 Kamerabevakning Rojande for obehorig personuppgiftsbitradet (SafeTeam) vilket |personuppgifter &n vad som &r 4 personuppgiftsbitradesavtalet 4 4
leder till att personuppgifterna hamnar i nodvandigt med SafeTeam om hur
orétta hander. utlimnande av bildmaterial far
ske.
Risk for att kameran eller systemet slutar Batteribecakupp finns vid
fungerar vilket leder till att man inte kan eventuellt strémavbrott.
upptdcka eller hjalpa polisen vid eventuellt Automatiserat meddelande
2 Kamerabevakning Radering/forlust brott. Konsekvensen drabbar i forsta hand Minskad trygghet 3 skickas till bitradet om kameran 3 3
inte den registrerade, men kan minska tappar kontakt, d3 kontaktas
tryggheten och ddrmed dndamélet med ansvarig pa Selma Center.
behandlingen Bitradet utreder problemet.
Personuppgiftsbitradesavtal och
sekretessavtal finns med
personuppgiftsbitradet vilket
Risk att personer med skyddade " L férbjuder dem att sprida
e N Storre spridning av N N . R
N " o personuppgifter identifieras i hanteringen . " uppgifter vidare. Vid begaran om
3 Kamerabevakning Rojande for obehorig e L ) . |personuppgifterna an vad som 4 N N . 4 4
hos personuppgiftsbitradet, vilket leder till o uttag av bildmaterial fran
N . ar nodvandigt N ! 3
att deras identitet rjs. férvaltningens personal, tittar
inte bitrddets personal p&
materialet som fors 6ver till USB-
sticka.
Kameror riktas sa
Att lana bocker och séka biblioteksentrén och bibliotekets
Risk att det blir synligt vilken typ av bocker kunskap pa bibliotek ar en tor inte registreras pa bild. Skylt
4 Kamerabevakning Rojande for obehérig N v g. L P - PP . . 3 M “g p. . v 3 3
som lanas pa biblioteket rattighet som ej ska registreras kommer séttas upp pa insidan av
eller p& annat satt noteras. biblioteket om kamerabevakning
utanfor bibliotekets entré.
Det kan finnas personer som
undviker utrymmen och
latser dér kamerabevaknin,
Fri rorlighet kan begransas i det allmdna P R 8 Tydlig information om hur
N " . A N sker, pa grund av obehag och )
5 Kamerabevakning Rojande for obehorig utrymmet, ndr man vet att kamerabevakning | " . 2 personuppgifterna hanteras och 2
réadsla for att registreras. Detta .
sker " " syftet med bevakningen
kan t ex gélla fér personer som
lever med skyddade
personuppgifter.
| sverige har vi
. . vittnesskyldighet. Man kan N T "
N N Risk att man kallas som vittne om man syns ) Detta ar en risk dar inga egentliga
6 Kamerabevakning Rojande av personuppgifter P . komma att kallas som vittne 2 P N 2 4
pa bild nar skadegorelse och brott skett . ) atgarder finns.
och har da skyldighet att
vittna.




Kamerabevakning

personuppgifterna

Begrénsad eller nekad tillgang till

fran bitradet, nar behorigheterna ar for

Risk att material ej kan begéras ut och tas ut

Om beharigheten for att
begéra ut bildmaterial fran
bitradet satts for snavt, och
lagringstiden begransas och

gors for kort, finns det riks vid
sjukdom och semester att

Tre personer pa FFS tilldelas
beharighet att bestélla och hamta
ut bildmaterial fran bitradet.
Lagringstiden satts till fem dagar,

2 6 for att hinna upptécka
snava bildmaterial ej kan hamtas ut skadegorelse och brott. Rutin for
vid anmélan om brott vilket behdrighetstilldelning och
leder till 6kad otrygghet for kontinuitetsplan uppréttas pa
dem som vistas pa Selma FFS.
center.
Vid lokala och
) Tydlig information om hur
europaprlamentariska val N
N N personuppgifterna hanteras och
oOppnas en vallokal i Selma sal .
R I syftet med bevakningen. Inga
pa Selma Center. Aven om . N "
. S kameror finns i Selma sal dar
kamerabevakningen inte &r i N .
" " M . PO N réstningen sker eller riktas mot
Risk att medborgare som réstar kanner funktion pa séndagar, nar val ingdngen till réstlokalen
Kamerabevakning Rojande for obehorig obehag av att fdngas pd bild/avsljas vad sker och kamerorna ej ar 2 6 BaNg! N
man réstat p&

monterade inne i salen eller
fangar s kan det finnas risk
fér obehagskansla vid
vetskapen att det finns
kameror i anslutning till den
sal dar vallokalen etableras.

Informera valforrattarna om
kamerabevakningen och dess
syfte. Kamerorna ar ej i funktion
pa en valdag, eftersom valdagar
&r pd séndagar. Inget bildmaterial
samlas darfér in pa en valdag.

Bitrader utfér loggning pa all
3tkomst till bildmaterialet p&

deras servrar. Behorigheten hos
Riska att obehoriga hos bitradet ar begransad till tre
Risk att personal pa Safe Team bereder sij bitradet far tillgéng till ersoner. Vid begéran av uttag av
9 Kamerabevakning Réjande for obehorig P . p. . . e . . g. 8 2 p‘ . & . €
tillgang till bildmaterial. bildmaterialet pa deras bildmaterial tittar inte personalen
servrar. hos bitradet pd
filmsekvensen7bildmaterialet
utan kopierar endast dver
sekvensen till en USB sticka.
Risk att man kénner obeha,
Risk att man viljer att inte anvanda sig av . . L s Tydlig information for besékare,
N N N " " for att vanda sig till
10 Kamerabevakning Rojande av personuppgifter medborgarkontoret pa SLC for att man filmas N 2 4
N e . medborgarkontoret da man
ndr man gar in pé kontoret.

kan uppleva sig som bevakad.

som skyltning och
informationsblad.




Senast uppdaterad 2022-08-24

Sammanstallning av identifierade risker

| tabellen nedan visas en sammanstéllning av de risker ni identifierat i riskbedémningen med det risktal som géller efter vidtagna atgarder.

Risk-1D Beskrivning av risk Konsekvc::.ns Sannollk?et Risktal
efter dtgird | efter atgird
3 Risk att material Iamnas till fel person i samband med en begaran av uttag fran personuppgif{ 4 1 4
4 Risk for att kameran eller systemet slutar fungerar vilket leder till att man inte kan upptéacka ¢ 3 1 3
5 Risk att personer med skyddade personuppgifter identifieras i hanteringen hos personuppgift 4 1 4
6 Risk att det blir synligt vilken typ av bocker som lanas pa biblioteket 3 1 3
7 Fri rorlighet kan begransas i det allmadna utrymmet, ndr man vet att kamerabevakning sker 2 1 _
8 Risk att man kallas som vittne om man syns pa bild nar skadegérelse och brott skett 2 2 4
9 Risk att material ej kan begaras ut och tas ut fran bitradet, nar behorigheterna ar fér snava 3 1 3
10 Risk att medborgare som réstar kénner obehag av att fangas pa bild/avsl6jas vad man réstat 3 1 3
11 Risk att personal pa Safe Team bereder sig tillgang till bildmaterial. 4 1 4
12 Risk att man véljer att inte anvanda sig av medborgarkontoret pa SLC fér att man filmas nar nf 2 2 4

Sammanstillning av identifierade risker

Utifran vardena i detta dokument fyller ni i tabellen i er
konsekvensbedémning (under avsnitt 5.2).




Hantering av kvarstaende atgarder

Har kan ni ange de risker med atgarder som kvarstar att hantera (detta ar frivilligt for er att géra, men kan vara ett bra satt att dokumentera och félja upp de atgarder ni behover vidta).

Beskrivning av kvarstaende Nér atgirden senast ska

Risk ID Al i
5 atgédrd/del av atgérd et vara genomférd

Uppfoljning av atgard Ovriga kommentarer
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http://www.jvsg.com/

Kamera 1
Indoor 2 MP dome with IR and deep learning

Kamera ID Modell Kamerahdjd, m Uppl6sning Brannvidd Bildsensor storlek Pixlar pa objekt

1 Axis P3265-LV 3 1920x1080 3,4 1/2,8 16:9 53 px/m

www.jvsg.com
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Kamera 2
Varifocal 4 MP dome with IR and deep learning
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Kamera ID Modell Kamerahdjd, m Uppldsning Brannvidd Bildsensor storlek Pixlar pa objekt

2 Axis M4216-LV 25 1728x2304 3 1/2,7 3:4 176 px/m

Www.jvsg.com
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Kamera 3
Indoor 2 MP dome with IR and deep learning

Kamera ID Modell Kamerahdjd, m Uppl6sning Brannvidd Bildsensor storlek Pixlar pa objekt

3 Axis P3265-LV 3 1920x1080 3,4 1/2,8 16:9 49 px/m

www.jvsg.com
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Kamera 1

Indoor 2 MP dome with IR and deep learning
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Kamera ID Modell Kamerahdjd, m Uppl6sning Brannvidd Bildsensor storlek Pixlar pa objekt

1 Axis P3265-LV 4 1920x1080 3,4 1/2,8 16:9 79 px/m
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Selma Funktionsstod GBG
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Situationsplan. Selma Funktionsstod GBG
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Kamera 1

Indoor 2 MP dome with IR and deep learning

W % )
\I‘ VA,
fl
b D
“ i ‘\g
"
i
1)
e ,
1\ = | e
i\ | 1=
¥ | . f
i | &, i i
i 1l i | s
| A = NS - B
£ v o ""*f—_.l,fq“ figm= === T =
il gl |l ai tH
| \l U | =2

oL A L

Kamera ID Modell

Kamerahdjd, m

Uppl6sning

Brannvidd Bildsensor storlek Pixlar pa objekt
Axis P3265-LV 1920x1080 1/2,8 16:9 41 px/m
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Kamera 2
Indoor 2 MP dome with IR and deep learning
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Kamera ID Modell Kamerahdjd, m Uppl6sning Brannvidd Bildsensor storlek Pixlar pa objekt

2 Axis P3265-LV 3 1920x1080 3,4 1/2,8 16:9 62 px/m

www.jvsg.com
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Kamera ID |Tillverkare / Modell Beskrivning Kamerahdjd, m  Uppldsning Brannvidd Bildsensor |Pixlar pa
storlek objekt

1 Axis P3265-LV Indoor 2 MP dome with IR and deep |3 1920x1080 3,4 1/2,8 16:9 41 px/m
learning
2 Axis P3265-LV Indoor 2 MP dome with IR and deep 3 1920x1080 3.4 1/2,816:9 62 px/m

learning

www.jvsg.com
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Kamera 1
Indoor 2 MP dome with IR and deep learning
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Kamera 2
Indoor 2 MP dome with IR and deep learning
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Brott/incident Platslgataladress

Datum

Tid Veckodag

Ovriga kommentarer

Skadegorelse pa toalett ljusgarden.Slagit Selma Lagerlofs torg 2

sonder toalettsits.
Selma Lagerloéfs torg 2

nagon har tagit sig in i vaktmasteriet pa
Selma Lagerl6fs Center och tagit 22 st IPAD
Apple 102 inch ipad Wifi C.

Ungdomar i senare tonaren hanger pa
bibliotekets andra vaning. Det ar hogljutt
vilket stor dvriga besdkare. Som mest ar de
kanske 8 pers. Efter stangning aterfinns
skrap och nedslangda bocker. Kvittorulle fran
personalens disk pa samma vaning ar
urplockad och slangd pa golvet. Personerna
ror sig mellan biblioteket och ljusgarden.
Misstankt drogforsaljning pagar.

Selma Lagerléfs torg 2

Ungdomar fragar ut personal om
personuppgifter, upptrader hotfullt.
Férekommer frekvent under varen 2022.Ror
sig i alla 6ppna allmana ytor.

Selma Lagerléfs torg 2

Rokning inne pa toaletten i ljusgarden. Selma Lagerloéfs torg 2
Stdld av meetioplatta (incheckningsplatta)  Selma Lagerlofs torg 2
plan 3.
Stdld av meetioplatta (incheckningsplatta)  Selma Lagerlofs torg 2
plan 1.

_— . S ) . Selma Lagerldfs torg 2
ROkt inne pa toalett ljusgarden. Tejpat for

sensorerna.
ROkt inne pa toalett ljusgarden. Tejpat for Selma Lagerléfs torg 2
sensorerna.

Selma Lagerléfs torg 2
ROkt inne pa toalett ljusgarden. Tejpat for

sensorerna.
Selma Lagerléfs torg 2
Anvant narkotika inne pa toalett ljusgarden.
Tackt 6ver sensorerna.
Selma Lagerléfs torg 2
Stdld av utrustning till pingisbord plan 3.

Tisdag
2021-12-06 kl. 18:00

2021-12-30 kl. 16:00 Fredag
2022-02-16 Eftermiddag Onsdag

2022-02-28 Eftermiddag Mandag

2022-03-29 Eftermiddag. Tisdag

2022-05-04 Kvall Torsdag.
2023-02-03 Kvall Fredag
2023-03-14 Dagtid Tisdag

2023-03-22 Dagtid
Onsdag
2023-03-31 Dagtid

Fredag
2023-04-12 kl.16:00 Onsdag

2023-04-12 Eftermiddag Onsdag

Polisanmalts

Polisanmalts
Tillfallig utdkning av vaktare.

Tillfallig utdkning av vaktare.

Utryckning raddningstjansten.

Polisanmalts

polisanmalts
Utryckning raddningstjansten.

Utryckning raddningstjansten.

Utryckning raddningstjansten.

Utryckning raddningstjansten.
Polisanmalts.



Selma Lagerléfs torg 2

Anvant narkotika inne pa toalett ljusgarden.
Tackt 6ver sensorerna.
Stulit ett toalock fran allméan toalett pa plan E.Selma Lagerlofs torg 2

Alkoholpaverkad peron rokte pa Selma Lagerléfs torg 2
Overvaningen i biblioteket. Avvisades av

vaktmastarna innan larmad vaktare hann

dyka upp.

Stdld av X2 blandare pa toaletter plan E. Selma Lagerloéfs torg 3

2023-04-14 kl. 13:00

2023-04-24

kl. 10:00
2023-06-15 kl. 14:15

2023-05-22 vet ]

Fredag

Mandag
Torsdag

Utryckning raddningstjansten.

Polisanmalts

Polisanmalts
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Dataskyddsenheten e Goteborgs
Stad
2024-03-01 Forvaltningen for funktionsstod

Dataskyddsombudets rekommendationer

Dataskyddsombudet har granskat version 0.2 av konsekvensbedémningen
Kamerabevakning, Selma Lagerléfs Center.

Artikel 35 i dataskyddsforordningen (GDPR)
Enligt artikel 35.2 i GDPR ska den personuppgiftsansvarige radfraga dataskyddsombudet
vid genomforande av en konsekvensbeddmning avseende dataskydd.

Kriterier for en godtagbar konsekvensbedémning
Dataskyddsombudet utgar i bedémningen fran artikel 35.7 i GDPR, vilken anger att en
konsekvensbeddmning som minst ska innehalla:

a) en systematisk beskrivning av den planerade behandlingen och behandlingens
syften, inbegripet, nér det ar lampligt, den personuppgiftsansvariges beréattigade
intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftena,

¢) en beddmning av de risker for de registrerades réttigheter och friheter som avses i
punkt 1, och

d) de atgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna och
for att visa att denna forordning efterlevs, med hansyn till de registrerades och
andra ber6rda personers rattigheter och beréttigade intressen.

| vrigt utgar dataskyddsombudets rekommendationer och kommentarer fran artikel 29-
gruppens riktlinjer om konsekvensbedémningar® (se bilaga 1) samt material avseende
konsekvensbedomningar framtaget av Europeiska datatillsynsmannen?.

Kommentarer och rekommendationer

Beskrivning av behandlingen

Forvaltningen for funktionsstod planerar att bedriva kamerabevakning under dagtid pa
Selma Lagerl6fs center mot bakgrund av att det ar en plats som drabbats av mycket
skadegdrelse och annan brottslighet. Eftersom det ar en plats dit allménheten har tilltrade
kommer forvaltningen att ansoka om tillstand for kamerabevakningen hos
Integritetsskyddsmyndigheten.

! Artikel 29-arbetsgruppen, Riktlinjer om konsekvensbeddmning avseende dataskydd och
faststdllande av huruvida behandlingen “sannolikt leder till hég risk” i den mening som avses i
férordning 2016/676, WP 248 rev. 01, 4 oktober 2017

2 European Data Protection Supervisor, Accountability on the ground part 11: Data Protection
Impact Assessment & Prior Consultation, februari 2018

15



Néamnden for funktionsstod uppges vara personuppgiftsansvarig for den aktuella
behandlingen. Eftersom behandlingen avser kamerabevakning pa en plats dér det dven
bedrivs annan verksamhet, sasom restaurang och bibliotek, behover det tydliggéras i
konsekvensbedémningen omfattningen av ndmndens uppdrag att ansvara for Selma
Lagerl6fs center, dvs. lokalerna inklusive dess sékerhet. Beskrivningen av uppdraget och
ansvaret bor aven kompletteras med hanvisning till reglemente eller annat beslut i vilket
detta framgar.

Forvaltningen lamnar i Ovrigt en systematisk och utforlig beskrivning av den planerade
kamerabevakningen i konsekvensbedémningen. Bakgrunden till behovet av
kamerabevakning och syftet med behandlingen beskrivs ocksa. Det finns darutdver
bilagor med ritningar och illustrerande bilder 6ver de ytor som forvaltningen dnskar
kamerabevaka.

Forvaltningen anger i konsekvensbeddmningen vilka personuppgifter som kommer att
behandlas, hur personuppgifterna kommer att behandlas och i vilken omfattning.
Dataskyddsombudet rekommenderar dock férvaltningen att fortydliga vad det ar for
kénsliga personuppgifter enligt artikel 9 i GDPR som kommer att behandlas, da det &r
oklart vad hanvisningen till “uppgifter av mycket personlig karaktar” i avsnitt 2.2 och
2.4.1 i konsekvensheddmningen avser. Forvaltningen behdver dven se dver tillampligt
undantag for behandlingen av kénsliga personuppgifter. Detta mot bakgrund av att den
aktuella behandlingen inte enbart omfattar individer med koppling till forvaltningens
socialtjanstverksamhet utan vissa ar besokare till andra verksamheter pa platsen.

En bedémning av behovet av och proportionaliteten hos behandlingen

Denna del av rekommendationen syftar till att stimma av forvaltningens planerade
atgarder for att visa att GDPR efterlevs i den planerade behandlingen. Hansyn tas alltsa
till hur férvaltningen visar att de grundlaggande principerna i artikel 5 i GDPR
omhandertas och vilka atgarder for att starka de registrerades rattigheter som vidtas. Detta
for att pa sa vis sakerstalla behovet av behandlingen och dess proportionalitet.

Forvaltningen har i konsekvensbedémningen beskrivit andamalet med behandlingen och
vad som gors for att personuppgifter enbart ska behandlas i enlighet med andamalet.
Dataskyddsombudet rekommenderar forvaltningen att se 6ver och fortydliga
beskrivningen av andamalet i avsnitt 2.3 i konsekvensbedomningen. Det framgar av
andra avsnitt i konsekvensbeddémningen att bildmaterial kommer att dverlamnas till
polisen vid utredning av brott. Beskrivningen av &ndamalet bor innefatta dven den
hanteringen. | dvrigt bedomer dataskyddsombudet att andamalet ar rimligt avgréansat.

Férvaltningen uppger att den lagliga grunden for behandlingen &r att det &r en uppgift av
allmént intresse och motiverat att det finns stdd i socialtjanstlagen for férvaltningen att
bl.a. fraimja goda miljoer och sékerstalla att enskilda far det stod och den hjalp de
behdver. Med tanke pa att kamerabevakning &r en integritetskanslig
personuppgiftsbehandling, och att férvaltningen bedriver socialtjanst som ocksa
innefattar integritetskansliga behandlingar, ar det rimligt att stalla hoga krav pa att den
rattsliga grunden &r tillrackligt tydlig och precis samt att dess tillampning &r férutsebar
for de registrerade (se skal 41 till GDPR). Dérutdver ar den aktuella platsen inte enbart ett
socialkontor vilket medfor att det ocksa maste beaktas att enskilda kommer att uppehalla
sig pa platsen utan avsikt att bestka forvaltningen och erhalla dess stod och hjélp.
Dataskyddsombudet rekommenderar darfor forvaltningen att se 6ver och fortydliga stodet
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for att behandlingen &r en uppgift av allmént intresse som faststallts i nationell rétt eller
unionsrétten.

Nar det kommer till hur principerna i artikel 5 i GDPR i 6vrigt efterlevs sa framgar det av
konsekvensbedémningen hur forvaltningen avser att iaktta och tillgodose principerna om
uppgiftsminimering och lagringsminimering samt vilka atgarder som vidtas for att starka
de registrerades rattigheter. Vad galler lagringstiden sa har forvaltningen motiverat varfor
de bedémer det nddvandigt att lagra bildmaterialet i fem dagar. De uppger &ven att de
kommer att invanta besked fran Integritetsskyddsmyndigheten (IMY) om lagringstiden i
samband med tillstandsansdékan.

Forvaltningen kommer att anlita en extern leverantor for att utféra kamerabevakningen.
Dataskyddsombudet har inte granskat personuppgiftsbitradesavtal eller instruktioner da
dessa enligt uppgift kommer att upprattas i samband med bestéllning av tjanst fran
leverantor.

Avseende relationen med leverantoren/personuppgiftsbitradet sa kravs det att det finns en
sekretessbrytande bestammelse for att bitradet ska fa behandla
bildmaterialet/personuppgifterna for forvaltningens rakning pa ett lagenligt satt.
Forvaltningen har i konsekvensbeddmningen redogjort for tillamplig sekretessbrytande
bestdimmelse men behdver fortydliga i avsnitt 2.1 att det géller férvaltningens uppgifter
som lamnas till leverantdren och inte tvart om. Leverantoren far enbart behandla
uppgifterna for teknisk bearbetning och lagring enligt den tillampliga sekretessbrytande
bestdimmelsen i 10 kap. 2 a § offentlighets- och sekretesslagen (2009:400). Darfor
rekommenderar dataskyddsombudet att nér sekvensering av bildmaterialet beh6ver ske sa
far forvaltningen inhamta allt vid tidpunkten sparat bildmaterial och utféra
sekvenseringen pa egen hand. Detta for att sakerstalla en hantering av personuppgifterna i
enlighet med bestdimmelsen i offentlighets- och sekretesslagen.

For den sammanvégda beddmningen om behandlingen ar nddvandig och proportionerlig i
forhallande till syftet maste det har beaktas hur val forvaltningen har visat pa behovet av
kamerabevakningen utifran att det ar en brottutsatt plats. | avsnitt 1.1 i
konsekvensbedémningen har férvaltningen dversiktligt redogjort for intraffade brott och
incidenter pa platsen som foranlett behovet av kamerabevakning. Dataskyddsombudet
anser dock att konsekvensbedémningen behdver kompletteras med mer utforliga
uppgifter om de handelser som intraffat for att forvaltningen ska kunna pavisa att det &r
en nodvandig och proportionerlig behandling. | ssmmanhanget kan det ocksa namnas att
vid ansokan om tillstand for kamerabevakningen ska en redogorelse om vilka brott och
incidenter som intréffat Iamnas till IMY.

Hantering av risker f6r de registrerades rattigheter och friheter

Syftet med att identifiera risker for de registrerade, inom ramen for en
konsekvensbeddmning, &r att ocksa kunna vidta lampliga atgarder for att forhindra
obehorig atkomst till personuppgifter, oénskad andring av personuppgifter och att
personuppgifter forsvinner.

Forvaltningen har genomfort en riskanalys och identifierat ett flertal risker med den
planerade behandlingen. De identifierade riskerna beddms av dataskyddsombudet vara
bade rimliga och vél avvagda med hansyn till &ndamalet. Férvaltningen har dven beskrivit
de atgarder som de planerar att vidta for att hantera riskerna. Ingen av riskerna bedoms
som hog efter att atgarder genomfors.
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Mot denna bakgrund bedémer dataskyddsombudet sammantaget att
konsekvensbeddmningen innehaller en bedémning av riskerna for de registrerades
rattigheter och friheter samt tillrackliga atgarder for att hantera dessa risker.

Medverkan fran berdrda parter

| de fall det &r lampligt ska synpunkter inhamtas fran de registrerade eller deras
foretradare (artikel 35.9 i GDPR). Forvaltningen har inte sarskilt inhdmtat de
registrerades synpunkter i konsekvensbedémningen, men samtliga verksamheter i Selma
Lagerlofs center har varit delaktiga i riskanalysen.

Sammanfattande rekommendationer

Forvaltningen rekommenderas tydliggora i konsekvensbedémningen
omfattningen av ndmndens uppdrag att ansvara for Selma Lagerlofs center,
inklusive dess sakerhet.

Forvaltningen rekommenderas fortydliga vad det ar for kdnsliga personuppgifter
enligt artikel 9 i GDPR som kommer att behandlas. Férvaltningen behdver dven
se dver tillampligt undantag for behandlingen av kansliga personuppgifter.
Forvaltningen rekommenderas fortydliga &ndamalet med behandlingen.
Forvaltningen rekommenderas se dver och fortydliga den lagliga grunden for
behandlingen.

Forvaltningen rekommenderas utfora sekvenseringen av bildmaterialet pa egen
hand.

Férvaltningen rekommenderas komplettera konsekvensbedémningen med mer
utforliga uppgifter om intraffade brott och incidenter pa platsen.

Rekommendationer lamnade av:

Anna Bond-Taylor Boman
Dataskyddsombud
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Bilaga 1 — utdrag ur artikel 29-gruppens riktlinje om konsekvensbedémningar

Bilaga I —Kriterier fir en godtaghbar konsekvensheddmning

Arbetsgruppen foreslar foljande kaiterier som kan anvindas av personuppgiftsansvariga for att beddma
huruvida en konsekvensbeddmning, eller en metod for aft utfora en konsekvensbeddmmning, &Hr
tillsfickligt omfattande f5r att 1aktta forordningen:

O En systematisk besknivning av behandlingen tillhandahalls (artikel 35.7 a):

O Behandlingens art, omfattning, sammanhang och dndamal beaktas (skil 90).

O PRegistrering av personuppgifter, mottagare och den period uvnder vilken
personuppgifterna kommer att lagras.

O En fonktionell beskyivning av behandlingen tillhandahalls.

O De tillgangar som &r nddvandiga for personuppgifterna (maskinvara, programvara,
ndtverk, personer. papper eller spridningskanaler for papper) r identifierade.

O Efterlevnad av godkiinda uppférandeloder beaktas (artikel 35.8).

O Enbeddémning av behovet av och proportionaliteten hos behandlingen {artikel 35.7 b):

O De planerade atgardemna for att visa att forordningen efterlevs har faststillts (artikel
35.7 d och skil 90), med beaktande av féljande:

O Atgdrder som bidrar till att behandlingen & proportionell och nddvindiz pa
grondval av

O sérskilda, ttryckligt angivna och berdttigade dndamal (artikel 5.1 b),
O lagliz behandling (artikel 6).
O adelvata, relevanta och inte fér omfattande wppgifter (artikel 5.1 ¢,
O begriinsad lagringstid (artikel 5.1 e).
O Atgdrder som starker de registrerades rittigheter:
Information till den registrerade (artiklama 12, 13 och 14).
Rt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
Bt till rattelse och radering (artiklarna 16, 17 och 19).
Bift att gora invindningar och till begrinsning av behandling
(artiklarna 18, 19 och 21).
Farhallandet till personuppgiftshitriden (artikel 28).
Skyddsatgirder for internationella dverféringar (kapitel V).
Férhandssamead (artikel 36).
O Hantering av risker for de registrerades réitticheter och friheter (artikel 35.7 ¢):

O Uppskattning av riskens ursprung, art, sirdrag och allvar (se skil 84) eller, mer
specifikt, for varje risk (obehdrig Atkomst, ofnskad #ndring och att uppgifier
forsvinner) ur de registrerades perspektiv:

O Beaktande av riskens ursprung (skil 90).

O Identifiering av mdjliza konselvenser for de registrerades rittigheter och
friheter vid héindelser, déiribland obehdrig Atkomst, oSnskad dndring och
farlust av uppgifter.

O Identifiering av hot som kan leda till obehdrig dtkomst, odnskad dndring och
forlust av uppgifter.

O Uppskatining av sannolikhetsgrad och allvar (skil 90).

O Faststillande av planerade dtgérder fér att hantera dessa risker (artikel 35.7 d och skl
90).

O Medverkan frin berSrda parter:

O PRadfragan av dataskyddsombudet (artikel 35.2).

O MNir sa d lampligt, inhimtning av synpunkter frn de registrerade eller deras
foretradare (artikel 35.9).

Oooo Ooooo

* ISOMIEC 29134 (projekt). Information technology — Security tfechnigues — Privacy impact assessment —
Guidelines, Internationella standardiseringsorganisationen (I50).
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