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1 Inledning

1.1 Bakgrund och behov av
behandling/behandlingar

Beskriv bakgrund och identifierat behov av behandling/behandlingarna.

Selma Lagerlofs Center pa Hisings Backa utgor kontor for anstallda inom
kommunen samt ar en métesplats och kulturhus for Goteborgs stadsinvanare.
Har finns bland annat ett bibliotek, ett medborgarkontor, daglig verksamhet
samt en restaurang. Stora delar av fastigheten ar utformad sa att allmanhet kan
rora sig fritt i huset. Huset ar 6ppet mandag till fredag mellan kl. 08:00-19:00.
N&mnden for funktionsstdd ansvarar for lokaler och sékerhet i Selma
Lagerlofs center, vilket finns dokumenterat genom det hyresavtal som finns
mellan Forvaltningen for funktionsstdod (FFS) och Forvaltnings AB
Goteborgslokaler. Sedan fastigheten 6ppnade 2019 har otrygghet,
skadegorelse, hot, ganggrupperingar och stolder forekommit. Bade
allménheten och personal har blivit utsatta. Selma Lagerlofs Center ar
lokaliserat inom ett utsatt omrade och brottslighet och otrygga miljoer sprider
sig in i fastigheten. | huset har en rad trygghetsskapande och
brottsférebyggande atgarder vidtagits. Forvaltningen for FFS medverkar i
samverkans dverenskommelsen Trygg i, tillsammans med andra forvaltningar
och narpolis dar avtalet syftar till ett trygghetsskapande och
brottsforebyggande arbete runt omradet Selma Lagerl6fs torg. Fastigheten har
av och till varit en plats for ungdomar, dven de som inte deltar i nagon
organiserad aktivitet i huset, att uppehalla sig i. Personal i Informationen,
vaktmaésteri, bibliotek och medborgarkontor férsoker identifiera barn som har
hog narvaro pa Selma, tider barnen borde vara i skolan och samarbetar med
socialforvaltningen Hisingens faltare och SSPF- koordinatorer (SSPF star for
skola, socialtjanst, polis, fritid).Efter ett antal utryckningar fran
Raddningstjansten pa grund av rokning pa de allmanna toaletterna holls dessa
lasta och besokare hanvisades till informationen for att hamta ut nyckel.
Atgarden blev kortvarig d& den medférde minskad tillganglighet for besékare
da en konstant bemanning i Informationen kravdes samt 6kade
arbetsmiljoproblem kopplat till hygien for medarbetarna i informationen.
Utifran misstanke om drogforsaljning och hot mot personal i husets
verksamheter har stationér bevakning periodvis satts in som en
trygghetsskapande atgard. Det ar en kostsam dtgard som satts in undantagsvis.
Sedan december 2021 har sju polisanmalningar gjorts for skadegorelse,
inbrott och stold. Raddningstjansten har ryckt ut sex ganger pa grund av
rokning och droganvéandning inne pa de offentliga toaletterna. \Véktare har
tillfalligt satts in under tva perioder da personal hotats och storre skadegorelse
skett. (For ytterligare uppgifter, se bilaga 5). Som en kompletterande del i det
systematiska arbetsmiljoarbetet rapporteras incidenter kopplade till huset i
sarskild ordning. Denna rapport ersatter inte befintligt system for rapportering
avseende arbetsmiljoskador eller tillbud utan bidrar till en helhetsbild av
handelser pa Selma som utgangspunkt for analys i det systematiska
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arbetsmiljoarbetet nar det galler att vidta atgarder for tryggheten i huset.
Kamerabevakning foreslagits som en atgard for att 6ka tryggheten pa
arbetsplatsen och darmed bidra till en god arbetsmiljé. Syfte med
kamerabevakningen &r att 6ka tryggheten och férebygga brott. Samtliga
verksamheter som finns i huset stéller sig positiva till en kamerabevakning
och ser att detta kan dka tryggheten for personalen, som upplever
arbetsplatsen som otrygg. Material fran kamerabevakningen kommer sparas
en viss tid efterat for att ge polisen ett verktyg att 16sa brott som skett.
Kamerabevakningen gors pa utpekade ytor dar det finns problem med
skadegorelse. Kamerabevakningen kommer att ske dagtid eftersom risk for
brott finns dessa tider. Enligt kamerabevakningslagen (2018:1200) och
dataskyddsforordningen (GDPR) far kamerabevakning bedrivas nar det finns
en laglig grund. Vid kamerabevakning ska évervakningsintresset vara storre
an integritetsintresset. FOr kamerabevakning av platser dit allméanheten har
tilltrade kravs aven ett tillstand fran Integritetsskyddsmyndigheten (IMY).
Tillstand fran IMY kommer inhdmtas innan kamerorna satts pa plats.

1.2 Behov av konsekvensbeddmning

Beskriv varfor konsekvensbeddémningen gors. Om en troskelanalys har gjorts,
hénvisa till aktuellt dokument.

Eftersom behandlingen innebér en systematisk 6vervakning av en allmén
plats i stor omfattning, ar det enligt kapitel 35 GDPR en anledning till att en
konsekvensbedémning ska genomfdras. Utover detta innebar behandlingen
aven en behandling av personuppgifter i stor omfattning. Behandlingen
innefattar dven personuppgifter om personer som befinner sig i
beroendestallning och darfor ar sarbara, till exempel barn, anstéllda och
brukare. Behandlingen uppfyller darmed aven tva kriterier fran
tillsynsmyndighetens forteckning. Behandlingen innebar alltsa sannolikt en
hog risk for registrerades friheter och rattigheter, varfor en
konsekvensbedémning behdver genomforas.

1.3 Deltagare och roller

Ange vilka som deltar i arbetet med konsekvensbeddmningen och vilken roll de
har.

Marielle Hanek, Enhetschef Service (ansvarig dver fastigheten).
Karin Rytterstig, Utvecklingsledare Sakerhet och krisberedskap.
Camilla Johansson, Utvecklingsledare dataskydd.
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1.4

2.1

Personuppgiftsansvar

Ange vem som &r personuppgiftsansvarig for behandlingen/behandlingarna. Om
det &r flera sjalvstandiga personuppgiftsansvariga eller om det &r ett gemensamt
ansvar (for delar eller hela behandlingen/behandlingarna), ange detta.

Namnden for funktionsstod &r personuppgiftsansvarig for den planerade
behandlingen.

Beskrivning av behandlingen/
behandlingarna

Oversiktlig beskrivning av
behandlingen/behandlingarna

Beskriv dversiktligt den tankta behandlingen/behandlingarna och inkludera (om
maojligt), alternativt bifoga, ett flddesschema som beskriver hur
personuppgifterna flodar. Ange ocksa hur lange personuppgifterna lagras.

FFS kommer att anlita personuppgiftsbitradet SafteTeam for att utféra
kamerabevakning. SafeTeam installerar bevakningskameror pa Selma
Lagerlofs Center och bildmaterialet bevaras pa SafeTeams egna servrar, i
egna lokaler i Sverige. Kamerorna kopplas alltsa upp till SeafeTeams egna
servrar och kamerorna lokalt (pa FFS) kommunicerar enbart med SafeTeams
servrar som forvaras inlasta och larmade. Behandlingen galler endast rorlig
bildupptagning, inte ljud. Harddisken hos SafeTeam ar krypterad. Stjals den
gar det inte att se det inspelade materialet som finns pa harddisken. Endast tre
personer pa SafeTeams IT avdelning har tilltrade till materialet pa servrarna.
Enligt SafeTeam &r behdrigheterna strikta och alla inloggningar pa servrarna
redovisas och registreras. | PuB avtalet som skrivs mellan FFS och SafeTeam
kommer krav pa regelbundna stickprovskontroller att stallas. Filmmaterialet
lagras i fem dagar. Lagring sker pa SD-kort som ar krypterade med
anvandarnamn och lésenord som endast SafeTeam har tillgang till. Framfor
servrar finns brandvaggar och sarskilt nat ar etablerat for kameraservrarna.
FFS bedomer att lagringstiden behdver uppga till fem dagar, da det kan ta tid
att upptacka skadegorelse. Sker skadegdrelse eller brott infor en langhelg eller
helg, kan det ta nagra dagar innan personal uppmarksammar handelsen och

polisanmaler den. Forvaltningen ar medveten om att detta anses vara en lang
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tid att lagra bildmaterial fran bevakningskameror, men bedémer att tiden &r
skalig i fornallande till omstandigheterna. Tillstand fran IMY behdver sokas
och godkanns inte lagringstiden, kommer FFS anpassa lagringstiden till
beslutet fran IMY.FFS kommer endast begara ut bildmaterial nar
skadegorelse och brott skett och da i samband med en polisanmalan. Endast
tre personer pa FFS har ratt att begéra ut bildmaterialet fran SafeTeams
servrar; forvaltningsdirektoren, forvaltningens sédkerhetschef samt enhetschef
service som ocksa ar ansvarig for fastigheten. Nar bildmaterial bestalls ut
fran SafeTeam kommer uttag mellan tva tider att bestéllas. Vid sadana
bestallningar tittar inte SafeTeam pa bildsekvenserna, utan materialet fors
direkt 6ver pa en USB-sticka som sedan lamnas Gver till FFS personal, som
legitimerar sig och signerar uttaget i ett loggsystem hos SafeTeam. En
enskilds personliga férhallanden som inhamtats genom kamerabevakning
omfattas av sekretess i enlighet med OSL 32 kap 38. For att bildmaterialet ska
kunna 6verlamnas fran FFS till Safe Team kravs en sekretessbrytande regel.
OSL 10 kap 2 a§ innehaller en sekretessbrytande bestammelse som mojliggor
att uppgifterna rojs vid teknisk bearbetning och lagring. | vagledning
Utkontraktering — sekretess och dataskydd fors ett resonemang kring
definitionen av teknisk bearbetning. Den tekniska befattningen ska ske utifran
ett uppdrag fran en myndighet eller for en myndighets réakning. Samt att den
behandling som leverantoren ska tillhandahalla innebéar endast hantering av
den information som myndigheten har tillhandahallit. Vidare kan leverantoren
overfora befintlig information fran ett medium till ett annat. Av andra ledet i
10 kap 2 a§ Offentlighets- och sekretesslagen (OSL) (2009:400) framgar det
att myndigheten vid prévning infér en utkontraktering av sekretessreglerade
uppgifter ska bedéma om det med héansyn till omstandigheterna inte ar
oldmpligt att uppgifterna lamnas ut. SafeTeams servrar finns i deras egna
lokaler. En sédker tunnel mellan den installerade kameran pa Selma Center och
SafeTeams server etableras innan bildmaterial Gverfors. Lagringen sker i
Sverige. Servrarna ar krypterade, sa utomstaende kommer ej at det
bildmaterial som forvaras pa dem. Bitradet har behdrighetsbegransning for sin
personal samt loggning vid atkomst till materialet. Materialet lagras pa
bitrédets servrar i fem dagar, sedan raderas det. Det sker ingen &ndring av
materialet. Nar FFS personal begéar uttag av bildmaterialet fran SafeTeam, sa
kopieras materialet Gver pa en USB-sticka utan att personal pa SafeTeam
tittar pa bilderna. Personal fran FFS behover legitimera sig samt signera ett
uttag av bildmaterial fran SafeTeam och uttag sker endast vid tillfallen da
skadegorelse och brott har anmalts till polis. Med hansyn till detta bedémer
forvaltningen att utkontraktering inte ar olamplig. Nar sekvensering av
bildmaterialet behdver ske sa inhamtar forvaltningen allt vid tidpunkten sparat
bildmaterial och utfor sekvenseringen pa egen hand. Detta for att sékerstalla
en hantering av personuppgifterna i enlighet med bestammelsen i
offentlighets- och sekretesslagen. Nar FFS foérvarar bildmaterialet mellan
uthamtning fran SafeTeam och inlamning till polisen, sker detta i ett
kassaskap som finns pa Selma Center. | 32 kap 3a81 OSL finns en
sekretesshrytande bestammelse gentemot polis och aklagarmyndighet, som
gor det majligt att lamna 6ver bildmaterial fran FFS till polis. Dock géller ]
detta om nagon av vara brukare skulle synas pa filmen, da de bilderna kan
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1)

2)
3)

4)

5)

6)

7)

XProtect Corporate system

omfattas av sekretess enligt 26 kap. 1 8 OSL. | de fall forvaltningen tagit ut
material som ska dverlamnas till polis ska avstamning forst ske med jurist.
Né&r FFS begar ut inspelad film behéver medarbetaren legitimera sig samt
signera utlamningen pa SafeTeam. Utlamningarna av bildmaterial loggas och
dokumenteras pa SafeTeam. Installation av bevakningskamerorna installeras
och sédker tunnel for informationen som skickas fran kamera till server sakras
enligt nedan:

© Camera registration relayed to Axis One-Click Dispatcher

© Camera is registered on Axis ~ One-Click Connection Component

Milestone —Recording Server Axis One-Click Connection Component Axis One-Click Dispatcher

(Axis - Secure Tunnel Server)

© Camera added to XProtect Corporate Recording Server $§ : — © XProtect Corporate address is

I s8 3 returned to camera
internet
© Secure Tunnel established ———— : : 3

! w4+——— O Camera connects to Dispatcher

@ Camera connects to XProtect Corporate
Firewall or internet router

*——  © One-click button

pushed on camera

Customer site

Forklaring till flodesschemat:

Kamera installeras och registreras pa Axis — One-Click Connection
Component (Axis-OCCC) med hjalp av namn och lésenord samt
serienummer och Owner Authentication Key.

Nar kameran registrerats pa Axis-OCCC, ar registreringen relaterad
till en Axis One-Click Dispatcher.

Pa platsen dar kameran befinner sig, kopplas kameran till ett natverk
med internetuppkoppling.

Kameran ringer till Axis One-Click Camera Connection Dispatcher.
Kameran har en intern lista pa mojliga dispatchers och ringer en av
dem som finns pa dess lista.

Néar kameran kopplat upp sig mot Dispatcher, loggar Dispatchern sig
in pa kameran. Nar autentiseringen skett mot Dispatcher, ger
Dispatcher kameran adressen till Axis-OCCC.

Nar kameran fatt adressen till Axis-OCCC, kopplar den bort sig fran
Dispatcher och ansluter sig till Axis-OCCC.

Nar kameran autentiserats och anslutit sig till Axis- OCCC etableras
en saker tunnel for allmén kommunikation och ljud/videostrémning.
Nér tunneln etablerats indikerar Axis-OCCC att kameran &r redo att
anvandas.
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211

2.1.2

2.1.3

8) Administrator adderar kameran till en inspelningsserver, via Axis-
OCcCcC.

Dispatcher servern anvander SafeTeam endast vid uppséattning av kamerorna
pa eget labb och efter det ar gjort sa sker all kommunikation direkt mot
SafeTeams server.

Nar kameran ar i gang spelas film in. Bilderna skickas via den sékra tunneln
till SafeTeams servrar och lagras under fem dagar. Dérefter raderas
bildmaterialet fran servrarna.

Tillgangar

Beskriv vilken/vilka tillgangar som kravs for behandlingen/behandlingarna.

Behandlingen utfors genom att bevakningskamera fangar upp rorliga bilder
som lagras i servrar pa SafeTeam. De rorliga bilderna transporteras via
natverk med en saker tunnel fran kamerorna som monterats pa Selma
Lagerlafs Center till SafeTeams server. Tillgang till de rorliga bilderna kraver
behorighet av personal pa SafeTeam. Utlamning av bildmaterialet sker pa en
USB sticka som, om den mellanlagras, laggs i ett kassaskap pa FFS.

Personuppgiftsbitrdden och underbitraden

Ange om hela eller delar av behandlingen/behandlingarna utfors av ett/flera
personuppgiftsbitraden och/eller underbitraden. Ange i sa fall vilket/vilka
personuppgiftsbitraden och underbitraden.

SafeTeam &r personuppgiftsbitrade och hanterar lagring, de har inga
underleverantorer.

Mottagare

Ange om ni delar personuppgifterna med mottagare och hur detta i sa fall gar
till.

Vid utldamnande av bildmaterial skickas en begaran fran FFS till SafeTeam,
om det filmmaterial som ska lamnas 6ver. Materialet fors 6ver pa en USB
sticka och lamnas ut till medarbetare pa Selma. Materialet kan delas vidare
fran FFS till polis via USB sticka. Utlamning fran SafeTeam sker endast till
FFS utsedda personal och mot identifiering och signatur. Om forvaltningen
begar ut bildmaterial sa 6verlamnas USB stickan i sin tur till polisen. Gar det
inte att dverlamna samma dag, forvaras USB stickan i sékerhetsskap pa Selma
Lagerl6fs Center till ndstkommande arbetsdag for 6verlamning till polis.
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2.2 Oversikt behandling/behandlingar

Ange vilka personuppgifter som ingar i den aktuella behandlingen. Om
konsekvensbeddmningen omfattar fler &n en behandling, beskriv vilka
personuppgifter som ingar i vilka behandlingar.

Namn pa Personuppgifter
behandling

Extra Kansliga
skyddsvéarda person-

person- uppgifter
uppgifter

Kamerabevakn | Rérlig bild
ing

Indirekta
uppgifter om
halsa utifran
deltagande i
daglig
verksamhets
aktiviteter

2.2.1 Personuppgifter om lagdvertradelser

Om behandlingen/behandlingarna innefattar personuppgifter som ror

lagdvertradelser, ange det har.

Om sekvensen med handelseforloppet i efterhand avskiljs i syfte att
dokumentera, félja upp eller polisanméla brott eller skadegorelse &r det fraga
om behandling av brottsuppgifter. Som myndighet kan FFS med stod av
dataskyddslagen 3 kap. 88 behandla uppgifter om lagovertradelser.

2.2.2 Kategorier av registrerade

Ange vilka kategorier av registrerade som férekommer i behandlingen. Om det
ar flera behandlingar, ange vilka kategorier som férekommer per behandling.

Namn pa behandling Kategorier av registrerade

Kamerabevakning

Medarbetare, besokare, brukare,
elever.
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2.2.3 Behandlingens/behandlingarnas omfattning

Ange ungefar hur manga registrerade som omfattas av

behandlingen/behandlingarna.

kraftigt.

Ca 220 anstallda, okant antal elever, brukare och besokare da detta varierar

2.3 Andamal

Beskriv andamalet/andamalen kopplat till de identifierade behandlingarna i 2.2.

Namn pa behandling

Andamal

Kamerabevakning

Syftet med kamerabevakningen &r att
Oka tryggheten fér medarbetare och
besokare pa Selma Center samt att
forebygga brott. Samtliga
verksamheter som finns i huset anser
att kamerabevakningen kan dka
tryggheten for personalen, som i
dagslaget upplever arbetsplatsen som
otrygg. Andamalet med behandlingen
ar dven att Iamna ut bildmaterial till
polis, nar en anmalan om brott har
upprattats av forvaltningen.

2.4 Rattslig grund

Ange varje rattslig grund kopplat till den/de identifierade behandlingarna i

avsnitt 2.2.

Namn pa behandling Rattslig grund

Motivering och
hénvisning

Kamerabevakning

Rattslig forpliktelse
(Artikel 6.1 c GDPR)

Enligt 3kap. 2 §
Arbetsmiljolagen ska
arbetsgivaren vidta alla
atgarder som behovs for
att forebygga att
arbetstagaren utsatts for
ohalsa eller olycksfall.
En utgangspunkt skall
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darvid vara att allt
sadant som kan leda till
ohalsa eller olycksfall
skall andras eller
ersattas sa att risken for
ohélsa eller olycksfall
undanrgjs.

Enligt 3 kap. 2 a 8 ska
arbetsgivaren
systematiskt planera,
leda och kontrollera
verksamheten pa ett satt
som leder till att
arbetsmiljon uppfyller
foreskrivna krav pa en
god arbetsmilj6. Han
ska utreda arbetsskador,
fortldpande undersoka
riskerna i verksamheten
och vidta de atgarder
som foranleds av detta.
Atgérder som inte kan
vidtas omedelbart ska
tidsplaneras.

Utifran de reglerna har
forvaltningen en rattslig
forpliktelse att vidta alla
atgarder som kravs for
att atgarda arbetsmiljon
och behandlingen anses
nddvandig for att som
arbetsgivare vidta
atgarder for vara
anstélldas arbetsmiljo
och undanréja risker for
ohélsa eller olycksfall.

Forvaltningen beddmer
att medarbetares
arbetssituation samt
besokares vistelse pa
Selma Center i
dagsléaget ar otrygg pa
grund av skadegorelse,
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brott och hot. For att
hoja sakerheten och
tryggheten pa
arbetsplatsen/besoksytan
och for att frimja goda
miljoer i kommunen da
det pa Selma center
finns en reception,
bibliotek,
medborgarkontor, daglig
verksamhet samt annan
aktivitet som riktar sig
till medborgare, samt
kunna ge enskilda det
stdd och hjalp de
behover vid ett besok pa
Selma Center.

Kamerabevakning

Allmént Intresse
(Artikel 6.1 e GDPR)

Det &r av allmént
intresse att forvaltningen
kan fullg6ra sin
verksamhet enligt SoL
och LSS. Férvaltningen
beddmer darfor att den
far kamerabevaka om
det ar nddvandigt for att
kunna polisanmala brott
som riktar sig mot var
verksamhet.

2.4.1 Kansliga personuppgifter

Om ni behandlar kansliga personuppgifter, ange tillampligt undantag fran
forbudet att behandla dessa.

Namn pa
behandling

Kéanslig personuppgift
som behandlas

Tillampligt undantag
och motivering/
hanvisning

Kamerabevakning

Indirekta uppgifter om
hélsa utifran deltagande i
daglig verksamhets
aktiviteter

Forvaltningen bedémer
att behandlingen ar
nddvandig av hansyn till
ett viktigt allméant
intresse och
arbetsmiljolagstiftningen.
Vidare anser
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3.1

forvaltningen att
behandlingen star i
proportion till det
efterstravade syftet och
och att uppgifterna
darmed kan behandlas i
enlighet med det
undantag som framgar av
art 9.2 g GDPR.

Behov/proportionalitet

Andamalsbegransning

Beskriv vilka atgarder ni vidtar for att minska risken for att personuppgifterna
behandlas pa ett satt som inte ar forenligt med det ursprungliga andamalet.

Endast utsedd ansvarig far tilltrade till det lagrade materialet hos
personuppgiftsbitradet. Endast tre personer pa forvaltningen far ansvar och
ratt att begara ut materialet fran SafeTeam. Materialet kan endast begéras ut i
syfte att utreda brott eller skadegorelse som skett pa platsen, en rutin for detta
kommer uppréttas i samband med inférandet av kamerabevakning. De
personer fran forvaltningen som har ratt att begara ut bildmaterialet fran
SafeTeam namnges i PuB avtalet och behdver legitimera sig samt signera
uttaget hos SafeTeam.

3.2 Uppgiftsminimering

Beskriv vilka atgarder ni vidtar for att forhindra att fler personuppgifter an vad
som ar nédvandigt samlas in.

Kamerorna riktas endast éver ytor som tidigare utsatts for skadegorelse och
brott. Kameror vid till exempel toaletterna, dar skadegorelsen varit stor men
som raknas som integritetskanslig plats, riktas pa ett sadant satt att man inte
ser in mot sjalva toalettbaset. Inga kameror finns heller monterade inne pa
toaletterna. (Se bilaga 2, 3 och 4.) Pa plan ett finns toaletterna i ett separat och
avgransat utrymme dar det endast finns toaletter och handfat. Pa plan tre finns
det inget separat utrymme for toaletterna och kamerans upptagningsomrade
inkluderar toalettingangen. Bilderna kommer darfor att maskeras med
svartlaggning vid de toaletterna. Det priméra syftet for bevakningen pa plan 3
ar inte att bevaka toaletten utan utrymmet kring toaletterna, da mycket
skadegorelse har skett dar, darfor morklaggs upptagningsomradet just vid
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3.3

3.4

34.1

toaletten. Pa plan 1 daremot, ar det primara syftet att bevaka just toaletten da
mycket skadegorelse skett just dar. Kamerorna ar endast paslagna under
Selma Lagerlofs Centers dppettider, mandag till fredag mellan kl. 08:00-
19:00.

Lagringsminimering

Beskriv vilka atgarder ni vidtar for att forhindra att personuppgifterna lagras
langre tid &n vad som &r nédvandigt.

Bildmaterialet lagras i fem dagar pa personuppgiftbitradets servrar for att fa
tid till att upptécka och hantera incidenter. Efter fem dagar raderas bilderna.
FFS ar medvetna om att rekommendationerna fran tillsynsmyndigheten, IMY,
ar en lagring pa max tre dagar. FFS bedoémer att lagringstiden behéver uppga
till fem dagar, da det kan ta tid att upptécka skadegorelse. Sker skadegorelse
eller brott infor en langhelg eller helg, kan det ta nagra dagar innan personal
uppmérksammar héndelsen och polisanméler den. Forvaltningen bedémer att
lagringstiden ar skalig i forhallande till omstandigheterna. Om bildmaterial
begars ut av FFS sa ar det i syfte att tillforas en polisutredning och
overlamning till polis sker omedelbart eller ndstkommande arbetsdag. For
bilder som behéver mellanlagras pa FFS, kommer USB stickan att lagras i ett
sakerhetsskap pa Selma Lagerlofs Center. Sékerhetsskapet har bade 13s pa
ytterdorren samt las pa respektive fack inne i skapet. Forvaltningens
sakerhetschef har tillgang till sakerhetsskapet samt enhetschefen for service,
som har hand om fastigheten och &r den som arbetar med arbetsmiljofragorna
kopplat till problematiken i de allménna ytorna.

Atgarder som stéarker de registrerades
rattigheter

Informationsplikt

Beskriv vilka atgarder ni vidtar for att sékerstalla att de registrerade far
tillracklig information om behandlingen/behandlingarna.

Skyltar som informerar om kamerabevakningen kommer sattas upp, i enlighet
med de rekommendationer och krav som IMY har: Informera om
kamerabevakning | IMY. Pa skyltarna kommer information finnas om vem
som bevakar samt kontaktuppgifter till dataskyddsombud och information om
var man kan ldsa mer om bevakningen (goteborg,se). Information kommer
darmed att ges i tva steg; dels pa platsen, dels genom hanvisning till
webbadress. De verksamheter som finns i Selma Center kommer ocksa att ha
informationsblad om syftet och villkoren fér kamerabevakningen samt var
man kan vanda sig for mer information.
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3.4.2 Tillgang och dataportabilitet

Beskriv vilka atgarder ni vidtar for att sékerstalla ratten till tillgdng och
dataportabilitet.

Ratten till dataportabilitet ar inte aktuell hér eftersom behandlingen inte
grundar sig pa samtycke eller avtal. Nar det géller ratten till tillgang finns det
information i form av integritetspolicy pa forvaltningens hemsida. Av policyn
framgar att den enskilde nar som helst kan begara tillgang till sina
personuppgifter, det vill saga fa ett s kallat registerutdrag. Pa stadens
hemsida finns ett formulér for den enskilde att anvanda for att begara ut
registerutdrag enligt GDPR. Forvaltningen har rutiner for att hantera begéran
om registerutdrag. | rutinen ingar att sékerstalla att uppgifterna lamnas ut till

ratt person.

3.4.3 Rattelse och radering

3.44

3.4.5

Beskriv vilka atgarder ni vidtar for att sakerstalla ratten till rattelse och radering.

Ratten till rattelse och radering ar begransade till den del de skulle sta i strid
med lagstiftningen om allménna handlingar men ska i 6vrigt beaktas.
Forvaltningen for funktionsstod har faststéllda arbetssatt for hur sadana
forfragningar ska hanteras.

Invandningar och begransning av
behandlingen/behandlingarna

Beskriv vilka dtgarder ni vidtar for att sakerstélla ratten att gora invandningar
och till begrénsning.

Rétten till begransning av behandling och att géra invandningar ar begrénsade
till den del de skulle sta i strid med lagstiftningen om allménna handlingar
men ska i dvrigt beaktas. Forvaltningen for funktionsstod har faststéllda
arbetssatt for hur sadana forfragningar ska hanteras.

Personuppgiftsbitradesavtal och instruktioner

Om personuppgiftsbitrade eller underbitrade angetts i avsnitt 2.1.2, ange
diarienummer till aktuella personuppgiftsbitrades- eller underbitrddesavtal samt
tillhérande instruktioner. Om det finns skal kan de ocksa bilaggas, ange i sa fall
nummer pa aktuell bilaga/bilagor.

Auvtal och instruktioner upprattas i samband med bestéllning av tjanst fran
leverantor.
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3.5 Samlad beddémning av behovet av och
proportionaliteten hos
behandlingen/behandlingarna

Ange den samlade beddmningen av behovet av och proportionaliteten hos
behandlingen/behandlingarna.

Verksamheten i myndighetslokaler kan vara kanslig for enskilda, vilket
innebar att integritetsintresset kan vaga tungt pa dessa platser. Pa Selma
Center finns bade reception, bibliotek, medborgarkontor och daglig
verksamhet. H&r ordnas dven aktiviteter for &ldre och andra medborgare.
Forvaltningen har sedan 6ppnandet 2019 haft problem med skadegorelse,
brott och hotfulla situationer som uppstatt bade for husets personal och
besokare. | den riskanalys som gjorts i denna konsekvensbedémning har
samtliga av husets verksamheter fatt uttrycka sig kring risker, atgarder och
fatt delge sin generella uppfattning kring behovet av kamerabevakning.
Samtliga representanter har papekat att man ser risker for besokares,
anstélldas och brukares integritet, men att behovet av en tryggare miljo
Overvéger integritetsintresset. Verksamheterna har uttryckt ett starkt stod for
monteringen av kameror med meningen att arbetsmiljon och vistelsemiljén
forvantas bli avsevart tryggare genom kamerabevakningen. Forvaltningen har
ocksa vidtagit en lang rad atgarder under flera ar, som samverkan, inhyrning
av vaktare och begransat tillgangen till utrymmen. Inget av dessa atgarder har
hittills hjalpt, varfor man nu beddmer att kamerabevakning behovs for
besdkares och medarbetares trygghet och arbetsmiljé. Genom att tydligt
informera om syftet med bevakningen samt att bildmaterialet fran
bevakningen endast kommer anvéandas vid anmalan om skadegdrelse och
brott, 6vrigt material raderas efter fem dagar. Tillgangen till materialet
begréansas och atkomster loggas hos personuppgiftsbitradet. Detta
sammantaget i forhallandet till personal och besokares trygghet gor att
forvaltningen beddmer att intresset for kamerabevakningen véger tyngre &n
det enskilda intresset att inte bli bevakad. Behovet av kamerabevakningen ar i
proportionalitet till intranget som kan upplevas for individerna som ror sig i
Selma Lagerlofs Centers utrymmen.
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4.1

4.2

Overforing av
personuppgifter utanfor
EU/EES

Sker det en dverfdring av personuppgifter
utanfor EU/EES?

OBS! Har kravs det att ni noggrant har kontrollerat alla personuppgiftsbitraden
och underbitraden i hela kedja.

[(1Ja
Nej
LIRisk for tredjelandsdverféring

Om svaret ar Nej, ga direkt till avsnitt 5.

Om mi har kryssat i ”Risk for tredjelandsoverforing”, beskriv hur ni har kommit
till den slutsatsen.

Klicka eller tryck har for att ange text.

Oversikt 6verforingar

Beskriv varje identifierad 6verforing av personuppgifter till tredjeland.

Namn pa Vilka person- Till vilket land Finns det ett
behandling och var uppgifter? overfors adekvans-
i behandlingen person- beslut for

som overforingen uppgifterna? mottagar-
sker landet?

Lagg till fler rader vid
behov

Om adekvansbeslut finns, ga direkt till avsnitt 5.

4.3 Lampliga skyddsatgarder

Andra 6verforingsverktyg &n adekvansbeslut.
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Namn pa behandling Lampliga Motivering av
skyddsatgarder lampliga

skyddsatgarder

Lagg till fler rader vid behov

4.3.1 Andra/extra skyddsatgarder

4.4

4.5

Om den vidtagna skyddsatgarden som angetts under 4.3 inte pa egen hand ar
tillracklig for att sakerstélla en skyddsniva som ar likvardig den som garanteras
inom EU/EES genom GDPR behéver extra skyddsatgarder vidtas. Ange dessa
hér.

Klicka eller tryck har for att ange text.

Undantag i sarskilda situationer

Om det inte finns ett tillamplig 6verforingsverktyg och ni bedémer att det finns
ett tillampligt undantag i artikel 49 GDPR, ange vilket undantag och varfor det
ar tillampligt.

Klicka eller tryck har for att ange text.

Samlad beddémning

Ange den samlade bedémningen avseende
tredjelandséverforingen/overféringarna och hur de/de lever upp till GDPR och
gallande praxis.

Klicka eller tryck har for att ange text.
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5 Risker och atgarder

5.1 Generella atgarder

Ange vilka generella atgarder som har vidtagits for att hantera mer generella
risker som alltid finns i en verksamhet, oavsett vilken personuppgiftsbehandling
som utfors.

5.1.1 Generellatekniska atgarder

Ange vilka generella tekniska atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford | Pagdende | Planerad | Ej Atgard Kommentar
tillamplig

X Ul Ul O Autentisering

Anti-malware

X ] O O Detekteringsverktyg for | Alla inlogg hos
personuppgiftsincidenter | leverantér loggas i
systemet.

Sakerhetskopiering
(backup)

¢ n ] O Kryptering

Anonymisering Maskning av
bildmaterial, dar
kameran fangar ingang
till toalett.

X

Brandvéaggar

Detekteringsverktyg for
intrang
Loggning

X

X

Logisk kontroll av
atkomst
Flerfaktorsautentisering

X

o o o o o o

Natverksautentisering

Pseudonymisering

X

X O O X

o o o o o o g o
o o o o o o g o
U

Regelbundna
mjukvaruuppdateringar
(Patchning)
Detekteringsverktyg for
sarbarheter

Mobile device
management (MDM)

X
U

X
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O Inte saker

Kommentar: Klicka eller tryck har for att ange text.
1 Annat

Kommentar: Klicka eller tryck har for att ange text.

5.1.2 Generella administrativa atgarder

Ange de generella administrativa atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Ej Atgard Kommentar
tillamplig

Genomford = Pagaende Planerad

Riktlinjer for Detta kommer
datoranvandning specificeras i PUB
avtal.

X
O
d
d

Utbildning och
informationsinsatser

Kontinuitetsplan

O
X

X

Incidenthanteringsplan

X

X

Katastrofberedskap
(Disaster recovery plan)

Behovsenlig behérighet
(Need-to-know)

Sekretessavtal Detta kommer
specificeras i PUB
avtal.

X

o o o o o 0O
o o o o o
o o o o o O

X

Lésenordspolicy

X

Penetrationstestning

X

X

Séakra fysiska lokaler

Tillsyn/interna kontroller

X

Overvakning

Simulerings- och
krisbvningar
Bakgrundskontroller

X

X

Atkomstkontroll

X

Leverantorskontroller

X

X
o o o o o o o o o d
o o o o o o o oo o o
o o o o o o o oo o o

Riktlinjer fér hantering av | Detta kommer
fysiska handlingar specificeras i PUB
avtal.

X

X

O O O Arkivering
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[J Inte saker
Kommentar: Klicka eller tryck hér for att ange text.

O Annat

Kommentar: Klicka eller tryck har for att ange text.

5.2

5.2.1

Beddomning av specifika risker

Riskbeddmningen gors i excelfilen ”"DSE Riskbedémningsmall” och

ska bilaggas konsekvensbeddmningen som bilaga 1.

Nér ni har genomfort riskbeddmningen ska de risker som (efter vidtagna
atgarder) har ett varde mellan 6-16 och som innebér att de utgér medelhdga och
hoga risker, foras over till tabellen nedan. | tabellen ska ni infoga informationen
fran kolumnerna: Risk-1D, Beskrivning av risk, Vidtagna skyddsatgérder och
Riskvarde efter atgarder fran excelfilen.

Risk Beskrivning av risk Vidtagna skyddsatgarder  Nytt risk-
-ID varde

Lagg till fler
rader vid behov

Riskmatris

Detta avsnitt ar en illustration av hur riskmatrisen ser ut och hur riskvardena
fordelar sig baserat pa hur riskerna har bedémts i excelfilen. Ni behéver alltsa
inte fylla i nagot under detta avsnitt.

Mycket 4
allvarlig

Allvarlig

Mattlig

Férsumbar

nzm< xmonm20 R
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Osannolikt Mojligt Sannolikt Mycket
sannolikt

SANNOLIKHET

5.3 Samlad beddomning av risker och atgarder

Beskriv den samlade bedomningen av risker och atgarder for
behandlingen/behandlingarna.

Forvaltningen har tillsammans med samtliga verksamheter i Selma Center
utfort en riskbedémning. Riskbedomning visar att inga risker kvarstar med
hogt riskvarde efter vidtagna skyddsatgarder. De risker som finns kvar efter
atgard har ett 1agt riskvarde mellan 2—4. Samtliga verksamheter har
identifierat att det finns risker for obehag och intrang i integriteten hos
medarbetare och bestkare, dock har den risken stéllts mot behovet av att 6ka
tryggheten i fastigheten. Samtliga verksamheter ser ett stort behov av
kamerabevakning och anser att nyttan dvervéger riskerna.

5.3.1 Kvarstadende hogarisker?

Om det finns kvarstaende hoga risker med behandlingen/behandlingarna (trots
vidtagna atgarder), ange dessa har (med hanvisning till risk-1D).

Nej.

5.3.2 Forhandssamrad

Innebar behandlingen/behandlingarna att det, trots vidtagna atgarder, kvarstar
hog risk ska forhandssamrad begaras hos tillsynsmyndigheten. Ange bedémning
av om forhandssamrad ska begaras eller €j.

Nej.
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6.1

6.2

7.1

7.2

Medverkan fran berorda
parter

Kommentarer/rekommendationer fran
dataskyddsombudet

Infoga dataskyddsombudets kommentarer och rekommendationer eller hdanvisa
till aktuell bilaga.

Klicka eller tryck har for att ange text.

Synpunkter fran de registrerade

Om de registrerade har tillfragats angaende behandlingen ska deras synpunkter
redogoras for har. Om de inte har tillfragats, ange varfor sa inte har skett.

Kommer inte att inhdmtas men vi kommer att justera integritetspolicyn for att
inkludera den har personuppgiftsbehandlingen.

Avslut

Beslut

Ange vilket/vilka beslut som har fattats kopplat till konsekvensbedémningen,
vem som har tagit det och i vilken roll.

Klicka eller tryck har for att ange text.

Nasta steg

Beskriv vilket/vilka steg som ska tas harnést.

Klicka eller tryck har for att ange text.
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8 Bilagor

Bilaga 1 Riskanalys

Bilaga 2 Karta for kameraplacering entréplan, Selma Lagerlofs center
Bilaga 3 Karta for kameraplacering plan tva, Selma Lagerlofs center
Bilaga 4 Karta for kameraplacering plan tre, Selma Lagerléfs Center
Bilaga 5 Redogdrelse for de brott som skett pa Selma Lagerlof center

Bilaga 6 Dataskyddsombudets (DSO) rekommendationer
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Mall framtagen av dataskyddsenheten (version 1)
Telefon: 031-365 00 00 (kontaktcenter)
E-post: dso@intraservice.goteborg.se
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